Lagani koraci koji
pomazu djeci

da postanu
digitalni gradani
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Sto znadi biti gradanin?

mmm Biti gradanin znadi imati odredena prava i
odgovornosti koje su zajednicke svima tamo gdje Zivite
te pokusavati svijet uciniti boljim i prijateljskijim mjestom
za sljededi narastaj. To isto primjenjuje se i na digitalne
gradane, ali oni nastanjuju i stvarne i virtualne prostore
koji se preklapaju, a granice za sve u cijelom svijetu
definiraju samo platforme koje oni rabe u bilo koje doba.
Digitalni gradani trebaju toga stalno biti svjesni, kao i
toga kako zastititi svoja prava i postovati svoje obveze.

mmm Svi smo mi gradani neke zemlje, a nasa je
uloga kao roditelja rabiti svoje znanje i iskustvo
koje imamo kao gradani kako bismo usmjeravali
svoju djecu i u virtualnom, online svijetu.

Sto je to digitalni
gradanin?

mmm Digitalni gradani znaju kako razumno rabiti
digitalnu tehnologiju i kako se ponasati u online
okruzenju. Znaju kako zastititi svoja prava i informacije
te oprezno postupaju prema pravima ljudi s kojima
komuniciraju i djeluju u online okruzenju.

mmm Digitalni gradani znaju kako smisleno suradivatii u
online i u offline okruzenju te pozitivno doprinose online
aktivnostima koje stalno oblikuju digitalno okruzenje.
Otvoreni su prema drugim kulturama i motristima drugih
ljudi, gradedi online okruzenja u koja se odaberu useliti na
pozitivnim elementima te izbjegavajudi negativne strane.

mmm Digitalni gradani takoder su svjesni potrebe
cjelozivotnog uc¢enja kako ne bi zaostajali za brzim
promjenama koje digitalna tehnologija donosi svijetu.

Podupiranje digitalno
poOvezanog narastaja

mmm Aktivnosti sudjelovanja, suradnje i u¢enja nekad su
se odvijale kod kuce, u 3koli, u susjedstvu ili u lokalnoj
zajednici. No, danas djeca svih dobi mnogo tih aktivnosti
provode digitalno povezana, preko mobilnih telefona,
aplikacija, prijenosnih racunala, tableta, igrac¢aka pa

¢ak i nosivih uredaja kao $to su satovi. Stvari kao $to su
videoigrice, automobili i TV postaju sve vie povezane s
internetom.

mmm Nekada je bilo puno lak$e paziti na to Sto rade nasa
djeca. U online svijetu djeca, osobito ona mlada i tinejdzeri
skloniji avanturi, mogu ve¢ nakon nekoliko klikova naici
na probleme. Zabrana pristupa internetu nije rjesenje jer
¢e nadi nacina da se ipak spoje na internet na mjestima

na kojima mogucée ne mozemo paziti $to rade ili uskociti i
pomodi im ako zatreba.




Gdje roditelji pocinju?

mmm Roditelji, kao i informaticki nevjesti bake i
djedovi, mogu pomod¢i djeci da postanu digitalni
gradani! U ovom vodi¢u objasnjavamo neke
jednostavne korake koje treba slijediti kako bismo » Pristup i ukljucenost

pomogli djeci da savladaju ono $to je potrebno za » Ucenje i kreativnost > Etikaiempatija

odgovorno i uljudno ponasanje u online okruzenju! » Mediji i informaticka » Zdravljei dobrobit
pismenost » E-prisutnosti
mmm Djeca sudjeluju u mnogo razlicitih vrsta digitalnih komunikacije

aktivnosti. Kako bi bilo $to sveobuhvatnije, Vije¢e

Europe ih je podijelilo u deset razli¢itih podrugja,

koja su Siroko grupirana u tri klastera: biti online,

dobrobit online prisutnosti, prava online prisutnosti. PRAVA ONLINE

mmm Na sljedecim Cete stranicama nadi PRISUTNOSTI

korisne sazete savjete i konkretne primjere » Aktivno sudjelovanje

za svako od tih deset podrudja. » Pravaiodgovornosti
» Privatnost i sigurnost

» Potrosacka
osvijeStenost

BITI ONLINE DOBROBIT ONLINE
PRISUTNOSTI




Kontrolna lista za roditelje

Prije nego zasebno pogledate svaku od domena, mozda zelite
proci kroz ovu kontrolnu listu kako biste uocili gdje bi vasoj
djeci mogla biti potrebna dodatna pomoc¢. Ona se moze rabiti
i za pocetak razgovora s vasom djecom, kako biste ih naveli
da s vama razgovaraju o svojim digitalnim aktivnostima.

Znam koju vrstu aktivnosti moja
djeca rade u online okruzenju.

DAL] NEOJ

Moja djeca znaju kako djelotvorno
rabiti pretrazivace i kako usporediti
rezultate koje dobiju.

DAL] NE[J

Moja djeca provode mnogo svog
vremena u online okruZenju izradujuci
projekte, domace zadace ili istrazujudi
nove stvari (na primjer, online

muze;j ili laboratorij eZnanost).

DAL] NEOJ

Moja djeca stvaraju i dijele svoj
sadrzaj.

DAL] NE[J

Moja djeca znaju slusati i
promatrati te su sposobna
razumijeti stajalista drugih ljudi.

DAL] NEOJ

DOBROBIT ONLINE PRISUTNOSTI

» Moja obitelj uzima predah od

DAL] NEOJ

tehnologije, gasi uredaje za vrijeme
obroka ili nakon odredenog doba nodi.

Moja djeca razgovaraju sa mnom o
stvarima koje ih muce u online okruzenju
i 0 neugodnom sadrZaju na koji naidu.

DAL] NE[OJ

Znam kojim online skupinama
pripadaju moja djeca i na sto
su usmjerene te skupine.

DAL] NEOJ

>

Moja djeca pokazuju zdravu
ravnotezu izmedu vremena koje
provode u aktivnostima licem u
lice, fizickim i online aktivnostima.

DAL] NEOJ

Moja djeca provode vise
vremena komunicirajuci licem
u lice s prijateljima nego
igrajuci se ili ¢avrljajuci online
ili gledajuci videozapise.

DAL] NE[J

PRAVA ONLINE PRISUTNOSTI

>

Ponekad sjedim uz svoju djecu kad
su online i razgovaramo o tome kako
odgovorno i eti¢no rabiti internet.

DAL] NEDOD

Moja djeca svjesna su koju
vrstu informacija trebaju
Cuvati kao privatne i zasto.

DAL] NEOJ

Moju djecu zanima razgovor o
tome $to ona misle da je pogresno
u digitalnom svijetu i 0 nacinima
kako mogu stvari uciniti boljima.

DAL] NEOJ

Znam koje glavne izvore informacija
i/ili kanale za vijesti koriste moja djeca.

DALl NEOJ

Moja djeca sposobna su razlikovati
pouzdane i nepouzdane
online informacije.

DAL] NEOJ



BITI ONLINE
Pristup i ukljucenost

Osiguranje da sva djeca imaju jednak pristup internetu i prikladne
prilike za u¢enje vjestina i stajalista koji su im potrebni za
uljudno izrazavanje njihovog misljenja u online okruzenju.

UKLJUCITE SE! KAKO TO UCINITI

> IstraZite digitalni svijet sa svojom djecom. Pomozite » Pomozite mladoj djeci da izrade svoj popis
im odabrati internetske stranice i alate prikladne omiljenih internetskih stranica prikladnih
njihovoj dobi i interesima te s njima kad god mozete njihovoj dobi u izborniku Bookmarks vaseg
razgovarajte o njihovim online aktivnostima. preglednika. Tada ih mogu jednostavno ponovno

> Postavite temeljna pravila koja ¢e drzati vasu posjetiti bez koristenja pretrazivaca.

djecu na pravom putu i koja ¢e vama olaksati
vidjeti Sto spremaju, ¢ak i s daljine.

» Neka od obiteljskih temeljnih pravila mogla bi biti:

- dva puta promislite prije nego $to osobne informacije

» Razgovarajte o pojmu jednakosti i o nacinima podijelite online

kako digitalni svijet moZzemo otvoriti svima, bez
obzira na invaliditet, spol, rasu, kulturu...

- vodite evidenciju o tome koliko vremena provodite
online

» Potaknite svoju djecu da vam se obrate svaki put kad + prema drugima uvijek postupajte s postovanjem.

se osjete neugodno ili iskljuceno u online okruzenju. » Vecina roditelja pita svoju djecu kako im je prosao

dan kad se vrate kuci iz Skole. No, jeste li se sjetili
pitati ih sli¢ne stvari o njihovim online aktivnostima?

—- Jesteli
znali...

Ukljuc¢enost: imati
ravnopravan pristup

... dasu digitalne vjestine internetu, biti drustveno

bitne za ukljucenost, ne
samo u digitalni svijet,
nego i u offline svijet?

postovan i prihvacen kao
jednak, bez obzira na
invaliditet, spol itd.




BITI ONLINE

Ucenje i kreativnost

>

>

>

-

Pomo¢ djeci da postanu osobe koje uce cijeli zivot
u digitalnim okruzenjima te koje mogu kreativho
koristiti digitalne alate u razli¢itim kontekstima.

UKLJUCITE SE!

Provodite zabavne aktivnosti i odlazite
na zanimljiva mjesta sa svojom djecom
kako biste potaknuli njihovu mastu.

Iskoristite najvise sto mozete svaku priliku za poticanje
njihove kreativnosti; pokazalo se kako je za dugorocna
kreativna postignuca kreativnost u djetinjstvu tri
puta vazniji cimbenik od kvocijenta inteligencije.

Govorite svojoj djeci o tome $to je to autorsko
pravo i o vaznosti postovanja tekstova,
slika i glazbe koju stvore drugi ljudi.

Organizirajte aktivnosti koje se temelje na suradnji
s obitelji i prijateljima kako biste pomogli svojoj
djeci da shvate koja je vrijednost pravde i postenja
te da postuju druge ljude i njihove zamisli.

—- Jesteli
znali... ~N

... da su ucenje i kreativnost
blisko povezaniida je
ucenje bilo gdje i bilo kada
jedan od kljuceva uspjeha u
informacijskom drustvu?

KAKO TO UCINITI

» Odvedite mladu djecu u prirodoslovni ili

pomorski muzej. Kad se vratite kuci, pomozite
im preuzeti slike Zivotinja koje su vidjela kako bi
ilustrirala svoje mastovite price o Zivotinjama.

Ukazite svojoj djeci na razliku izmedu
pasivnog (koji samo gleda) i aktivnog korisnika
interneta (koji proizvodi sadrzaj). Pomozite

im objaviti tekstove i slike na internetskim
platformama prikladnima za njihovu dob.

Razgovarajte sa svojom djecom o tome kako se oni
osjecaju kad netko preslika nesto $to su oniizradili ili
ucinili, ili kad se zasluga za to pripise nekom drugom.

Odaberite obiteljski projekt na kojem ¢ete raditi sa
svojom djecom. Popularni projekt je zajednicki odabir
sljedeceg odredista za praznike. To zahtijeva online
istrazivanje, kao i ustupke medu ¢lanovima obitelji.

Autorsko pravo stvaratelju ili autoru nekog teksta,
slike, glazbe itd. daje pravo odrediti kako ce ih drugi ljudi
koristiti. U Priru¢niku internetske pismenosti mozete

nauciti o autorskom pravu i mnogim drugim online
aktivnostima Vijeca Europe. (https://rm.coe.int/internet-
literacy-handbook/1680766¢85)



https://rm.coe.int/internet-literacy-handbook/1680766c85
https://rm.coe.int/internet-literacy-handbook/1680766c85

BITI ONLINE
Mediji i informaticka pismenost

Razvijanje sposobnosti djece za kriticno razumijevanje
i tumacenje digitalnog medijskog sadrzaja te koristenje
digitalne tehnologije za izrazavanje njihovih zamisli.

UKLJUCITE SE! KAKO TO UCINITI

> Pretrazujte internet sa svojom djecom i pokazite Te aktivnosti uglavnom su za stariju djecu
im na koje nacine mogu raspoznati istinite od
neistinitih ili stvarne od laznih informacija.

> lzreZite ili preuzmite neku laznu vijest iz novina,
Casopisa ili platforme za online vijesti. Kako
provjeravate vjerodostojnost izvora? Koji jos nacini

» Neka vasa djeca koriste pretraZivac za pronalazenje postoje za dokazivanje da je vijest lazna?

informacija o temi koju ste zajedno odabrali.
Usporedite rezultate i razgovarajte o nac¢inima kako
pronadi pouzdane izvore u online okruzenju.

» Odaberite temu i potrazite je koristeci 2 ili 3 razlicita
pretrazivaca. Primijetite razlike ako su rezultati koje
pronadete oglasi ili sponzorirane/nesponzorirane
poveznice. Provjerite izvor svakog rezultata kako biste
djeci pomogli shvatiti kako prepoznati pouzdane izvore.

» Objasnite svojoj djeci da bilo tko moze objaviti
bilo $to na internetu, ali da to nije uvijek istinito!

» Pronadite primjere (kao $to su oglasi) koji
pokazuju kako se oblikuju informacije i poruke
radi utjecaja na nas nacin razmisljanja.

» Potrazite,najlazniju vijest” na internetu ili na YouTubeu.
Naci cete desetke primjera koji pokazuju kako su ljudi
sposobni vjerovati - i pisati — bilo $to! (Provjera Cinjenica
IFLA medunarodni je alat za provjeru cinjenica.)

» Modni trendovi sjajni su primjeri kako mediji
utjecu na ono 3to jedemo ili odjecu koju nosimo
i na glazbu koju slusamo. Iskoristite online oglase
kako biste svojoj djeci pokazali kako se rijedi,
slike i glazba koriste da bi na nas utjecali.

—- Jesteli
znali... N

... da su mediji i informaticka
pismenost bitan stup
digitalnog gradanstva?

Lazne vijesti: price koje su vjerojatno lazne svidaju

se mnogim ljudima te ih ¢itaju ili gledaju milijuni.




DOBROBIT ONLINE PRISUTNOSTI
Etika i empatija

Pruzanje prilika djeci da uce o stvarima kao sto su
jednakost, pravda i otvorenost prema razlicitosti te
da pokusaju razumjeti osjecaje i motrista drugih.

UKLJUCITE SE!

» Empati¢ni ljudi obi¢no imaju dobro razvijene
vjestine slusanja i promatranja; igrajte igre sa svojom
djecom kako biste izostrili te njihove vjestine.

KAKO TO UCINITI

» Empatija se prvo pokrece kontaktom licem u
lice s onima koje volite. Igrajte igre u kojima
djeca zrcalno oponasaju vase pokrete ili pazljivo

» Podsjetite ih da se, bez obzira na to je li promatraju detalje (na primjer Ja Spijun).

to online ili offline, trebaju drzati eti¢nih
vrijednosti i stajalista koja su naucili od vas.

» Sa svojom djecom odlucite o nekoliko eti¢kih
pravila koja bi vada obitelj mogla slijediti i online
i offline. Napisite obiteljski ugovor koji mozete
svi potpisati i postavite ga tamo gdje ¢ete ga
Cesto modi vidjeti (npr. na vrata hladnjaka).

» Koristite novinske price ili online informacije za
pocetak razgovora sa svojom djecom o empatiji.

» Ukazujudi na to da je svaka osoba jedinstvena i
da ne razmislja i ne osjeca svatko na isti nacin kao
i mi, pomoci ¢ete svojoj djeci da prihvate i sebe
i druge, kao i to da visestruka stajalista mogu
bez problema postojati jedno uz drugog.

o U njihovoj koZi — pronadite nedavnu novinsku pricu

: online ili offline o nekom tuznom ili izazovnom

: dogadaju. Razgovarajte sa svojom djecom o tome

kako bi se oni osjecali da se to njima dogodilo.

> Odaberite temu koja brine vas i vasu obitelj (kao 5to su

; vrijeme provedeno pred ekranom, ku¢anski poslovi...) i

; neka svatko izrazi svoje stajaliste. PokaZite kako stajalidta
i mogu supostojati i biti postovana ¢ak i kad se razlikuju.

= Jesteli
znali...

... da se pozitivho
supostojanje u online
okruzenju u velikoj mjeri
oslanja na empatiju?

Empatija je sposobnost

razumijevanja i dijeljenja
osjecaja drugih.




DOBROBIT ONLINE PRISUTNOSTI
Zdravlje i dobrobit

Izgradnja stajalista, vjestina, vrijednosti i znanja koja djeci pomazu
da postanu svjesna kako digitalna tehnologija moze pozitivno ili
negativno utjecati na njihovo tijelo i um.

UKLJUCITE SE!

> Stvorite obiteljsko okruzenje u kojem se vasa

djeca osjecaju sigurna i voljena i pomozite im
razumjeti da svi ponekad c¢inimo pogreske.

Pobrinite se za zdravu ravnotezu izmedu djecjih
online i offline aktivnosti i sami pruzite dobar primjer.
Istrazivanja pokazuju da rukom pisane poruke koje
ostavljate s vremena na vrijeme djeci jacaju emotivne

veze s roditeljima i poboljsavaju jezi¢ne vjestine djeteta.

Zapamtite da se otpornost gradi na povjerenju

i samopostovanju. Otpornost odreduje njihovu
sposobnost da se podignu nakon bolnog ili
razoCaravajuceq iskustva (kao $to je vrSnjacko nasilje).

... da danas vecina
djece i odraslih provodi
MNogo svojeg vremena
u preklapanju virtualnih
i stvarnih prostora?

KAKO TO UCINITI

» Njegujte odnos povjerenja sa svojom djecom i
pobrinite se da razumiju kako vam se uvijek mogu
povijeriti, ¢ak i kad pogrijese. Objasnite da ste tu zato
da im pomognete i da im necete zabraniti koristiti
internet ako naprave pogresku u online okruzenju.

» Uvrstite nesto o vremenu provedenom pred
ekranom u obiteljska pravila koja ¢ete dogovoriti
sa svojom djecom te pokusajte i sami zivjeti
prema tim pravilima. Djeca uce iz onoga $to
radite, ne iz onoga $to govorite! Organizirajte
redovite obiteljske vikende bez tehnologije i
provodite zajednicke aktivnosti na otvorenom.

» Ako vade dijete prolazi kroz tesko razdoblje u Skoli ili
s prijateljima, sjednite s njim/njom i napisite popis
»7 najboljih stvari o meni*. Vase dijete to moze uciniti
i za ¢lanove obitelji i prijatelje, kako bi razumjelo da
nitko nije savrsen, nego da su vazne nase kvalitete.

Za zdravlje i dobrobit vase djece vazno je postidi

ravnotezu izmedu vremena koje provode online i
tjelesnih aktivnosti te aktivnosti na otvorenom.




DOBROBIT ONLINE PRISUTNOSTI
E-prisutnost i komunikacije

Razvijanje osobnih kvaliteta i kvaliteta meduljudskih
odnosa potrebnih za odrzavanje pozitivne online slike
o sebi i zanimljivih, vrijednih online suradniji.

UKLJUCITE SE!

» Razgovarajte sa svojom djecom o alatima

kojima komuniciraju online te kako bi se ti
alati mogli koristiti eti¢nije i odgovornije.

Razgovarajte o tome kako svaka od nasih online radnji

ostavlja digitalni otisak koji oblikuje nas online identitet;

prije nego $to bilo $to objave online, trebaju se zapitati
bi li istu stvar pokazali ili rekli u situaciji licem u lice.

Provedite pretrazivanje njihovog imena sa svojom
djecom. Razgovarajte o rezultatima: kako mogu
svoj digitalni identitet i ugled uciniti pozitivnijim?

Online komunikacija razli¢ita je od one offiine.
Jezik tijela i izraz lica imaju veliku ulogu u
komuniciranju licem u lice, a kad smo online, ¢esto
ne shva¢amo kakav utjecaj imaju nase rijeci.

... daje odrzavanje zdrave
e-prisutnosti i pokazivanje
poStovanja za osobu i sludatelje
s kojima komunicirate bitan
element digitalnog gradanstva?

KAKO TO UCINITI

» Pobrinite se da vasa djeca poznaju temeljna pravila

o mreznoj etiketi: istraZite s njima online kako biste
pronasli modele etikete koje oni mogu koristiti.

S djecom svih dobi razgovarajte o digitalnim otiscima.
Trebaju biti svjesna da svaki put kad nesto posjete

ili nesto ucine u online okruzenju ostavljaju otiske

koji oblikuju njihov online ugled. Neka skiciraju

otisak za koji misle da su do sada ostavili.

Neka tinejdzeri upiSu svoje ime u pretrazivac i vide
odgovara li njihov otisak onome 3to su ocekivali.
Zele li nesto izbrisati i znaju li kako? Kako mogu
kontrolirati svoj otisak sada i u budu¢nosti?

Djeca svih dobi mogu brzo postati svjesna granica
online komunikacije. Neka stanu s obje strane zida i
neka jedno objasni drugome kao nacrtati dijagram
ili kako izraditi origami. Kad ih postavite licem u lice,
vjerojatno cete se svi smijati ludom rezultatu!

Digitalni otisak trag je podataka koje
ostavljate za sobom kada koristite internet. On

ukljucuje internetske stranice koje posjecujete,
poruke koje saljete, informacije koje objavljujete...




PRAVA ONLINE PRISUTNOSTI
Aktivno sudjelovanje

Igranje aktivne uloge u online i offline zajednicama
i sposobnost donosenja odgovornih odluka koje
¢e pomodi poboljsati digitalno okruzenje.

| UKLJUEITE SE! | KAKO TO UCINITI

» Otvoreno razgovarajte sa svojom djecom o » Razgovori za vrijeme obroka dobre su prigode da djeca
temama od drustvenog interesa; to ¢e im dati svih dobi podijele zamisli i poglede. Tada se roditeljima
prakti¢no iskustvo u izrazavanju vlastitih pogleda pruza prilika vise nauciti o online i offline aktivnostima
te u uzimanju u obzir pogleda drugih. njihove djece koja se razumiju u tehnologiju, kao i

za pruzanje potpore kroz svoje zivotno iskustvo.

» Poticite svoju djecu na sudjelovanje u lokalnim
zajednicama mladih; medudjelovanje licem
u lice bitno je za njihovu dobrobit.

» Dijeci je tesko smisleno sudjelovati u online
okruzenju ako nisu vjeZbala vjestine sudjelovanja u
situacijama licem u lice. Upisite ih u klub za mlade
ili u sportski klub koji odgovara njihovim interesima
ili hobijima (tenis, radionica Sifriranja itd.).

» Pobrinite se da vasa djeca razumiju kako online ne moze
postojati prava anonimnost. Sve nase radnje zabiljezene
su na serverima diljem cijelog svijeta preko nasih IP
adresa (adresa koja dopusta da se povezemo na mrezu). » Ako su vasa djeca dovoljno odrasla da budu na
drustvenim medijima, zatrazite ih da kopiraju, ispisu
i zalijepe svoju profilnu stranicu negdje gdje je moze
vidjeti cijela obitelj. Ako ih to smeta, podsjetite ih da
internet ¢ini upravo to, ali na razini cijelog svijeta.
Koristite pretrazivac kako biste potrazili,uhvacen
internetom” s njima — bit ¢e iznenadeni rezultatima
pretrazivanja i time koliko puno vi znate!

... Nasde vrijednosti i nacin
ponasanja kada smo online
oblikuju nase digitalno okruzenje
kao Sto ljudi oblikuju stvarnu
(offline) zajednicu u kojoj Zive.

Sudjelovanje: doprinos oblikovanju online i/ili offline

okruzenja, sudjelovanje u raspravama, izraZzavanje zamisli
i zabrinutosti itd.




PRAVA ONLINE PRISUTNOSTI
Prava i odgovornosti

Poznavanje i razumijevanje nasih prava i odgovornosti kao gradana
u stvarnom svijetu i primjena tog znanja u online svijetu.

» Vazno je razumjeti nasa prava i odgovornosti

i u stvarnom i u online svijetu.

lako nitko doista ne ¢ita uvjete koristenja, korisno
ih je s vremena na vrijeme preuzeti s platformi
drustvenih medija koje koriste vasa djeca, kako
biste vidjeli mogu li uociti prava i odgovornosti
korisnika koje su zajednicke svima.

Ako vasa djeca osjecaju da se njihova prava ne postuju,

pokazite im 3 jednostavna koraka koja trebaju poduzeti:

1.ignorirati uvredljiv sadrzaj,
2. blokirati posiljatelja i
3. izvijestiti pruzatelja platforme o incidentu.

= Jesteli
znali... ™

... daje ucenje o postovanju
digitalnih prava i odgovornosti
jedan od prvih koraka prema
tome da se postane aktivan

L digitalni gradanin?

KAKO TO UCINITI

> lzazovite stariju djecu da vide tko moze smisliti

najbolji popis online prava i odgovornosti. Neka svoje
¢injenice provjere na internetu. Tada odaberite po
jedno pravo ili odgovornost tjedno na koje ¢e obitelj
biti usmjerena i na kraju svakog tjedna razgovarajte
o tome koliko je lagano ili tesko bilo postovati ih.

Preuzmite podatke o politici privatnosti i uvjetima
koristenja s omiljene internetske stranice vase
djece ili s platforme za igre. Jesu li svjesna osobnih
podataka i sadrzaja koje odaju kad objavljuju na toj
platformi? Postoje li neki drugi razlozi zasto trebaju
dva puta promisliti prije nego to objave online?

Neka vasa djeca potraze tipke ,blokiraj” i, prijavi”
na svojoj omiljenoj platformi prikladnoj njihovoj
dobi. Je li ih lako pronaci? Kako rade te tipke i kad
ih treba koristiti? Tijekom razgovora mozda saznate
za probleme s kojima su se prethodno suocila vasa
djeca, ali nisu pravodobno o njima govorila!

Pravo je sloboda koja je zasti¢ena, kao $to je pravo na

slobodu izrazavanja. Odgovornost je duznost ili nesto
sto biste trebali napraviti, kao $to je postovanje drugih.




PRAVA ONLINE PRISUTNOSTI
Privatnost i sigurnost

Ucenje o tome kako zastititi informacije i osobne podatke
ljudi s kojima djelujemo te razumijevanje utjecaja koji
nase online radnje i ponasanje mogu imati na druge.

» Ugradite filtere, vatrozid i protuvirusnu programsku

podrsku na uredaje svoje djece i pokazite im kako
redovito Cistiti povijest svojeg kretanja internetom
kako bi smanjila pracenje i ogranicila ciljane reklame.
Pokazite svojoj djeci koji dijelovi njihovih

podataka su privatni, koje je moguce sigurno

dijeliti i razgovarajte o tome s kim im ne bi bilo
neugodno podijeliti svoje osobne podatke.

Poticite svoju djecu da gdje god je moguce
rabe pseudonime kako bi zastitila svoj identitet,
kao i da koriste privatni pretrazivac.

Objasnite djeci da su lozinke na internetu kao kljucevi
naseg doma: ako ih netko ima (¢ak i nas najbolji prijatelj)
on moze uci u nas privatni prostor kad god to Zeli.

—= Jesteli
znali...

... damnoge igracke i kuc¢anske sprave
povezane na internet takoder prikupljaju
informacije te Cesto korisnicima ne daju
postavke o privatnosti i ne kazu gdje Ce biti
pohranjeni njihovi podaci?

KAKO TO UCINITI

» Rabite pretrazivac kako biste otkrili kako djeluju

filteri, vatrozid, nezeljena posta i protuvirusna
programska podrska. Ne zaboravite usporediti
rezultate i ne dopustite pristup mnogim reklamama
koje ¢e se pojavljivati! Zatim posjetite lokalnu
trgovinu informaticke opreme kako biste saznali koju
zastitnu programsku podriku biste mogli ugraditi.

Pitajte svoju djecu kako bi se osjecala kad biim se
reklo da stanu na trznici punoj ljudi i glasno viknu
svoje ime, kué¢nu adresu, broj mobitela i ime svoje
Skole. Pomozite im da razumiju kako je internet
kao ogromna virtualna trznica, ali ne mozete vidjeti
tko je do vas i tko bi vas mogao slusati. Osobne
podatke treba $tititi bez obzira na to gdje ste.

Stvaranje i pam¢enje lozinki zabavna je aktivnost za
djecu svih dobi. Za stvaranje snazne lozinke jedan
trik je da izmislite recenicu koju je lako zapamititi, i
onda upotrijebite prvo slovo svake rijeci.,Ja volim
pizzu sa salamom i sirom” postaje ,jvpsss”. Koristenje
znakova (& @) ili zamjena rijeci brojem (na engleskom
,to" postaje,2") takoder lozinku ¢ini jakom.

Privatni ili incognito pretraziva¢ omogucuje vam privatno
pretrazivanje interneta. Kad izadete iz incognito,

pretrazivaca, sve Sto ste napravili u privatnom pretraZivacu
bit ¢e izbrisano, ukljucujudi povijest, kolacice i pretrazivanja.




PRAVA ONLINE PRISUTNOSTI
Potrosacka osvijestenost

Ucenje o tome kako se kretati sigurno u online drustvenim
prostorima kao korisnik, potrosac i poduzetnik.

| UKLJUCITE SE! | KAKO TO UCINITI

» Pobrinite se da vasa djeca razumiju kako » Zatrazite od svoje djece da naprave popis svojih prava
su prava i odgovornosti potrosaca ista i odgovornosti kao potrosaca u, na primjer, trgovini
i uonline i u offline okruzenju. igracaka. Prodite s njima kroz taj popis i razgovarajte o
tome kako se takve stvari odvijaju u online okruzenju.
Ako niste sigurni, obavite online pretragu,,prava

~eu

potro3aca na mrezi”.

» Zivimo u doba kreditnih kartica i online
konzumerizma te je vaznije nego ikada podsjetiti
djecu koja je prava vrijednost novca.

» Upotrijebite referentnu jedinicu koju vasa djeca poznaju
(karta za vlak, sladoled) i neka procijene troskove
razlicitih uredaja, na primjer trosak mobilnog telefona
xx karta za vlak ili xx sladoledi.

» Pomozite svojoj djeci da provjere pouzdanost
internetskih stranica koje koriste i podsjetite
ih da trebaju biti sumnjicavi prema svemu sto
online izgleda predobro da bi bilo istinito.

» Pogledajte neke komercijalne internetske stranice sa
svojom djecom i testirajte ih u odnosu na minimalne
zahtjeve na dnu ove stranice. Je li lako razumjeti uglavke
i uvjete? Jesu li odgovaraju¢i? Nedostaje li nesto?

» Mnogi mladi ljudi smatraju kako ni kod kuce
ni u skoli ne dobivaju dovoljnu poduku o
strategijama eti¢cnog marketinga.

» Budite online sa svojom mladom djecom i provjerite
neke reklame za igracke, kekse koji su namijenjeni djeci,
Zitarice za dorucak itd. Vidite mogu li vam redi zasto i

”~
—- Jesteli

znali... ™~ kako taj oglas ¢ini taj proizvod tako privla¢nim.
... da kroz obrazova ﬂj e potroéaéa Jasno prepoznavanje poduzeca koje prodaje proizvod
i mala djeca mogu brzo razumieti (ime, adresa, informacije za kontak).
kako svatko moze odigrati SVOjU Znacajke proizvoda, uvjeti pruzanja usluga i informacije
ulogu u tome da se svijet ucini 0 jamstvu lako su dostupni.
bol jim praviénijim m jestom7 Politika privatnosti koja navodi kako ¢e vasi podaci biti
S ' ' y pohranjeni, brisani i vama dostupni.

Lokot i https// na stranici za placanje kako bi se
naznacilo da obavljate sigurnu transakciju.
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Ostale publikacije Vijeca Europe o obrazovanju o
digitalnom gradanstvu (https://book.coe.int/eur/en)

» Priru¢nik za obrazovanje o digitalnom gradanstvu (2019.)
» Vrdnjacko nasilje: perspektive, praksa i uvidi (2017.)

» Roditeljstvo u digitalno doba - Vodi¢ za roditelje za online zastitu
djece od seksualnog iskoristavanja i seksualne zloporabe (2017.)

» Prirucnik iz internetske pismenosti (2017.)

Podrobne informacije dostupne su na poveznici:
https://www.coe.int/dce

Vijece Europe vodeca je organizacija za zastitu

ljudskih prava na nasem kontinentu. Broji 47 drzava
¢lanica, ukljucujudi sve ¢lanice Europske unije. Sve
drzave clanice Vije¢a Europe potpisale su Europsku
konvenciju o ljudskim pravima, medunarodni ugovor
kojemu je cilj zastita ljudskih prava, demokracije te
vladavine prava. Europski sud za ljudska prava nadgleda
provedbu Konvencije u drzavama ¢lanicama.
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