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Tesekkiir

Bu broslirin metni hukuk profesori Dr. Elizabeth Milovidov tarafindan
hazirlanmistir. Dr. Milovidov, hukuk profeséri ve gocuk haklari savunucusu
olarak 20 yili agskin deneyime sahip bir e-gtivenlik danismanidir. Ebeveynleri
ve cocuklari internet, teknoloji ve sosyal medya konularinda giiclendirmeyi
amaclayan Dr. Milovidov DigitalParentingCoach.com'un kurucusudur.

Bu brosiire eslik eden video egitimlerine www.coe.int/ adresinden veya

Avrupa Konseyinin YouTube kanalindaki Cocuk haklari baslikh listeden
ulasabilirsiniz.


http://www.coe.int/

GIRIS

® pternetin, cep telefonlarinin  ve wi-fi  baglantili  cihazlarin
yayginlagmasiyla, cocuklar ve gengler, internet baglantilari oldugu
miiddetge platformlara ve igerige giniin veya gecenin neredeyse her
saatinde ve neredeyse her yerden erisebilmektedir.

=== Cogu zaman Internete bu sekilde baglanmak olumlu firsatlar ve faydalar
sunmaktadir; ¢iinkii cocuklar interneti &devlerini yapmak, arkadaslariyla
sohbet etmek, sosyal aglar kurmak, fotograf paylasmak, muzik videolar
hazirlamak, video yiiklemek, oyun oynamak, sohbet odalarini ziyaret etmek,
dosya paylasim sitelerini kullanmak ve ¢ok daha fazlasini yapmak igin
kullanmaktadir.

=== Ancak cocuklarin ¢evrimigi risklerle karsi karsiya oldugunu da biliyoruz.
Bu riskler cinsel igerikli olabilir; 6rnegin cocuklar cinsel icerikli gorintiler
gorebilir, cinsel icerikli mesajlar alabilir, pornografiye maruz kalabilir, cinsel
somdiri ve istismara hedef olabilir ve daha fazlasini yasayabilir.

=== Devletlerin, cocuklarin ¢evrimdisi oldugu kadar cevrimici ortamda da
korunmasini saglama ve dijital ortamda guvenli bir sekilde gezinmeleri icin
ebeveynleri ve bakim verenleri mevcut kaynaklara ve en iyi uygulamalara
yonlendirme konusunda ¢ok énemli bir roli vardir.

=== Bu el kitabinin amaci, ebeveynleri ve bakim verenleri internetteki cinsel
icerikli bes glincel risk hakkinda bilgilendirmek ve ¢cocuklarin cinsel somurisini
ve cinsel istismarini dnlemek icin ebeveynlere ve bakim verenlere yardimci
olacak kaynaklari ve en iyi uygulamalari sunmaktir.
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Cocuklarin cinsel somirlst ve cinsel istismari, tim yasamlari
boyunca cocuklari etkileyebilecek ciddi ve genellikle zararli
sonuglar dogurabilir. Devletler, ebeveynlerin, egitimcilerin ve
karar alicilarin sorunlardan kagmak yerine bu sorunlari giin 1s18ina
cikarmalarini ve ¢6ziim yollarini tartismalarini saglamalidir.

=== Bu el kitabi alti bolime ayrilmistir
Cocuklarin gevrimici korunmasi
Cocuklarin ¢cevrim ici cinsel somirisi (Sextortion)

» Cocuklarin kendi olusturduklari cinsel igerikli gortintller ve materyaller
(Cinsel icerikli mesajlasma) (Sexting)

Cinsel icerikli sohbet
Cinsel amaglar i¢in hazirlama (Grooming)

intikam icin kullanilan cinsellestirilmis gérintiler (intikam Pornosu)

=== Avrupa Konseyi bu konularin her birine iliskin hazirladigi videolara
www.coe.int/children adresinden ulasilabilir.
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1.COCUKLARIN CEVRIMICI
KORUNMASI

ocuklar ve gencler interneti, teknolojiyi ve sosyal medyayi kullanma
konusunda daha becerikli hale geldikge ebeveynler ve bakim verenler
surekli olarak yeni zorluklar ve sorunlarla karsilagsmaktadir.

Dijital ebeveynlik:
» cocugunuzla agik iletisim kurmaktadir;

» cocugunuzun internet Gzerinde yaptigi aktivitelere diizenli sekilde
dahil olmaktir;

» ¢ocugunuzun dijital itibarini ve dijital kimligini aktif olarak
korumaktir;

> internet'in sunabilecegi firsatlari cocugunuzla birlikte 6grenmektir;
» cocugunuzu internetin olusturabilecegi tehlikelerden korumaktir;

» ebeveynlik becerilerinizi cevrimigi diinyaya tasimaktir.
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=== Cocuklar ve gencler akilli telefonlar, tabletler, oyun konsollari, dijital
kameralar ve diger akilli cihazlari (¢cogu zaman ebeveynin goézetimi veya
rehberligi olmaksizin) kullanmaktadir. Cocugun yasi ne olursa olsun, internet
ilgili zorluklar mevcuttur.

=== 8 yasindan klcik cocuklar internete daha biylk cocuklar kadar aktif
olarak girmeyebilir, ancak ebeveynler yine de ekranda gecirdigi slireye ve
girdikleri web sitelerinin ve oyunlarin uygun olup olmadigina dikkat etmelidir.

Dijital ebeveynlik konusunda ipuglari - 8 yas alti cocuklar
L » Cocugunuz internete girdiginde, yanina oturun, boylece birlikte
0grenip, konusabilirsiniz.

» Bilgisayara en yeni c¢ikan glvenlik duvarini, antiviris ve casus
yazilim onleme yazilimlarini yiikleyin, gereken glincellemeleri
yapin.

» Ebeveyn kontrolleri ve filtreleri kullaniyorsaniz, en st diizeydeki
ozellikleri tercih edin.

» Cocugunuzun kullandig tim cihazlarda gizlilik ayarlarinin
maksimum diizeyde oldugundan emin olun.

=== 9-12 yas arasl ¢ocuklar internette maceraya atilirlar ve bu yaslarda
ebeveynlerin yol gostermesi cok dnemlidir ve ebeveynler karsilikli konusarak
cocuklarinin interneti ve teknolojiyi glvenli ve sorumlu bir sekilde
kullanmalarini saglama konusunda avantajli bir baslangic yapabilirler.

Dijital ebeveynlik konusunda ipuglari — 9-12 yas arasi gocuklar

» Cocugunuz internete girmesini yasaklamayin ¢linki her haliikarda
girecektir ve sizin bundan haberiniz olmayacagindan daha fazla risk
ortaya cikacaktir.

» Cocugunuzla internette neler yaptigl, hangi web sitelerini ziyaret
ettigi, kimlerle konustugu ve ne zaman internete girdigi hakkinda
konusun.

» Cocugunuza gevirimi¢ci mahremiyeti korumayi ve kisisel olarak
tanimlanabilecek bilgileri asla paylasmamayi 6gretin.
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» Cocugunuza baskalarini nasil engelleyecegini ve sikayet edecegini
ogretin.

» Cocugunuzun bir sey oldugunda size gelmesi icin glvenini
kazanin.

=== 13-17 yas arasi ¢cocuklar interneti daha fazla kullandigi ve daha fazla riskle
karsilastigl icin cevrimici ortamda daha fazla sorunla karsilasabilir, ancak
burada da ebeveynlerin yol gostericiligi ve destek olmasi cocugun cevrimigi
ortamda korunmasinda ¢ok etkili olabilir.

’ Dijital ebeveynlik konusunda ipuglari — 13-17 yas arasi ¢ocuklar

» Cocugunuzu ¢evrimdisi ve gcevrimici her tirli sorun hakkinda sizinle
konusmaya tesvik edin.

» Teknolojinin dengeli ve dogru kullanimini tesvik etmek igin ergenlik
¢agindaki ¢ocugunuzla birlikte aile medya kullanim sozlesmesi
hazirlayin. Sézlesmede, teknoloji kullanimina iliskin beklentilerinizi
siralayin.

» Ergenlik cagindaki cocugunuzun teknolojiyle nasil etkilesime
girdigine dikkat edin (tedirgin, huysuz, 6fkeli veya ketum mu?)
Baskalarindan yardim alarak miidahale etmeye hazir olun.
Cocugunuzun davranislarinda farkhlik gorirseniz, kendisiyle
konusun ve nihayetinde diger ebeveynlerden, okuldan veya saglk
uzmanlarindan yardim isteyin.

=== Maalesef, dijital ortamda ebeveynlik yapmanin kestirme bir ¢ézimi
yoktur, ancak arastirmalar direngli c¢ocuklarin c¢evrimici baglantinin
getirebilecegi risklerle daha iyi basa cikabilecegini gostermistir.

=== Buglin ebeveynlerin, egitimcilerin ve karar alicilarin énindeki zorluk,
cocuklarin ¢evrimici ortamda korunmasi ve dijital ebeveynlik konusunda iyi
uygulamalari belirlemek ve stirdiirmektir.

=== Bircok Avrupa Ulkesinde ebeveynlerin telefonla arayarak soru
sorabilecekleri, giincel konulari takip etmek icin web sitelerine bakabilecekleri
veya daha fazla bilgi edinmek igin ebeveyn kilavuzlarini indirebilecekleri
yardim hatlari bulunmaktadir. Genellikle yardim hatlarinda ebeveynlerle,
O0gretmenlerle, 6grencilerle ve gocuklarla, kisacasi ¢evrimigi sorun yasayan
herkesle konusabilecek danismanlar gorev yapar.
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) Dijital ebeveynlik konusunda ipuglari - Yardim hatlari

» European Schoolnet tarafindan hazirlanan Better Internet for Kids
web sitesinde veya INHOPE web sitesinde bir¢ok ulusal yardim hatti
ve yardim hatti listelenmistir.

» Ulkeniz bu listede yer almiyorsa, yerel dilinizde "¢evrimici giivenlik"
veya "internet giivenligi" gibi terimleri kullanarak cevrimici arama
yapabilirsiniz.

» Ayrica internet Servis Saglayicinizdan bulundugunuz yerdeki destek
hizmetleriile servis saglayicinizin verdigi destek hizmetleri hakkinda
bilgi alabilirsiniz.
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2. COCUKLARIN CEVRIM ii
CINSEL SOMURUSU
(CINSEL SANTAJ-
SEXTORTION)

C

insel santaj (sextortion) terimi ¢ocuk koruma alaninda ¢ok
tartisiimaktadir, ¢linkii bu terim bu durumun cinsel istismar
oldugunu acik¢a gostermemektedir. Avrupa Konseyi ve diger

kurumlar tarafindan kullanilan terim cinsel zorlama ve santajdir.

Cinsel zorlama ve santaj: Suglu, cocuktan cinsel fayda, para ya da
baska menfaatler elde etmek igin ¢ocugun kendi Urettigi
goruntdleri kullanarak santaj yapar. Suglu, gorintileri sosyal
medyada yayinlamakla veya ¢ocugun ailesine ve arkadaslarina
gondermekle tehdit eder.
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M Yasi yediye kadar diisebilen magdurlar internet lizerinden hedef
alinmaktadir ve suglular bir cocugu hedef alirken baslica iki
amag giider:

» suclu santaj yaparak para kazanarak ekonomik gikar elde etmek
ister ya da

» suclu ¢ocuga cinsel ilgi duyuyordur ve cinsel materyal (gocugun
fotograflari ve/veya videolar) temin etmek ya da daha da ileri
giderek cevrimdisi bir iliski baslatmak istiyordur.

Europol raporu, “Online Sexual Coercion and Extortion is a
Crime”. Rapor su anda sadece ingilizce dilinde mevcuttur, ancak
kampanya videosu birkag dilde mevcuttur.

=== Cocuklara yonelik bu c¢evrimici zorlama ve santaj genellikle "web
kamerasi santaji" olarak adlandirilir ve veriler, ¢ocuklara yénelik bu dijital
santajin son birkag yilda hizla arttigini géstermektedir, ancak gen¢ magdurlarin
utang duymasindan veya bu konuda bilingli olmamasindan dolayr biyik
Olctide rapor edilmez.

=== Eger birisi cocugunuzu, ¢cocugunuz ona daha fazla fotograf veya video
gondermedigi ya da para 6demedigi siirece cinsel igerikli fotograflarini ya da
videolarini paylasmakla tehdit ederse: 6deme yapmayin ve bunu polise
bildirmekten utanmayin.

Dijital ebeveynlik konusunda ipuglari — Cocugunuz cinsel zorlama
ve santaj magduru ise ne yapmalisiniz?

Daha fazla paylasmayin. Hicbir sey 6demeyin.
Yardim alin. Yalniz degilsiniz.

Kanitlari muhafaza edin. Ekran goérintisid aln. Higbir seyi

silmeyin.
> letisimi durdurun. Kisiyi engelleyin.
»  Karakola haber verin.
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3. COCUKLARIN KENDI
OLUSTURDUKLARI CINSEL
ICERIKLI GORUNTULER VE

MATERYALLER (CINSEL ICERIKLI
MESAJLASMA) (SEXTING)

cikmayl 6grenmek zorunda kalmistir. Ancak internet, teknoloji ve

sosyal medyanin eklenmesiyle, cocuklar ve gengler cinsel nitelikte
gorintiler ve mesajlar gonderip paylastikga basit yetiskinlige gecis sorunlari
ezici zorluklara donist.

Cinsel icerikli mesajlasma, genellikle cep telefonu, tablet, dizlsti
bilgisayar veya medya ve mesaj paylasimina izin veren diger

cihazlar araciligiyla cinsel icerikli mesajlarin (kelimeler, fotograflar,
videolar, gorlntuler vb.) gonderilmesi ve alinmasidir.

ocuklar ve gencgler her zaman arkadas edinme, arkadasliklarini
sirdirme ve ilk romantik iliskilerini ylrGtme gibi konularla basa
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Avrupa genelinde yapilan arastirmalar ve raporlar, ¢ocuklarin
cinsel icerikli gorlntiler gonderip aldiklarini ve kendi trettikleri
cinsel icerikli gortntller agisindan giderek daha ciretkar ve
mistehcen ve ¢ogu zaman da daha sug ortagi olduklarini ortaya
koymustur.

=== Gengler, cinsel icerikli mesajlasmanin zararsiz bir faaliyet oldugunu ya da
herkes yaptigi icin onemli bir sey olmadigini disinebilir, ancak gercek tam
tersidir: cekilen, paylasilan ya da gelen gorintiiler ¢ocugun 6z saygisini
etkileyebilir, duygusal sikintiya neden olabilir ve ¢ok tziicii olabilir.

=== Cinsel igerikli mesajlasma ebeveynler ve ¢ocuk koruma uzmanlari
agisindan zorluk teskil etmektedir glinki igerikler bir yandan rizasi olan gengler
arasindaki bir iliski baglaminda olusturulurken diger yandan da yasc¢a kiguk
cocuklari igermektedir.

=== Her iki durumda da, bir ¢ocuk kendi goriintlisiini paylastiginda veya
gonderdiginde, bu goriintiiniin kontrollinli sonsuza kadar kaybeder. Cocuk
daha sonra santaj, zorbalik, cinsel baski ve santaja, cinsel amaglarla
hazirlamaya veya diger manipilasyonlara agik hale gelebilir.

Dijital ebeveynlikle ilgili kisa ipuglari - Riskleri sinirlandirmak igin
gocugunuza nasil davranmalisiniz?

» Cocugunuza cep telefonu, tablet veya akilli telefon veriyorsaniz
kurallarinizi ve beklentilerinizi anlatin. Cocugunuza bu teknolojinin
nasil sorumlu bir sekilde kullanilacagini anlatin.

Nelerin gonderilebilecegi ve kabul edilebilecegi konusunda anlasin.

Daha biylk cocuklarla konusurken, cinsel igerikli mesajlasmanin
risklerini, tehlikelerini ve yasal sorunlarini gésteren haberlerden
gercek hayattan 6rnekler kullanabilirsiniz.

» Cocugunuzun size glivenmesini ve kendisini rahatsiz eden ya da
korkutan seyleri, hatta yaptigi hatalari size anlatmasini istiyorsaniz,
onu dinlemeye ve desteklemeye hazir olmalisiniz.

» Cocugunuzun cinsel igerikli mesajlastigini 6grenirseniz, bu olayi
cinsellik hakkinda konusmak, gorUslerinizi ve degerlerinizi
aktarmak ve gocugunuzun gelecekte iyi kararlar almasina yardimci
olmak igin bir firsat olarak kullanin.
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4. CINSEL iCERIKLI
SOHBET (SEX-CHATTING)

R
&

Cinsel icerikli sohbet, bir cocuk ile bir yetiskin arasinda cinsel
goruntilerin veya materyallerin paylasilmasidir. Cinsel igerikli
sohbetler, cinsel amaglar icin hazirlamaya ve/veya c¢ocuk
pornografisine ve/veya cinsel zorlamaya yonelik ilk adimi da teskil
edebilir.

Arastirmalar, ¢evrimici sohbetin aninda cinsellesmesi nedeniyle
suglularin artik kurbanlarini gok hizli segtiklerini gostermektedir.
Avrupa Cevrimici Cinsel Amaglarla Hazirlama Projesi gibi
arastirmalar, cevrimici pedofillerin sohbet odalarinda ¢ocuklarla
iki dakika icinde son derece cinsel igerikli konusmalar yaptiklarini
gostermektedir. Suglular sosyal ag sitelerini, oyun platformlarini
ve temel olarak g¢ocuklarin bir araya geldigi ve cevrimici sohbet
ettigi forumlari kullanmaktadir.

=

=== Bu tlir cinsel somurl basit bir sohbet yoluyla baslamakta ve ¢ocuklar
gorlintli gondermeye, bir web kamerasi araciligiyla cinsel faaliyetlere
katilmaya veya metin yoluyla veya ¢evrimici olarak cinsel konusmalar yapmaya
ikna edilebilmektedir.
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=== Suclu bir kez basladiginda, cocugu kontrol altinda tutmak igin her seyi
yapacaktir ve ¢ocuk, suclunun istedigini yapmaya devam etmezse materyalleri
cocugun arkadaslarina ve ailesine gondermekle tehdit edebilir.

i

» Gengler, gevrimici seks sohbeti suglularina iliskin kaliplasmis bir
gorilse sahiptir ve bu kisileri yasl, kilolu erkekler olarak diistindrler.

Seks sohbeti ile ilgili kisa bilgiler

» Cevrimici seks sohbeti suglulari her yastan olabilir.

» Cevrimigi cinsel sohbet suglulari, gocugun glivenini kazanmak igin
kimliklerini degistirebilirler.

» Cevrimici seks sohbeti suglulari, cocukla olan iliskiyi cinsellestirirler.

= Dijital ebeveynlikle ilgili kisa ipuglari-Riskleri sinirlandirmak igin
g¢ocugunuza nasil davranmalisiniz?
» Cocuklarinizin sosyal ag sitelerinde yabancilari 'arkadas' olarak
eklemediginden ve kisisel olarak tanimlanabilir bilgileri
paylasmadigindan emin olun.

» Cocugunuzun teknolojiyi nasil kullandigina dikkat edin: siz odaya
girdiginizde davranislari degisiyor mu? Hizlica ekrani degistiriyor
mu ya da bilgisayari kapatiyor mu?

» Tum cihazlarda ve platformlarda en yiksek gizlilik ayarlarini
kullanin. Platformlar glincelleme yaptiginda veya hizmet kosullarini
degistirdiginde bazen sifirlanabileceginden bu ayarlari dizenli
olarak kontrol edin.

» Cocuklariniza bilgi géndermeden veya paylasmadan Once
gercekten duslinmelerini 6gretin. Yeni teknoloji, internet ve sosyal
medya ile ugrasirken elestirel disiinme ¢ok 6nemlidir. Cocuklar ve
gencler otomatik olarak paylasip tiklamak vyerine durup
disinmelidir.

» Cocugunuzun basina gelen her sey hakkinda her zaman gelip sizinle
konusabilecegini bildiginden emin olun.
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5.CINSEL AMACLAR iCIN
HAZIRLAMA (GROOMING)

ek ¢ok cinsel suglu artik internette faaliyet gostermektedir glinki
siber ortamda ¢ocuk kurbanlari kolayca bulabilirler ve bu bolim
sosyal medya, sohbet odalari, oyun ortamxslari ve diger cevrimigi

platformlar araciligiyla ¢ocuklarin cinsel somirisi ve istismarina ayrilmistir.

&

|
A}

=

Cocuk cinsel istismari suglulari, cocuklarin giivenini kazanmak igin
duygusal bir bag kurarak bilgi ve iletisim teknolojileri aracihgiyla
cocuklardan cinsel amach isteklerde bulunarak cocuklarla iliski
kurarlar.

Cevrimici seks suclulari gercek niyetlerini gizleyip, c¢ocugun
glvenini kazanmak igin cok zaman harcayabilirler, ancak Avrupa
Cevrimici Cinsel Amagla Hazirlama Projesi gibi arastirmalarda da
gordugimiiz gibi, cevrimici cinsel amach hazirlama genellikle cok
daha kisa slirede gergeklesir.
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=== Suclular genellikle cocukla ayni yas araligindaymis gibi davranir ve
cocuklarin ve genclerin ilgi alanlarina odaklanan sohbet odalarini veya
cevrimici oyun ortamlarini kullanir. Destekleyici bir arkadas rolii oynayabilir,
hediyeler alabilir veya kurbanlarini izole etmeye c¢alismak icin ovgller
yagdirabilirler.

=== Cinsel amagla hazirlama sugunu isleyenler, geng kurbanlarini gevrimigi
cinsel faaliyete katilmaya ikna ederek cinsel istismarda bulunmaya ¢alisabilir.
Cinsel igerikli konusmalar yapmalarini veya ¢ocuklardan kendi fotograflarini
veya videolarini ggndermelerini isteyebilirler.

=== Nihayetinde, cinsel amacla hazirlama sucunu isleyenler, cocuktan gercek
dinyada kendileriyle bulusmasini isteyebilir ve ¢ocuk da cinsel siddete veya
insan ticaretine maruz kalabilir.

Dijital ebeveynlikle ilgili kisa ipuglan - Riskleri sinirlandirmak icin
¢ocugunuza nasil davranmalisiniz?

» GUVENLIK; kisisel bilgilerinizi vermemeye dikkat ederek kendinizi
koruyun.

» Sadece internet Uzerinden goristiginiz biriyle BULUSMAK
tehlikeli olabilir.

» Tanimadiginiz veya glivenmediginiz kisilerden gelen e-postalari,
IM veya anlik mesajlari KABUL ETMEK veya dosyalari agmak
tehlikeli olabilir.

» GUVENILIRLIK internetteki kisiler kim olduklari hakkinda yalan
soyllyor olabilir.

» Birisi veya bir sey sizi rahatsiz ediyor veya endiselendiriyorsa
ebeveyninize, bakiciniza veya giivendiginiz bir yetiskine SOYLEYIN.

SMART kurallari, Childnet

=== Cinsel icerikli mesajlasmada oldugu gibi, ebeveynler g¢ocuklarinin
teknolojiyle nasil etkilesime girdiginin farkinda olmaldir: cocuk kimlerle
konustuklari konusunda ketum davraniyor mu, ekranini degistiriyor mu?
Bilmelerini beklemeyeceginiz cinsel bir dil mi kullaniyorlar? Ellerinde sizin
almadiginiz yeni hediyeler ya da araglar gordiniz ma?

=== Daha buylk ¢gocugu olan ebeveynler cocuklarinin, cinsel amagl hazirlama
sugunu isleyenlerin sosyal medya sitelerini, geng arkadaslik uygulamalari da
dahil olmak Ulzere anhk mesajlasma uygulamalarini veya gevrimigi oyun
platformlarini kullanabilecegini bilmesini saglamalidir.
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6. INTIKAM iCIN KULLANILAN
CINSELLESTIRILMIS
GORUNTULER

(INTIKAM PORNOSU)

S

osyal medya insanlarin bilgi, fikir, fotograf ve diger ifade bigimlerini
yaratmalarina ve paylasmalarina imkan yaratir, ancak sosyal medya
ve internet teknolojileri baskalarina cinsel tacizde bulunmak veya

santaj yapmak icin de kullanilabilir.

Cinsel goruntilerin riza disi ifsa edilmesi veya gayri resmi adiyla
"intikam pornosu", bir iliski icindeyken paylasilan, kendi kendine
cekilmis (genellikle mahrem ya da mistehcen) gorintli ve
materyalleri tanimlar. iliski sona erdikten sonra bu goériintiiler
baskalariyla paylasilir.
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>

Ornegin Almanya, Fransa, Malta ve Birlesik Krallik, ilgili kisinin
rizasi olmadan gorlintli ve materyal paylasanlari cezalandiran
yasalar ¢ikarmistir. Birlesik Krallik, gériintilerin internetten nasil
kaldirilacagi konusunda Ucretsiz hukuki danismanlik veren ilk
intikam Pornosu Yardim Hattini kurmustur.

Cocugunuz bagka bir g¢ocugun cinsel goriintiisiinii alirsa ne
yapmalisiniz?

Cocugunuza resmi paylasmamasini soyleyin. Cevrimici veya
cevrimdisi paylasmayin.

Google veya Microsoft'tan intikam pornosu baglantilarini
kaldirmalarini isteyin.

) Cocugunuz kendisine ait cinsel igerikli goriintiiler veya videolar

>

¢ekmisse ve bunlarin internette paylasildigini 6grenirse ne
yapmalisiniz?

Boyle bir fotograf ¢ektirdigi icin cocugunuzu suglamayin ve bu
stresli ve utang verici durumda ¢ocugunuza destek olun. ihanete
ugramis hissedebileceklerini unutmayin.

Cevrimigi icerigin ekran goruntilerini alarak ve web sitesi adresini
eklemeye c¢alisarak kanitlari koruyun.

icerigi sosyal medya platformlarina ve kolluk kuvvetlerine bildirin.
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J Cocugunuza intikam pornosu kurbani olmamasi igin ne
soyleyebilirsiniz?

» Cocugunuza asla erkek arkadasl, kiz arkadasi ya da herhangi biri
icin cinsel igerikli fotograf ya da video gekmemesini séyleyin.

» Eger bir erkek ya da kiz arkadas cocugunuzun fotografini cekerse,
gocugunuz bu kisiden fotografi derhal silmesini istemelidir.
Cocugunuza silindigini gordigiinden emin olmasini sdyleyin.

=== Cevrimici cinsel sémiri ve istismarla ilgili tim konularda oldugu gibi,
ebeveynlerin ve g¢ocugun bakimiyla sorumlu olanlarin bu konusmalari
¢atismaci olmayan bir sekilde baslatmalari ok 6nemlidir.
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Notlariniz
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21. ylzyilda ebeveynlik yapmak ¢ogu zaman oldukga
zordur. GUnUmdiziin ¢ocuklari hizla degisen dijital
¢agda, ebeveynlerin yeterince donaniml olmadigl ya
da zar zor ayak uydurabildigi yeni bir diinyada buydyor.

Beraberindeki alti kisa egitim videosu (www.coe.
int/children) ile birlikte okunabilecek olan bu brosir,
ebeveynlere ve cocugun bakimini Ustlenen Kkisilere
gocuklarin gevrimigi ortamda korunmasina iligkin
faydali araglar ve vyararli ipuglari saglamayi
amaglamaktadir.

Bu egitimlerde, dijital ebeveynlik kocu ve hukukcu Dr.
Elizabeth Milovidov, 6zellikle hassas bir konu olan
cocuklarin ¢evrimi¢i ortamda cinsel somirid ve
istismardan korunmasi  konusunda, terminolojiyi
aciklayarak ve ebeveynlerin nelere dikkat etmesi
gerektigi ve tuzaklarin nasil yonetilecegi ve bunlardan
nasil kaginilacagi konusunda yol gostererek, dogrudan
pratik tavsiyelerde bulunmaktadir. Bu egitimlerde ele
alinan alti konu sunlardir: ¢ocuklarin ¢evrimigi
korunmasi; cinsel santaj; cinsel igerikli mesajlasma;
cinsel igerikli sohbet; cinsel amaglar igin hazirlama
(grooming) ve intikam pornosu.

Avrupa Konseyi Avrupa kitasinin 6nde gelen insan haklari
kurulusudur. Avrupa Konseyi, Avrupa Birligi'nin tim Uyeleri
dahil olmak tizere, 46 tiye tlkeden olugsmaktadir. Tim
Avrupa Konseyi tiyeleri insan haklari, demokrasi ve hukukun
tstiinltgiini korumaya yonelik Avrupa insan Haklari
Sozlesmesini imzalamistir. Avrupa insan Haklari Mahkemesi
Sozlesmenin Uye tlkelerdeki uygulamasini denetler.
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