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Avant-propos

mmm S'il ne fallait qu'un seul mot pour qualifier Iimportance de maitriser Internet aujourd’hui, ce serait «
majeure ». Avec bient6t 3,5 milliards d'utilisateurs, dont prés de 20 % en Europe, Internet constitue une
source intarissable d'informations a découvrir et a partager. Mais la complexité du monde en ligne est
telle quiil n'est pas toujours facile d'y naviguer en sécurité. C'est pourquoi il faut en connaitre les bases.

mmm Le présent manuel présente dans un langage simple et accessible toutes les informations dont
I'Internaute aura besoin. Il ne s'agit pas d'une toute nouvelle publication, mais d’'un ensemble de conseils
pratiques se voulant évolutif sur la maniére d'appréhender un flux de données toujours plus important. La
version en ligne du manuel a été congue avec le méme souci de clarté, de maniere a ce que ses différents
chapitres puissent étre présentés a des groupes en classe ou dans des centres socioculturels, notamment
au moyen des graphismes attrayants. Il peut ainsi étre utilisé comme outil de formation pour tous les ages.

mmm Dans cette tentative de débrouiller les complexités du réseau, le manuel aborde également les
questions éthiques et les risques liés au partage d'informations : si nous voulons utiliser Internet pour
combler notre soif de connaissance et partager nos réflexions et nos opinions, nous devons le faire de
maniére responsable. Les principes relatifs aux droits de I'homme sont valables en ligne comme dans
la vie réelle. Cela implique, par exemple, de respecter la liberté d'expression et la vie privée d'autrui en
ligne tout en veillant a ce que les nétres soient respectées. Comment assurer la sécurité de nos données
a caractére personnel dans l'environnement numérique ? Comment réagir face a du contenu illicite
ou lorsque l'on est la cible de manceuvres d'intimidation ou de propos haineux ? Les réponses a ces
questions et bien d'autres sont présentées ici sous la forme de recommandations et d'astuces destinées
a un public réceptif, lequel est invité a faire preuve d'esprit critique a I'égard de ce qu'il voit et lit en ligne
et a faire des choix surs et éclairés.

mmm Notre présence en ligne pour partager des idées nous permet également d'apprendre et de
comprendre beaucoup de choses ; les échanges peuvent remettre en question des opinions toutes
faites ou nous amener a créer des réseaux pour susciter des changements positifs. Ce constat est
particulierement évident chez les jeunes générations auxquelles Internet offre des possibilités illimitées
d'explorer, d'apprendre, de se socialiser et de créer, qui contribuent directement a leur développement
personnel. Le monde en ligne est leur principal espace de liberté et leur premiére source d'information,
et ils peuvent y exercer leurs droits et libertés. Les pieges pourront étre évités en adoptant des mesures
de précaution et en proposant un accompagnement adapté. Pour ne pas décourager les utilisateurs (en
particulier les plus jeunes), Internet ne doit pas étre présenté comme un univers sombre, truffé d'écriteaux
« attention, danger !» L'objectif de favoriser un usage éclairé, créatif, efficace et confiant d'Internet grace
a un tel accompagnement est justement ce qui fait I'utilité et l'originalité du présent manuel. Si, grace
a lui, les enfants peuvent profiter de la multitude de possibilités qu'offre Internet, tout en renforcant
leur capacité de résilience dans I'environnement numérique, conscients de leurs propres capacités et
responsabilités, il aura atteint son but.

mmm Le Conseil de I'Europe est heureux d'avoir suivi le manuel dans son évolution et remercie les
nombreuses personnes qui ont participé au fil des ans a son lancement puis a sa révision. Cette source
d'informations de qualité, toujours plus riche, permettra aux enfants, aux parents, aux enseignants et
aux responsables politiques des 47 Etats membres de tirer le meilleur parti d’Internet et de préparer les
générations futures a I'utiliser avec confiance et en toute sécurité

SneZana Samardzi¢-Markovié Christos Giakoumopoulos

Directrice générale de la démocratie Directeur général des droits de 'homme
et de I'Etat de droit
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Introduction

55 La littératie est un pont entre la misere et l'espoir. Clest
un rempart contre la pauvreté et un fondement du
développement, [...] un cadre pour la démocratisation et
un moyen de promotion de l'identité nationale et culturelle
[...] Clest, enfin, la voie vers le progrés humain et le moyen
par lequel tout homme, femme ou enfant peut sépanouir et
donner le meilleur de lui-méme.

Kofi Annan, ancien Secrétaire Général des Nations Unies, janvier 1997-décembre 2006

en 2003. La premiere édition a été révisée deux fois a trois ans d'intervalle, en 2006 et 2009, afin

de suivre le rythme soutenu de I'évolution du secteur des technologies en ligne. Bien que cette
édition propose une structure similaire, son contenu a été entiérement actualisé et de nouvelles
fiches ont été ajoutées, pour aborder également les technologies de demain.

L e présent manuel est la deuxiéme édition du Manuel de maitrise d’Internet initialement publié

mmm Lemanuelestdestinéaun publictréslarge ets'adresse aussi bien auxfamilles qu'aux enseignants
et aux décideurs politiques. Il fournit par ailleurs des liens vers des informations et ressources plus
completes pour ceux qui souhaitent approfondir tel ou tel sujet. Il vise également a instruire les
adolescents et jeunes adultes qui font partie des plus fervents utilisateurs de technologies et sont
des créateurs de tendances.

mmm Avant tout, le Manuel de maitrise de I'Internet entend donner des informations et inviter a
la réflexion sur quelques-unes des questions éthiques, sociologiques et culturelles complexes
indissociables des activités liées au numérique et aux médias qui prennent aujourd’hui une place si
importante dans la vie de tant de personnes a travers le monde. Le Conseil de I'Europe, qui publie
ce manuel, ceuvre depuis 1949 a la promotion, a la protection et au développement des droits de
I'homme, de la démocratie et de I'Etat de droit dans ses 47 Etats membres.

mmm La technologie s'étant rapidement immiscée dans la plupart des domaines de la vie de la plupart
des gens ces cinquante dernieres années, elle a également eu des répercussions sur les droits de
I'homme, les devoirs et les libertés, tout en élargissant considérablement la notion de littératie, qui en
est un élément essentiel. Le fait partie de la vaste palette d'instruments du Conseil de I'Europe visant a
répondre aux nombreux défis et a saisir les nombreuses opportunités liées a Internet. On trouvera dans
les fiches des références a certains de ces instruments.

mmm La littératie implique de maitriser les outils de communication modernes pour sexprimer, mais
aussi pour comprendre ; longtemps, elle s'est résumée a trois mots : lire, écrire et calculer. Aujourd’hui,
du fait de la puissance des outils et plateformes numériques que nous utilisons comme moyens
d'expression, mais aussi de la vitesse et de l'instantanéité de la propagation des informations, elle
a acquis d’autres dimensions avec lesquelles plus d'un continue de se débattre. Les photos, vidéos,
messages a nombre de caractéres limités, émoticones et podcasts sont devenus des langages a part
entiere grace a des outils comme Instagram, Snapchat, Vine et Périscope. Bien souvent, l'interaction et
la communication réelle sont réduites a une simple opération électronique ou l'on ne voit plus l'autre.
Les jeunes sont particulierement touchés par ce phénomene : ils s'envoient des textos, twittent, jouent
a des jeux électroniques et échanges des images nuit et jour dans le monde en ligne qui s'imbrique et
se confond de plus en plus avec ce que les adultes appellent encore aujourd’hui le « monde réel ».
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mmm Les conventions sociales et culturelles sont bousculées lorsque les utilisateurs de médias sociaux
ajoutent ou Otent a leurs listes « d'amis » des personnes qui se trouvent a l'autre bout du monde et
gu'elles ne rencontreront probablement jamais. De plus en plus de relations s'établissent en ligne
car c'est la que se rencontrent les partenaires commerciaux et qu'ils créent des sociétés ; de la méme
maniére, Internet devient de plus en plus souvent le premier lieu ol I'on rencontre son partenaire de vie.
Ces profonds changements font du sens des responsabilités un élément central de la littératie, puisquiil
nous faut acquérir une solide compréhension de nos propres droits fondamentaux et respecter ceux
des autres si nous voulons éviter les écueils et contribuer positivement a la société actuelle.

mmm e Manuel de maitrise de l'Internet se présente comme un recueil de fiches d'information au format
similaire a la premiére édition, a la différence prés que les fiches ont été regroupées en six chapitres
thématiques pour permettre aux utilisateurs de les télécharger et de les imprimer plus facilement,
chapitre par chapitre ou individuellement. On trouvera au début de chaque chapitre un apercu de
son contenu sous la forme de listes de points a vérifier, qui ont I'avantage d'étre plus completes
gu’un simple index et de faciliter la consultation des fiches d'information en résumant les principaux
points abordés. Le manuel entend présenter Internet sous toutes ses facettes, en commencant
par les bases de son fonctionnement et du stockage de nos données, avant de poursuivre par les
moyens d'obtenir des informations de qualité et de mettre en relation les personnes et les idées,
pour terminer par les outils d’aide et I'avenir des technologies en ligne. Le manuel est une boite a
outils qui aidera I'utilisateur a naviguer dans l'océan de possibilités qui lui sont offertes par Internet
et ce faisant, a trouver des moyens de contribuer a faconner le monde en ligne plutot que de se
laisser fagonner par lui.

mem Ftant présentées sur un média électronique, les fiches d'information sont rédigées de maniére
aussi synthétique que possible, dans un format facile a lire et permettant de retrouver rapidement
les idées, mises en garde, conseils et liens utiles. Toutes commencent par faire le point sur |'état des
connaissances relatives a chaque théme avant d'étudier plus en détail les possibilités d’utilisation
d'un outil, d'une plateforme ou d’un service a des fins pédagogiques pour en tirer une valeur ajoutée
et ouvrir d'autres débouchés. Lattention du lecteur est ensuite attirée sur certains aspects éthiques
méritant une réflexion plus approfondie, mais comme il a été fait remarquer précédemment, de
nouvelles interrogations peuvent surgir a tout moment dans ce domaine compte tenu de |'évolution
constante des technologies. La partie « Mode d’emploi », que I'on retrouve dans la plupart des fiches,
est un guide pratique qui explique étape par étape comment fonctionnent les choses ou comment
on peut les faire fonctionner pour tirer le meilleur parti des technologies.

mmm En bas de chaque fiche d'information, on trouvera des idées pour le travail en classe, des
exemples de bonnes pratiques et des informations complémentaires, par exemple des liens vers des
articles et répertoires ou d’autres applications de l'outil ou du service en question. Ces pages peuvent
étre considérées comme un condensé des meilleures pratiques recueillies auprés d'institutions,
d'organisations et de personnes travaillant dans le domaine social, éducatif, culturel et de la
protection de I'enfance a travers le monde, spécialement compilées par plusieurs experts pour les
besoins du manuel. Toutes les précautions ont été prises pour que I'ensemble des recommandations
soient a jour, pertinentes et fiables et qu'elles puissent étre utilisées avec tous les groupes d'age, sauf
mention contraire. Lattention du lecteur est toutefois attirée sur le fait que dans le monde actuel,
des milliers d’'URL (Uniform Resource Locators, connues sous le nom de « liens (hypertexte/web) »
ou « hyperliens ») sont créées et supprimées chaque jour. Aucun manuel relatif aux technologies en
ligne ne peut garantir que toutes les informations et tous les liens qui y figurent resteront valables et
continueront dexister.

mmm Le Manuel de maitrise de I'Internet devrait plutot étre considéré comme une photographie de
la situation a l'instant t. De nouvelles informations, idées et orientations viendront s'y ajouter pour
le maintenir a jour. Les lecteurs sont invités a contribuer a ce processus en faisant parvenir leurs
idées, ressources et exemples de bonnes pratiques a la Division de I'enfance du Conseil de I'Europe,
children@coe.int.
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1. Internet : en tout temps et en tout lieu

99 «Nous sommes désormais tous connectés via Internet,
comme le seraient les neurones d'un cerveau géant »

Stephen Hawking, physicien et théoricien

LISTE DE POINTS A VERIFIER :

1. SE CONNECTER

Avez-vous sécurisé votre connexion Internet en installant un antivirus et un pare-feu et en définissant
un mot de passe pour votre routeur ?

Avez-vous établi une charte de bon usage applicable a toute personne utilisant ou ayant acces a
Internet par le biais de votre réseau et de vos appareils ?

Avez-vous créé des comptes « Invité » sur les appareils utilisés par vos enfants ?

2. PRESENCE EN LIGNE ET « NUAGE »

Vos coordonnées sont-elles affichées sur votre site Internet ou blog ?

Prenez-vous des dispositions pour protéger votre vie privée en ligne ?

Vous assurez-vous que le contenu que vous utilisez pour votre site web ou blog est conforme a la
[égislation sur le droit d’auteur ?

3.WEB 2.0, WEB 3.0 ET PLUS

Avant de mettre en ligne des photos et vidéos, demandez systématiquement leur accord aux
personnes qui y apparaissent.

Les recommandations des Internautes sur les sites de voyage et de produits peuvent étre utiles, mais
étes-vous bien slrs qu'elles sont authentiques ?

Le contenu généré par l'utilisateur stimule la créativité et favorise la liberté d'expression, mais fait de
I'amélioration d’Internet une responsabilité partagée.

4.BLOGS ET VIDEOBLOGS

Protégez votre vie privée en utilisant un pseudonyme et ne divulguez pas certaines données personnelles.

Protégez votre blog ou vidéoblog contre le piratage informatique en paramétrant un niveau de
sécurité adéquat et en sauvegardant régulierement vos contenus.

Lorsque vous mettez du contenu en ligne sur votre blog, gardez a l'esprit son objectif et le public
auquel il est destiné.

5. INTERNET EN MOBILITE

A quel age les enfants peuvent-ils commencer a utiliser les appareils mobiles en toute sécurité et
lesquels sont les mieux adaptés aux plus jeunes ?

Avez-vous une connaissance suffisante des techniques de géolocalisation et du Bluetooth pour pouvoir
utiliser vos appareils mobiles sans difficulté et sans risque pour la sécurité ?

L'apprentissage nomade (m-learning) et le paiement mobile sont des applications qui modifient notre
facon d'apprendre, de travailler et d’acheter. Que savez-vous de ces évolutions récentes ?
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Fiche d'information 1

Se connecter
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Internet est un réseau mondial d'ordinateurs reliés entre eux par des serveurs faisant office de
nceuds'. En juin 2016, on estimait a 3,5 milliards le nombre d’Internautes dans le monde, dont
614 millions en Europe?.

w=m Comment fonctionne Internet et pourquoi est-il important de le savoir ? Il y a fort a parier que
vous l'utilisez déja tous les jours, plus souvent parfois que votre voiture ou votre vélo. Méme si vous
n‘avez pas besoin d'en connaitre toutes les spécificités techniques, il faudrait au moins en com-
prendre les grandes lignes, de la méme maniéere que vous devriez étre capable de changer une roue
sur votre vélo ou de vérifier le niveau d’huile de votre véhicule.

mmm Pour vous connecter a Internet depuis votre domicile, vous utilisez probablement un routeur,
cette mystérieuse « boite » reliée soit a votre ligne téléphonique, soit a votre télévision par cable.
Tous vos appareils, que ce soit votre smartphone ou vos ordinateurs, sont connectés a ce routeur par
un cable Ethernet ou une connexion Wi-Fi.

1. https://frwikipedia.org/wiki/Noeud_(réseau)
2. www.Internetworldstats.com/stats.htm
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Imaginez maintenant que votre routeur soit relié par un cable a celui de votre voisin, qui serait
lui-méme relié a celui de la maison d'a c6té, et ainsi de suite : c'est exactement ainsi que fonctionne
Internet, a une plus grande échelle. Il se compose d’'une multitude de routeurs connectés les uns aux
autres qui vous permettent de transférer des informations (données contenues dans des courriers
électroniques, images, vidéos, etc.) d'un point (votre ordinateur de bureau par exemple) a un autre
(le smartphone d'un ami en vacances a l'autre bout du monde).

Aussi étonnant que cela puisse paraitre, ces informations transitent par dimmenses cables
sous-marins quirelientles continents et sontdirectement connectésal'infrastructure (habituellement
les lignes téléphoniques) des territoires de départ et d'arrivée.

Lorsque vous envoyez une image depuis votre ordinateur a un ami, celle-ci est découpée en
minuscules morceaux de données appelés « paquets » qui sont étiquetés, un peu comme une
enveloppe envoyée par la poste (origine, destination et indications sur la maniére dont les données
doivent étre assemblées pour recomposer l'image). En lieu et place d'informations comme le
numéro de la maison et le nom de la rue, les paquets de données contiennent I'adresse IP? du lieu
d’envoi et I'adresse IP du lieu de destination. Ils sont ensuite envoyés par l'intermédiaire de votre
ligne téléphonique vers les installations de votre fournisseur d'accés a Internet, elles-mémes reliées
a la dorsale Internet (c'est-a-dire I'ensemble des routeurs connectés les uns aux autres dont nous
avons parlé précédemment). Les paquets sont redirigés plusieurs fois par ces routeurs jusqu'a ce
qu’ils arrivent a bon port (on appelle cela le nombre de « sauts »). Mais quelle est vraiment leur
destination ? Contrairement a ce que l'on pourrait penser, si vous envoyez par exemple une image
par courrier électronique, ce n'est pas l'ordinateur de votre ami, mais les centres de données du client
de messagerie de ce dernier.

Les centres de données sont dimmenses entrepots remplis de routeurs et de disques durs.
Votre image sera stockée sur plusieurs disques durs (pour protéger les données en cas de défail-
lance de I'un d'entre eux). Si votre ami utilise Gmail, par exemple, I'image que vous lui aurez envoyée
pourrait étre stockée physiquement dans l'un des centres de données de Google aux Etats-Unis,
en Irlande, en Belgique, aux Pays-Bas ou ailleurs*. Lorsque votre ami souhaite voir la photo, son
ordinateur envoie une demande qui est redirigée, en transitant par la dorsale, vers le centre de
données en question, lequel transmet les données et affiche I'image sur I'écran.

Comment Internet a-t-il été mis en place ? Qui est chargé de maintenir les infrastructures
actuelles et d'en créer de nouvelles ? Qui décide des normes telles que les adresses IP ?

Si I'idée des hyperliens et pages web interconnectées est venue de Tim Berners-Lee et Robert
Cailliau, qui travaillaient tous deux au CERN en Suisse, le premier réseau interconnecté, ARPANET,
a été créé aux Etats-Unis entre des universités®.

C'est pourquoi le tout premier organisme chargé d'attribuer des « adresses » uniques, essen-
tiellement pour autoriser les utilisateurs a se connecter au réseau, a été établi aux Etats-Unis : I'lANA
(Internet Assigned Numbers Authority).

Avec la croissance d'Internet, il est apparu nécessaire d’assurer une meilleure coordination de son
développement, de sa maintenance, de sa stabilité et de sa sécurité. Le Département du Commerce
des Etats-Unis a alors proposé une réforme de I'lANA qui est devenu I'lCANNG® (Internet Corporation
for Assigned Names and Numbers) en 1998. Cet organisme a été créé officiellement, sous la forme
d'une société a but non lucratif « a des fins publiques et de bienfaisance » caractérisée par une logique
de gouvernance ascendante consistant a coordonner des milliers de partenaires dans le monde,
notamment du secteur privé, de la société civile et des gouvernements. Il a cependant fait 'objet de
nombreuses critiques et de demandes de réforme de la part de plusieurs pays en raison de ses liens
avec le gouvernement des Etats-Unis et du risque de surreprésentation des intéréts américains.

En réaction a ces critiques, I'lCANN s'est ouvert a beaucoup d‘autres partenaires dont

3. https://frwikipedia.org/wiki/Adresse_IP

4. http://www.google.com/about/datacenters/inside/locations/index.html
5. https://frwikipedia.org/wiki/World_Wide_Web

6. https://www.icann.org/fr
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111 Etats et un certain nombre d'observateurs, parmi lesquels les principales organisations des
télécommunications et le Conseil de I'Europe. Mais il lui a été reproché le manque de participation
démocratique et de consultation plus large des partenaires, ce qui a donné lieu a la création par
I'Organisation des Nations Unies du Forum sur la gouvernance d’Internet en 2006.

Le Forum sur la gouvernance d'Internet se réunit annuellement et donne a un grand nombre
d'acteurs, en particulier les jeunes, la possibilité de partager leurs points de vue sur lI'avenir de l'Internet.

+ Internetdonneaccésaunesommedenouvellesidées, ressources, possibilités d'apprentissage,
informations et services.

- llIfacilite le partage d'expériences et lacommunication entre utilisateurs par-dela les frontiéres,
grace notamment aux forums, au courrier électronique, aux réseaux sociaux, aux messageries
instantanées et aux vidéoconférences. Par conséquent, il offre aux étudiants la possibilité de
participer a des projets et de travailler avec d'autres étudiants sans déplacement colteux.

« Internet rend les outils de recherche accessibles méme a ceux qui n‘ont pas I'habitude de se
rendre a la bibliotheque.

« Grace a des services et logiciels complémentaires, Internet peut ouvrir de nouvelles
perspectives aux personnes ayant des besoins spéciaux.

« Savoir comment Internet est régi permet a tous les citoyens de prendre part aux grandes
décisions qui seront prises quant a son avenir.

« Ilfaut savoir qu’Internet donne souvent une fausse impression d’anonymat. Vu la maniere dont
il fonctionne, vous laissez toujours une trace (votre adresse IP) ol que vous alliez sur le réseau.

« Comme ailleurs, on trouve sur Internet des escroqueries, de fausses informations et des
contenus inadaptés aux enfants.

« Silnternet ouvre un grand nombre de nouvelles possibilités, les solutions techniques ne sont
pas toujours meilleures que les outils traditionnels. Ainsi, bien que le courrier électronique ait
révolutionné la communication et que la vidéoconférence puisse donner I'impression d'étre «
quasiment sur place », rien ne remplacera jamais un échange direct en face a face.

« La gouvernance de I'Internet peut avoir un impact considérable sur votre expérience d'utilisa-
teur en ligne, des principes comme I'anonymat ou la neutralité du réseau étant mis dans la ba-
lance. Il se livre une bataille continuelle entre ceux qui défendent le principe d'un Internet libre
et ouvert et ceux qui souhaitent le controler. Certaines sociétés essaient de rediriger le trafic
vers leurs propres sites web, applications ou services en proposant une offre d’Internet mobile
« gratuit » limitée a ces sites, applications ou services, et en facturant la consultation de toute
autre page’. Facebook, par exemple, a créé le portail « Internet.org » qui est la page d'accueil par
défaut pour tous les utilisateurs se connectant par l'intermédiaire de leur fournisseur d’acces a
Internet dans plusieurs régions du monde, et en particulier dans les pays en développement?.

- |l faut avoir conscience que tout ce que vous partagez en ligne peut étre mis en cache, stocké
ou copié.

« La quasi-totalité des appareils disponibles sur le marché aujourd'hui peuvent se connecter a
Internet, que ce soit par Wi-Fi, par accés Internet mobile (pour les smartphones et tablettes, par
exemple) ou par un cable Ethernet (la plupart des ordinateurs étant équipés d’un port Ethernet).

7. https://en.wikipedia.org/wiki/Zero-rating
8. https://frwikipedia.org/wiki/Internet.org
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Pour vous connecter a Internet, deux grandes options s'offrent a vous :

Contacter un fournisseur d'acces a Internet (FAl), habituellement une société de téléphonie ou
un cablo-opérateur, qui vous fournira un nom d’utilisateur et un mot de passe et parfois un
modem/routeur pour vous connecter a Internet par le biais de votre ligne téléphonique ou de
votre réseau cablé de télévision.

Souscrire une offre « Internet mobile » aupres de votre opérateur de téléphonie mobile. Il faut
savoir que si vous choisissez cette option, la quantité de données pouvant étre téléchargées/
mises enlignerestentassezlimitée, bien qu'elle augmente progressivementavec le déploiement
des standards de télécommunication mobile 4G ou 5G (plus rapides) par un nombre toujours
plus grand d'opérateurs.

Il existe également de plus en plus de points d'accés Wi-Fi « ouverts » que vous pouvez utiliser
pour vous connecter gratuitement a Internet. On les trouve dans divers lieux publics comme les
bibliotheques, mais également dans des bars, restaurants et centres commerciaux. La plupart du
temps, avant de vous connecter, il vous sera demandé d'effectuer I'une ou plusieurs des opérations
suivantes : accepter les conditions d’utilisation, créer un compte au moyen de votre adresse de
courrier électronique (attention : cette adresse pourra ensuite étre utilisée pour vous envoyer de
la publicité, veillez donc a créer une adresse spécifique pour cet usage) ou entrer un mot de passe
pour vous connecter a Internet. Dans les bars, restaurants ou hotels, par exemple, le Wi-Fi « ouvert »
n'‘est souvent accessible qu’aux clients : il vous faudra alors demander le mot de passe a un employé.
Lorsque vous vous connectez depuis un point d’acces sans fil public, ne partagez jamais de données
confidentielles et n'effectuez pas de transactions bancaires en ligne ou d'autres opérations sensibles.

La plupart des FAlmettront a votre disposition un routeur préconfiguré qu'il vous faudra simplement
brancher sur votre ligne téléphonique/prise cable pour étre connecté. Parfois, vous devrez acheter
un routeur et le configurer vous-méme. Pensez a vérifier aupres de votre FAI si le routeur dont vous
disposez ou que vous avez l'intention d'acheter est compatible avec votre abonnement Internet.

Cliquer sur le bouton « Démarrer ».

Taper « cmd » dans la barre « Rechercher » et cliquer sur l'icobne de programme qui apparait dans

le menu démarrer.
4 N\
\_ Y,

Taper « tracert wikipedia.org » puis appuyez sur « Entrée ».

Vous pourrez alors visualiser les « sauts » qui ont été faits entre votre ordinateur et le site
web auquel vous souhaitez accéder et le temps mis de l'un a l'autre. Dans cet exemple,
nous voyons que pour accéder a Wikipédia, nous passons tout d'abord par les routeurs de
notre FAl « local » (dans notre cas, Belgacom en Belgique), puis nous traversons I'Atlantique
jusqu’a un routeur situé a Washington (abrégé « was ») pour finalement arriver au lieu
d’hébergement de Wikipédia. Les éleves sont bien entendu encouragés a faire cette
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expérience avec d'autres sites web. Notez le temps pris pour chaque étape en millisecondes.
Notice how much time each step took in milliseconds.

I

~

Lancer I'Utilitaire de réseau sous Mac OS X (en tapant « utilitaire de réseau » sur Spotlight et en
cliquant sur la premiere occurrence).

Cliquer sur “Traceroute”.

Taper le nom de domaine pour lequel on souhaite exécuter la commande « traceroute », par
exemple « Wikipedia.org » et cliquer sur « Trace ».

Vous pourrez alors visualiser le chemin emprunté de votre ordinateur au web que vous souhaitez
consulter et le temps mis pour chacun des « sauts » effectués.

Pour plus d'informations, voir la vidéo du Naked Science Scrapbook « How does the Internet work? »°.

Engagez une discussion en classe sur la maniere dont les technologies en ligne peuvent étre bé-
néfiques aux personnes ayant des besoins spéciaux, en vous appuyant sur le plan d’action du
Conseil de I'Europe dans ce domaine pour trouver des idées™.

« Choisissez une connexion adaptée a votre utilisation d’Internet. Si vous utilisez réguliére-
ment des services qui nécessitent un Internet trés rapide, comme la diffusion en continu
de vidéos (streaming) haute définition, optez pour une connexion plus rapide (au moins 20
Mégabits par seconde, soit I'équivalent de I'ADSL2+). Plus particuliérement, recherchez une
connexion Internet sans limitation de la quantité de données pouvant étre téléchargées. Si
vous n'utilisez Internet que pour vous tenir au courant de I'actualité et envoyer des courriers
électroniques, un abonnement Internet de base pourra suffire'.

- Eteignez toujours vos appareils (ordinateurs) ou désactivez la connexion Wi-Fi sur votre
smartphone/tablette lorsque vous allez vous coucher. Les laisser connectés peut créer un
risque supplémentaire pour la sécurité de vos données, voire pour votre santé (voir Fiche
d'information 19 sur la sécurité).

9. https://www.youtube.com/watch?v=0j7A2YDgIWE

10.
11.

https://www.coe.int/t/dg4/majorhazards/activites/2013/DIDRR/Action_Plan_CoE_Easy_to_Read_13nov08_FR.pdf
www.cnet.com/internet-speed-test
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+ llestimportant de savoircommentaccéderala page de configuration de votre routeur. Le plus
souvent, il suffit de taper I'une des adresses IP suivantes sur votre navigateur: 192.168.1.0 ou
192.168.1.1. La plupart des pages de configuration Wi-Fi ayant des comptes administrateur
« par défaut » avec des noms d'utilisateur et des mots de passe trés basiques (par exemple:
« admin » et « admin »), il convient de sécuriser I'accés a la page de configuration de votre
routeur car celle-ci peut facilement étre utilisée pour modifier vos paramétres ou accéder a
votre réseau domestique.

+ Asseyez-vous a c6té de vos enfants chaque fois que vous le pouvez lorsqu'ils surfent sur
Internet pour encourager la discussion sur leurs expériences en ligne et accroitre la confiance;
lancez-vous le défi d’apprendre ensemble.

+ Intéressez-vous a la gouvernance d’Internet et participez au débat public sur des principes
fondamentaux comme I'anonymat, la sécurité ou la neutralité du réseau.

. Etablissez une charte de bon usage'? si d’autres personnes utilisent 'ordinateur ou le réseau
dont vous étes le responsable.

« The List est un annuaire mondial de FAI :

+ Les sites web éducatifs European Schoolnet , Global SchoolNet
et Education World
proposent des ressources et des projets collaboratifs.

+ On trouvera des conseils pour la rédaction d’'une charte de bon usage sur Education World,
portail en ligne pour les enseignants et professionnels de I'¢ducation :

+ Le portail Insafe propose des ressources et des conseils sur les moyens de se connecter et
de naviguer sur Internet en toute sécurité :

- Le site web officiel du Forum de la gouvernance d’Internet permet de discuter des ques-
tions de politique publique liées a Internet :

« On trouvera plus d'informations concernant la neutralité du réseau sur la page Wikipédia :

« On trouvera plus d'informations concernant I'lCANN sur son site Internet :

12. http://en.wikipedia.org/wiki/Acceptable_use_policy
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http://www.thelist.com
http://www.eun.org
http://www.globalschoolnet.org/GSH/
http://www.educationworld.com/
http://www.educationworld.com/
http://www.educationworld.com/a_curr/curr093.shtml
https://www.betterinternetforkids.eu/
http://www.intgovforum.org/cms/
https://fr.wikipedia.org/wiki/Neutralité_du_réseau
https://www.icann.org/

Fiche d'information 2

Présence en ligne et « nuage »

vez-vous quelque chose a partager avec le reste du monde et vous faut-il un espace en ligne pour
le faire ?

w=m Si les sites web ont été I'un des premiers moyens de publier du contenu en ligne, de plus
en plus d'alternatives ont vu le jour ces dix derniéres années. Aux débuts d’Internet, il n'était pas
facile de mettre en place un site web : c'était un processus relativement colteux qui nécessitait
des compétences en matiére de codage. Aujourd’hui, il ne faut méme plus étre un spécialiste en
informatique pour créer et concevoir son propre site. Il est néanmoins conseillé de prendre le temps
d'étudier toutes les options disponibles.

mum En résumé, il faut savoir ce que I'on veut mettre en ligne et comment on veut le faire.

=== Souhaitez-vous partager du contenu spécifique (images, vidéos, textes, etc.) ou une grande
diversité de contenus ? Voulez-vous avoir I'entiere maitrise du processus créatif ou préférez-vous
travailler a partir d'un modéle prédéfini que vous pourrez modifier jusqu’a un certain point ? Pourquoi
avez-vous besoin de partager du contenu, et a quoi servira-t-il ? Quel est le public visé ? Le monde
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entier, votre région, votre ville ou simplement des éléves et des parents ? Quelle somme d'argent
étes-vous prét a consacrer au partage de contenus en ligne ?

On trouvera ci-dessous une liste non exhaustive de moyens de partager du contenu, classés
selon les possibilités de controle/personnalisation du processus.

) Hébergement web Partage de contenus
Hébergement iy
web avecun Blogs Forums de spécifiques :
. constructeur de site discussion Soundcloud, YouTube,
sans modele .
Web Instagram, Flickr, etc.

Si vous souhaitez bénéficier d'une liberté totale quant au contenu et a la conception, il vous
faudra opter pour un hébergement web sans modele. Cette solution a toutefois un co(t et nécessite
dans la plupart des cas d’acheter un nom de domaine (par exemple <www.monsiteweb.com>). Si
vous ne souhaitez pas apprendre le codage, mais tout de méme partager une grande diversité de
contenus et disposer d’'une grande souplesse sur la forme, vous pouvez opter pour un hébergement
web avec un constructeur de site web ou un blog (offrant cependant un choix parfois moindre en
ce qui concerne le design). Les forums de discussion sont déja relativement spécifiques : on peut
créer un forum de discussion pour une école, par exemple. Enfin, si vous souhaitez simplement par-
tager des photos, des vidéos ou de la musique, vous pouvez choisir de créer un compte auprés d’'un
service spécialisé dans I'hébergement de ce type de contenus. En définitive, quel que soit votre
contenu, il sera stocké sur le serveur du service d’hébergement que vous choisirez, c'est-a-dire
quelque part dans le « nuage ».

N'oubliez pas que la gratuité de bon nombre de ces services signifie souvent que vos lecteurs se-
ront exposés a de la publicité plus ou moins intrusive (c'est-a-dire génant la navigation, par exemple
une multitude de fenétres publicitaires, des pages web se superposant au site, un nombre excessif
de bannieres, etc.)

Etablir une présence et partager des contenus en ligne présente un grand intérét sur le plan
pédagogique et contribue a I'acquisition d’un certain nombre de compétences.

gue vous décidiez de construire un site web ou de créer une
galerie de photos, votre contenu doit étre organisé de maniére simple afin que I'utilisateur puisse
trouver rapidement ce qu'il recherche.

votre identité en ligne sera souvent liée a un logo, une image, un choix de couleurs
ou a la mise en page de votre site web, autant d'éléments qui font partie du travail de conception.

il est relativement évident que le fait d'assurer une présence en
ligne renforcera certaines compétences numériques comme le codage (par exemple, HTML, PHP,
HTML5, JavaScript) si vous optez pour la construction d’'un site web. Cela dit, méme avec d'autres
options, il vous faudra acquérir de nouvelles connaissances sur les moteurs de recherche et les
moyens d’assurer la visibilité de votre contenu, les formats de fichiers, etc.

a moins que vous prévoyiez de partager du conte-
nu sans commentaires, il vous faudra soigner votre style et votre communication pour intéresser
votre public.
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vu le nombre de personnes en ligne, il est tres difficile de se démar-
quer des autres. Pour vous forger une réputation et accroitre votre visibilité en ligne, il vous faudra
notamment apprendre a mettre en valeur ce que vous avez créé ou partagé.

si votre présence en ligne entre dans le cadre d’'un projet commun avec des
amis/camarades de classe/éléves, cela renforcera vos compétences de travail en équipe. La ges-
tion d’un site web n'est pas une tache facile et le travail doit souvent étre organisé et réparti entre
plusieurs personnes : I'administrateur, le concepteur, le rédacteur de contenus, etc.

en créant un site web sur un théme spécifique, par exemple sur les mathéma-
tiques pour un projet scolaire, vous serez inévitablement amené a approfondir votre connaissance
et votre compréhension du sujet.

Si vous souhaitez partager du contenu vous concernant ou créer un site web personnel, vous
aurez |'entiére responsabilité de ce qui y est publié. Vous (et vos parents si vous étes mineurs) pourriez
vous retrouver en difficulté pour plusieurs raisons.

Les limites de la « liberté d’expression » : ce droit n'est pas absolu et il existe un certain nombre
de restrictions a son exercice, lesquelles doivent étre prévues clairement par la loi, nécessaires
dans une société démocratique (proportionnées) et poursuivre un but Iégitime (I'article 10.2 de la
Convention européenne des droits de ’'homme précise : « des mesures nécessaires, dans une société
démocratique, a la sécurité nationale, a l'intégrité territoriale ou a la streté publique, a la défense
de l'ordre et a la prévention du crime, a la protection de la santé ou de la morale, a la protection de
la réputation ou des droits d'autrui, pour empécher la divulgation d'informations confidentielles ou
pour garantir I'autorité et I'impartialité du pouvoir judiciaire »). Ces restrictions peuvent varier d'un
Etat a I'autre, mais de maniére générale, les actes suivants pourraient vous valoir des ennuis avec la
justice:

defamation’;
discours de haine?;
partage des données personnelles d'un tiers?;

stockage de données - si vous optez pour des services sur le « nuage », renseignez-vous au
préalable pour savoir ou seront stockées vos données ; il est de votre droit et méme de votre
devoir de garder le contréle sur leur utilisation et leur accessibilité*;
incitation au terrorisme :

- <https://goo.gl/cvOXDR> ;

- <https://goo.gl/Tq3UDp> ;
propriété intellectuelle : partagez-vous du contenu qui n'est pas le votre ? Dans ce cas, véri-
fiez bien si vous étes autorisés a le faire ou non. Le contenu commercial est protégé par la
[égislation sur le droit d’auteur et il faut une autorisation spécifique du titulaire des droits
pour l'utiliser. Certains artistes ou créateurs publient du contenu sous « licence » spécifique,
souvent de type « Creative Commons ». Selon le cas, celle-ci vous autorisera peut-étre a utili-
ser le contenu a des fins commerciales ou sans avoir a mentionner l'auteur. Si vous souhaitez
utiliser du matériel protégé par le droit d'auteur, il vous faudra demander une autorisation
en bonne et due forme a l'organisation ou a la personne détentrice des droits (maison de
disques, studio de cinéma, etc.).

1. https:/frwikipedia.org/wiki/Diffamation

2. https://frwikipedia.org/wiki/Discours_de_haine

3. http://www.echr.coe.int/Documents/Handbook_data_protection_FRA.pdf
4. http://ec.europa.eu/justice/data-protection/reform/index_en.htm
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« Partage excessif : gardez a l'esprit que ce que vous partagerez sera potentiellement visible
par toute personne connectée a Internet, ou qu'elle soit dans le monde. Par exemple, publier
vos photos privées de vacances, qui contiennent des données de localisation (GPS), pourrait
permettre a des personnes qui vous sont étrangeres de vous suivre, ou a des voleurs de savoir
exactement quand vous étes absent de votre domicile pour pouvoir vous cambrioler. Soyez
stratégique dans vos choix de publication en ligne.

» Réputation en ligne : bien que vous ayez sans doute l'illusion de pouvoir rester anonyme en
ligne, il existe de nombreux moyens de retrouver votre véritable identité. Les forces de l'ordre
disposent des outils nécessaires pour remonter jusqu’a l'utilisateur sous certaines conditions (le
plus souvent dans le cadre d’'un mandat délivré par un juge). Par conséquent, soyez conscient
que tout ce que vous partagez en ligne contribuera a votre réputation en ligne et hors ligne.

« Sivous partagez des idioties ou du contenu choquant ou de mauvais go(t, cela peut avoir
des répercussions sur votre vie sociale et professionnelle actuelle et future. Si vous avez be-
soin de vider votre sac, parlez-en a vos proches ou défoulez-vous sur votre oreiller plutot que
d’‘envoyer un tweet rageur au monde entier car cela pourrait se retourner contre vous et vous
le faire regretter pour le restant de vos jours. Vous pouvez consulter le site Web we want®> pour
en savoir plus sur la protection de votre réputation en ligne.

Si vous souhaitez partager d’autres types de contenus (provenant de votre établissement sco-
laire, par exemple) ou créer un site web officiel pour le compte de votre école, un certain nombre
d'autres points sont a prendre en considération :

+ Les politiques de I'établissement scolaire en matiéere de sécurité sur Internet et de bon usage
d’Internet doivent étre clairement définies avant de créer un site web officiel ou de faire par-
ticiper des éléves a des concours de création de sites web.

« Lamaquette et les modalités dutilisation des photos doivent étre conformes a la politique de
I'école en matiére de sécurité sur Internet.

« Pourdes questions de sécurité et de protection de la vie privée, de nombreux établissements
scolaires ne mentionnent aucun nom, ou uniquement les prénoms des personnes apparais-
sant sur les photos qu'ils publient. C'est un élément a prendre en compte lorsque I'on crée un
site Internet. Quelle est la politique de votre établissement dans ce domaine ?

« Il estjudicieux de contrdler tous les liens vers des sites web extérieurs pour vérifier I'intégrité
des informations publiées et s'assurer du respect par ces sites de la politique de I'établisse-
ment en matiére de sécurité sur Internet.

« En ce qui concerne l'accés a Internet, votre établissement devra définir sa politique : préfére-
t-il filtrer les accés a Internet (a moins que la loi ne I'y oblige, auquel cas il n"aura pas le choix)
ou enseigner aux éleves a utiliser Internet avec sagesse et discernement ? De nombreuses
écoles considérent qu'il est plus efficace d’associer ces deux techniques. De méme, lorsque
I'on confie a des éléves la tache de créer un site web, il ne faut pas oublier que des utilisateurs
du monde entier pourront le consulter. Ce sera en quelque sorte un instrument de relations
publiques pour votre établissement. Il serait donc sage que les enseignants supervisent le
travail des éleves et les guident tout au long de la phase de création.

+ Les enseignants, et dans certains cas les parents, sont responsables en dernier ressort des
productions des éléves. Par conséquent, ils devraient avoir le droit de refuser une page web
ou d’en faire retirer une du site de I’4cole ou d’un projet. Pour pouvoir superviser convenable-
ment le travail des éléves, les enseignants devraient toujours avoir accés aux mots de passe®,
sites web’, etc.

5. http://www.webwewant.eu/fr/
6. https://frwikipedia.org/wiki/Mot_de_passe
7. https://frwikipedia.org/wiki/Site_web
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. A moins que vous préfériez opter pour un service professionnel payant d’hébergement web ou
avoir votre propre nom de domaine, il n'est pas trés difficile de se lancer dans la publication de
contenus en ligne.

« Laplupart des services que vous utiliserez, que ce soit des constructeurs de site web, des blogs ou
des vidéoblogs (voir Fiche d’'information 4) comportent des tutoriels qui vous aideront a démarrer.

« Un certain nombre de compétences restent toutefois nécessaires pour créer un site web en
partant de zéro. Fort heureusement, il existe aujourd’hui des millions de facons d'apprendre le
codage, dont les plus connues sont Codeacademy?® et W3schools®. Cela dit, plutét que de vous
arréter a celles-ci, prenez toujours le temps d'effectuer des recherches en ligne pour trouver
d‘'autres informations dans votre langue ou adaptées a vos besoins.

« Si vous choisissez un service d’hébergement web professionnel, il faudra également fournir
d’'autres informations que votre adresse de courrier électronique, par exemple votre nom, votre
adresse, votre numéro de téléphone et des informations de paiement, par exemple un numéro
de carte de crédit. Il est donc préférable que les enfants et les jeunes demandent de l'aide et des
conseils a un adulte (enseignant, parent) avant de se lancer dans ce type d'entreprise.

Utilisé correctement, un site, blog, vidéoblog ou autre outil similaire constitue un moyen
formidable de réunir les tres nombreuses facettes d'une communauté scolaire. Il peut favoriser
un sentiment de cohésion et étre un précieux outil de communication pour rendre l'information
facilement accessible a tous. Voici quelques suggestions pour le contenu du site.

+ Les enseignants peuvent fournir les plans de cours ou un apercu des réalisations des éléves sur
une période donnée.

+ Les administrateurs peuvent publier les emplois du temps et annonces diverses.

+ Lesenfants et les jeunes peuvent publier leur production artistique, des poémes, des récits, des
rapports et d’autres travaux.

+ Les parents déleves peuvent utiliser le site pour annoncer des activités, fétes et autres
événements parents-professeurs.

« La communauté au sens large peut utiliser le site pour annoncer un match de football ou
diffuser des informations sur les sorties scolaires, 'action de la police, les travaux routiers, etc.

Si la diversité des contenus peut enrichir un site web, blog ou vidéoblog, trop de contributeurs
peuvent également rendre complexe la maintenance web. Il est important qu'une petite équipe
soit chargée de la collecte et de la mise en forme du contenu. Cette tache pourra étre confiée a un
enseignant, a un administrateur ou a toute autre personne choisie pour étre le coordinateur des
technologies de l'information et de la communication (TIC).

+ Gardez une trace de tous vos comptes. Créez des dossiers contenant les adresses dont vous
vous servez pour vous inscrire aux différents services que vous utilisez et classez vos courriers
électroniques de maniéere a pouvoir retrouver les informations importantes comme votre
nom d'utilisateur.

8. www.codeacademy.com
9. www.w3schools.com/
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Utilisez toujours votre adresse de courrier électronique plutét que votre compte de réseaux
sociaux pour créer un compte sur des sites web, blogs ou vidéoblogs. S'il peut sembler pra-
tique de s'enregistrer a ces services par l'intermédiaire des comptes Facebook, Google+ ou
autres, lorsque vous le faites, vous les autorisez a accéder a une grande partie de vos don-
nées. Par ailleurs, bien que certains réseaux sociaux donnent lI'impression qu'ils dureront éter-
nellement, s'ils cessaient d'exister (ils peuvent en effet devenir obsolétes s'ils ne rencontrent
pas lI'adhésion du public), vous pourriez vous retrouver dans l'incapacité de vous connecter
au compte en question.

Le partage de contenus en ligne via un site web, blog ou vidéoblog est certes une occasion
privilégiée de faire connaitre vos points de vue, mais il ne doit pas vous faire oublier I'impor-
tance de protéger votre vie privée en utilisant un pseudonyme ou en ne divulguant pas un
certain nombre d'informations personnelles.

Commencez modestement, prenez votre temps pour apprendre et expérimenter avant de
mettre du contenu en ligne ou de le présenter en classe. Il peut étre utile de visiter d'autres
sites web, blogs ou vidéoblogs pour trouver de l'inspiration.

Affichez toujours les coordonnées de votre établissement (adresse et numéro de téléphone,
par exemple) sur son site web, blog ou vidéoblog.

Veillez a ce que votre contenu web soit adapté a l'utilisateur et aux différents appareils.
Aujourd’hui, de plus en plus de gens accédent a du contenu web via leurs téléphones por-
tables et cela nécessite souvent un design adapté. Il est également souhaitable de rendre
votre contenu web accessible aux personnes handicapées. On trouvera des ressources sur le
site : <http.//www.w3.org/WAl/gettingstarted/Overview.htm/>.

Chaque fois que vous le pouvez, mettez en ligne du contenu multilingue pour que les
non-francophones puissent également en bénéficier.

Cet article sur les tendances numériques donne plus d'informations sur les constructeurs
de sites web :

Article Wikipédia sur la gestion de la réputation en ligne :

Les fiches d'information de la Commission européenne relatives au nouveau Réglement
général sur la protection des données incluent le « droit a l'oubli » :

Articles pertinents de la Convention des Nations Unies relative aux droits de l'enfant :

Article 13 - Lenfant a le droit de recevoir et de répandre des informations a condition qu’elles
ne nuisent ni a lui-méme, ni a autrui.

Article 16 - Lenfant a le droit au respect de sa vie privée et a la protection de la loi contre
toute atteinte ou immixtion dans son mode de vie, sa réputation, sa famille ou son domicile.

Article 29 - L'éducation doit favoriser I'€panouissement de la personnalité de chaque enfant
et le développement de ses talents dans toute la mesure de leurs potentialités. Elle doit
inculquer a I'enfant le respect de ses parents, de sa propre culture et de celle des autres.

Article 31 - L'enfant a le droit de se reposer et de se livrer au jeu et a un vaste ensemble
d‘autres activités.
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\________
e Web 2.0 nous permet non seulement de télécharger et de consommer du contenu, mais
également d’en publier en ligne et d'en créer. Le terme « Web 2.0 » désigne ce qui est percu comme
une « deuxiéme génération » de services web privilégiant le contenu généré par I'utilisateur, la facilité
d’emploi et I'interopérabilité. On y inclut les sites de réseautage social (voir Fiche d'information 8), les
wikis, les outils de communication et les folksonomies qui facilitent tous les démarches collaboratives
en ligne et les échanges entre utilisateurs. Il ne s'agit pas d’'une simple mise a jour technique de plus,
mais bien d’'une suite de changements qui s'appuient sur les fonctions interactives du « Web 1.0 »

pour utiliser le réseau comme une plateforme permettant aux utilisateurs de faire fonctionner les
applications logicielles grace a un simple navigateur.

Sur un site Web 2.0, les utilisateurs peuvent étre propriétaires des données et exercer un contréle
sur celles-ci grace a une «architecture participative » qui les encourage a apporter une valeur ajoutée
aux applications tandis qu'ils les utilisent. Il en résulte dimmenses avantages par rapport aux sites
traditionnels qui limitent le réle des visiteurs a la consultation et dont le contenu n'est modifiable que
par leur propriétaire. Les sites du Web 2.0 présentent souvent une interface conviviale reposant sur
des médias multiples ou « riches », autrement dit des technologies de pointe comme la diffusion en
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continu de vidéos, les applets (petites applications téléchargées) qui interagissent instantanément
avec l'utilisateur et les contenus qui changent lorsque l'on passe le curseur dessus.

Le Web 3.0 (voire Web 4.0, 5.0, etc.) est un terme plus largement discuté. Certains spécialistes
le décrivent comme I'évolution et I'extension du Web 2.0, tandis que d’autres y voient une sorte
d'« intelligence connectée » qui relie les données, les concepts, les applications et les individus et
qui, de l'avis de nombre d'entre eux, finira elle-méme par générer des données. Certains lui préferent
le terme de « web sémantique », que d'autres utilisent plutét pour désigner l'une des multiples
technologies et tendances convergentes qui définiront la prochaine grande évolution du Web.

Il existe également d'autres types de réseaux. Le darknet est un réseau qui se superpose a ce
que nous appelons le World Wide Web, et auquel I'on ne peut accéder que grace a des logiciels,
configurations ou autorisations spécifiques, souvent au moyen de protocoles et de ports de
communication particuliers. Les réseaux d’ami a ami (friend-to-friend ou F2F — connexions directes
entre personnes qui se connaissent) et pair a pair (entre utilisateurs ayant les mémes droits) servent
habituellement au partage de fichiers. Enfin, les réseaux tels que Tor fonctionnent grace a une série
de connexions rendues anonymes et peuvent donc étre utilisés plus facilement pour des activités
illégales.

Les outils du Web 2.0 stimulent la créativité, la collaboration et la communication et peuvent
révolutionner I'enseignement. lls favorisent de nouveaux modeéles pédagogiques comme les classes
inversées ou les éléves font a la maison un certain nombre d’activités traditionnellement réservées
au travail en classe '. Nombre d'entre eux étant gratuits, ils contribuent a réduire les dépenses en
logiciels et incitent au développement de nouveaux modeles de licences pour les établissements
scolaires.

Les différences entre le Web 1.0, 2.0 et 3.0 sont nombreuses, comme le montre le tableau ci-dessous.

Applications multi-appareils/dyna-

Basé sur des applications Basé sur le web .
miques
Isolé Collaboratif Diffuse du contenu personnalisé
Licence ou achat Gratuit Média multilicence
) . o . Interaction entre les créateurs et les
Créateur unique Création collaborative .
appareils
s Code source ouvert (Open Construit de maniére collaborative,
Code propriétaire .
Source) exécutable
Contenu soumis a droit d’au- . Contenu généré par 'utilisateur et par
Contenu partagé .
teur machine

Quatre des technologies les plus utilisées du Web 2.0 sont les réseaux sociaux (voir Fiche d'in-
formation 8), la messagerie, la création et le visionnage de vidéos et de films (par le podcast, les MP4,
etc.) et les wikis, bien qu'il en existe d’autres.

Le Podcasting’ Le podcasting , né avec le lancement de I'iPod (le lecteur de médias portable
d’Apple lancé en 2001), vient des mots anglais « iPod » et « broadcast ». A l'origine, c’était un moyen
de partager des fichiers audio par Internet pour une lecture en différé sur des appareils mobiles ou

1. https:/frwikipedia.org/wiki/Classe_ invers%C3%A9
2. http://computer.howstuffworks.com/internet/basics/podcasting.htm
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des ordinateurs, dans un format connu sous le nom de MP3 (fichier numérique MPEG avec couche
audio). Aujourd’hui, la plupart des appareils mobiles permettent d'enregistrer des vidéos et le MP3 a
laissé la place au MP4, format multimédia qui stocke a la fois de I'audio et de la vidéo. Grace aux po-
dcasts et aux vidéos MP4, il est plus facile pour les enseignants et les éléves de faire entrer le monde
extérieur dans les salles de classe, de vivre ensemble des événements et de partager des expériences.

Le partage de vidéos est devenu extrémement populaire depuis le lancement de YouTube en
2005 et se retrouve également sur de nombreuses plateformes de médias sociaux. Teachertube 3 est
un site basé sur YouTube* qui cible plus particulierement les enseignants et les contenus a vocation
pédagogique ; il peut également étre utilisé par les établissements scolaires et les associations pour
créer leurs propres chaines de partage de vidéos. Les sites de partage de vidéos® proposent en gé-
néral des fonctionnalités de recherche et permettent aux utilisateurs de publier des vidéos, de les
commenter, d'y ajouter des étiquettes (tags) et de les visionner. Il existe de nombreuses communau-
tés de production et de partage de vidéos sur des centres d'intérét communs. Plus récemment, on
a vu apparaitre des sites qui permettent aux utilisateurs de mettre leurs clips vidéo en ligne et d'y
ajouter du son, des sous-titres, etc. Jumpcut® en est un exemple.

Les wikis sont des pages web qui permettent aux lecteurs d'interagir et de travailler en colla-
boration, car elles peuvent étre modifiées ou complétées par chacun. Le wiki est un magnifique outil
du Web 2.0 pour le travail rédactionnel en groupes a I'école. Google docs’, par exemple, permet aux
utilisateurs de travailler de maniére collaborative sur des textes, diaporamas et tableaux. Un autre
exemple bien connu de wiki est Wikipédia, encyclopédie collaborative qui compte désormais plus
d‘articles a jour que I'Encyclopaedia Britannica.

Le partage de signets permet aux utilisateurs de partager leurs liens préférés sur Internet. Jusqu'a
présent, chaque utilisateur avait sa propre liste de sites web favoris dans son navigateur Internet. Grace
au partage de signets, il peut aujourd’hui la publier de maniére a ce quelle puisse étre utilisée par tous.
Le contenu peut étre classé a I'aide d'étiquettes (tags) qui facilitent la recherche et I'utilisation. Le site
et I'application Delicious?, par exemple, sont des outils de partage de signets qui montrent aux utilisa-
teurs combien d'autres personnes ont enregistré un site donné dans leurs signets.

Le partage de photos est un outil populaire qui permet aux Internautes de partager des pho-
tos avec les membres de leur famille et leurs amis. Sur le site Flickr®, par exemple, les utilisateurs
peuvent charger des photos puis inviter les autres personnes a les visionner une par une ou sous
forme de diaporama. Des notes et des étiquettes (tags) peuvent étre ajoutées a chaque photo et tous
les utilisateurs peuvent laisser des commentaires.

Des logiciels d’édition et de retouche de photos sont maintenant disponibles en ligne et per-
mettent aux utilisateurs d’améliorer leurs photos. Parmi ces applications de plus en plus appréciées
du public, on peut citer :

- Picasa (Google) <http://picasa.google.com>
+ iPhoto (Apple) <www.apple.com/iphoto>
+ Photo Story (Microsoft) <http://microsoft-photo-story.en.softonic.com>.

« Les outils du web permettent a n'importe qui de publier ou de modifier des informations sur
Internet, et elles ne sont pas toujours correctes ou conformes aux faits. D'ou I'importance de
multiplier les occasions pour les jeunes apprenants d’acquérir les compétences nécessaires
dans le domaine des médias pour juger de la validité et de l'orientation des sites et du contenu.

3. www.teachertube.com

4. https://support.google.com/youtube/search?q=teachers+channel

5. http://computer.howstuffworks.com/internet/basics/video-sharing.htm
6. www.jumpcut.com

7. https://www.google.com/docs/about/

8. http://del.icio.us.com

9. www.flickr.com/
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+ Les enseignants devraient abandonner la vision simpliste selon laquelle tout contenu faux
est nécessairement mauvais : il peut étre tout simplement le prolongement d’'un jeu de réle
en ligne ou présenter un intérét pédagogique (par exemple : faux profils de personnages
célebres de I'histoire sur des sites de réseautage social).

« Les outils et applications web offrent des possibilités infinies de publication d'informations
sur soi-méme et sur les autres. Les utilisateurs devraient néanmoins étre vigilants quant au
risque de divulgation d'informations et d'atteinte a la vie privée. La regle d'or est de ne rien
publier qui ne soit pas destiné a ce que le monde entier le sache (voir Fiche d'information 8
sur les réseaux sociaux).

« |l faut du temps et des efforts pour intégrer les technologies au processus d’apprentissage ;
par conséquent, avant de vous lancer dans cette entreprise, assurez-vous que l'utilisation des
outils du Web 2.0 et 3.0 présentera un intérét pour vos apprenants.

+ Les outils du Web 2.0 ne se valent pas tous et ne reposent pas tous sur la méme philosophie
ou le méme modeéle économique. Tandis qu’un site web comme Wikipédia adopte une
approche non commerciale, indépendante, collaborative et basée sur le volontariat, de
nombreux réseaux sociaux, comme Facebook, ont un but commercial.

« Le contenu qui alimente Wikipédia sera utilisé au bénéfice de la collectivité tandis que
celui qui alimente Facebook sera utilisé, entre autres, pour vous montrer des publicités
personnalisées.

« Lévaluation de produits et de services est devenue courante grace aux capacités du Web
2.0/3.0. Cela dit, il convient de garder un regard critique sur les sites concernés car méme sur
les plus populaires, les notations ne sont pas toujours fiables ; les recommandations rémuné-
rées sont de plus en plus fréquentes.

« Utilisation d’Internet : I'activité principale en ligne pour 86% des Internautes est la sociali-
sation, suivie de la recherche d'informations (pres de 50%) et des activités professionnelles
et commerciales (25% environ) '°. Examinez les statistiques sur les usages d'Internet avec vos
éléves/enfants. Invitez-les a comparer leur usage d'Internet avec celui d’autres jeunes dans
leur pays et ailleurs dans le monde, ainsi qu’avec 'usage qui en était fait il y a une dizaine
d’années. Quelles conséquences cela pourrait-il avoir ?

« Vidéo : les éleves peuvent créer leurs propres vidéos pour partager plus largement leurs
points de vue et opinions sur un sujet donné. Faites-les travailler en équipes, préparez
un scénario et demandez-leur de créer une vidéo avec leur téléphone portable. Cela leur
donnera la possibilité de débattre de sujets tels que le droit d'auteur (Fiche d’'information 14),
l'obtention de I'accord de la personne filmée/photographiée (ou I'accord de ses parents si
c'est un mineur) avant de diffuser les images sur Internet, etc. lls pourront partager leur vidéo
sur le site web de la classe ou de I'école, ou utiliser une chaine dédiée sur YouTube'' pour
s'adresser a des millions d’Internautes. Certains établissements scolaires utilisent aujourd’hui
la vidéo pour enregistrer des cours et donner aux absents la possibilité de rattraper ceux
auxquels ils n‘ont pas assisté.

« Wikis : trouvez les wikis les plus adaptés a votre environnement éducatif (voir informations
complémentaires) puis organisez un travail collectif pour vos éléves. Vous pourrez ainsi
suivre activement le travail de chaque éléve et garder une trace de tous les changements
apportés. Les wikis sont parfaits pour permettre aux éleves de travailler a de véritables projets
collaboratifs entre plusieurs établissements, méme de pays différents.

10. http://www.pewglobal.org/2015/03/19/2-online-activities-in-emerging-and-developing-nations/.
11. www.youtube.com
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Partage de signets : définissez un projet de recherche spécifique et répartissez les taches
entre les apprenants ou groupes d’'apprenants. Vous pouvez utiliser un moteur de recherche
pour trouver un outil de partage de signets adapté a vos besoins. Chaque groupe pourra ainsi
établir une collection de liens utiles. L'un des avantages de ce systéeme est que les apprenants
n‘ont plus a se connecter toujours au méme ordinateur pour poursuivre un travail, leurs
favoris étant accessibles a tout moment depuis nimporte quel poste.

Ces deux wikis peuvent étre utilisés dans un cadre éducatif :
et

Les enseignants de plusieurs centaines de milliers détablissements scolaires européens
travaillent aujourd’'hui en collaboration dans un environnement d’apprentissage sécurisé
avec des classes d'autres pays par l'intermédiaire du réseau eTwinning de la Commission
européenne, a I'adresse :

On trouvera des informations sur 'utilisation des outils du Web 2.0 en toute sécurité a la
maison et a I'école sur le site :

Bien que YouTube Kids propose moins de fonctionnalités que YouTube.com pour ce qui est
du visionnage et du partage de vidéos, il fonctionne dans un environnement sécurisé spé-
cialement adapté aux jeunes enfants et propose des conseils aux parents, aux enseignants
et aux autres personnes qui s'occupent d’enfants:

On trouvera des informations sur les outils du Web 2.0 destinés a un usage en classe et des
téléchargements gratuits a I'adresse :

On trouvera des applications utiles du Web 2.0 pour I'école primaire a I'adresse :

Manuel de maitrise de I'Internet | Page 29


http://mediawiki.com
http://www.pbworks.com
http://www.etwinning.net/en/pub/index.htm
http://www.betterinternetforkids.eu/
https://kids.youtube.com/
http://web.archive.org/web/20160413121845/http://www.solutionwatch.com/512/back-toschool-with-the-class-of-web-20-part-1/
http://web.archive.org/web/20160413121845/http://www.solutionwatch.com/512/back-toschool-with-the-class-of-web-20-part-1/
http://web.archive.org/web/20150914224206/http://langwitches.org/blog/2007/12/22/best-web-20-applications-for-elementary-school/
http://web.archive.org/web/20150914224206/http://langwitches.org/blog/2007/12/22/best-web-20-applications-for-elementary-school/




‘est dans les années 1990 que les carnets de bord en ligne ont évolué pour devenir le blog que

nous connaissons aujourd’hui. Le terme « blog' » est une contraction de « weblog » et désigne
tout journal en ligne créé et publié par des individus ou des groupes. Il a été ajouté au dictionnaire
Oxford en 2003. Bien qu’un certain nombre d’hommes politiques et de célébrités aient également
créé leurs propres pages, les blogueurs restent dans la plupart des cas des Internautes lambda qui
affichent leurs opinions et parlent de leur quotidien.

Les blogs et vidéoblogs (en abrégé « vlogs ») sont également devenus des plateformes de trans-
formation sociale : les blogueurs et vidéoblogueurs mettent en avant les difficultés qu'ils rencontrent
dans leur vie, contribuant ainsi a informer le public sur des questions telles que le métier de parent
ou la vie d'une personne autiste, ou a forger une conscience politique sur diverses questions.

Du fait de la popularité des blogs, de nombreux sites web proposant des logiciels d'aide a la
création et a la publication de contenus ont été créés. Chaque article d'un blog peut étre commenté,
ce qui donne lieu a des discussions et contribue a I'éclosion de nouvelles idées.

Les blogs sont hébergés par des services spécifiques ou des services classiques d’hébergment
web. Aujourd’hui, les tarifs d’hébergement sont jugés raisonnables.

1. https:/frwikipedia.org/wiki/Blog
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Les blogs mobiles, ou mobiblogs?, sont une méthode de publication sur un site web ou un blog
au moyen d'un téléphone mobile ou autre appareil portable. Ils sont apparus avec le développement
des fonctionnalités de courrier électronique sur les téléphones portables (voir Fiche d'information 5
Internet en mobilité).

Un vidéoblog est la méme chose qu’un blog a ceci prés que les messages se présentent en
format vidéo. lls sont devenus populaires sur YouTube, mais on peut aujourd’hui en trouver sur Vine,
Instagram, Facebook et méme Pinterest.

La syndication de contenu RSS2 (pour « Rich Site Summary ») s'applique désormais aussi aux
blogs. Ceux qui souhaitent que leur contenu puisse étre publié sur d'autres sites web peuvent le
rendre accessible en utilisant le langage XML* (pour « Extensible Markup Language », en francais
« langage de balisage extensible »).

Le XML est proche du HTML. Il permet aux lecteurs de « s'abonner » a un contenu et de recevoir
automatiquement les mises a jour du blog sans avoir a s'y connecter. On parle aussi de fil RSS ou flux
XML

Les blogs et vidéoblogs donnent a leurs créateurs des moyens d’expression. Ils peuvent par-
ler de ce qui les intéresse, partager leurs réflexions et faire connaitre a leur public les ques-
tions qui revétent de I'importance a leurs yeux. lls peuvent évoquer leur quotidien ou leurs
expériences et illustrer des points de vue sur un média facilement accessible a tous.

Les blogueurs et vidéoblogueurs peuvent en méme temps étre des « mobiblogueurs » s'ils
utilisent leurs smartphones pour rédiger, modifier et mettre en ligne du contenu.

Les smartphones étant courants, un public plus divers et souvent plus jeune peut bloguer et
vidéobloguer sans avoir a acheter du matériel informatique onéreux.

Les blogs et vidéoblogs sont largement utilisés par les journalistes, les chercheurs et les mili-
tants comme moyens et sources d'information et d’expression.

Les blogs et vidéoblogs traitant du handicap et des besoins spéciaux se multiplient : leur but
est de sensibiliser a ces questions et d'ouvrir le débat

Les blogs sont un moyen d'impliquer les éleves dans leurs apprentissages et leur offrent une
tribune pour exprimer leurs idées et leur ressenti ; ils peuvent servir d'outil pédagogique innovant
pour le débat et le travail collaboratif. Les éléves d'un cours de littérature moderne ont ainsi
utilisé un blog pour étudier le roman The secret life of bees. L'auteur a rédigé une introduction au
cours et les éleves ainsi que leurs parents ont été invités a consigner par écrit chaque jour leurs
impressions sur le travail de lecture qui leur était demandé. Lauteur les a ensuite commentées (voir
<http://techtraining.dpsk12.org/ilt/Bees/SLOBees.pdf>).

Les experts distinguent trois étapes dans la création d’'un blog : on commence par définir
le public visé, puis l'objet du blog et enfin sa portée. Ce processus est décrit sur le site web
<https://macin.wordpress.com/2011/01/12/three-step-processfor-blogging/>. Les blogueurs doivent
en permanence rassembler, filtrer et mettre en ligne du matériel. En cherchant les informations
qu'il commentera ensuite, I'éleéve se familiarise avec différentes théories et idées et acquiert les

2. https://frwikipedia.org/wiki/Moblog
3. https://fr.wikipedia.org/wiki/RSS
4. https://frwikipedia.org/wiki/Extensible_Markup_Language
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compétences requises pour analyser le contenu de maniére critique et discerner le vrai du faux.

Dans l'enseignement, la technologie peut étre source de motivation. Les blogs plaisent aux
éléves car ils leur permettent de laisser libre cours a leur créativité et de s'exprimer. Cet intérét peut
étre exploité pour enseigner des matiéres tres diverses.

Les blogs donnent a chaque éléve la possibilité de participer a des discussions qui le confrontent
a une multitude de points de vue différents.

Rappelez aux éléves qu'il est déconseillé de divulguer dans les espaces publics d'Internet des
informations personnelles qu'ils ne donneraient pas dans une discussion « hors ligne ». Ce
probléme concerne plus particulierement les blogs qui sont souvent trés personnels.

+ Méme un blog anonyme n'est pas totalement anonyme et la suppression d'un blog ne signi-
fie pas toujours que son contenu ne sera plus visible.

« Pensez a votre sécurité hors ligne et posez-vous la question de savoir s'il serait facile pour
quelgu’un de vous retrouver a partir des informations que vous avez fournies.

« Réfléchissez aux idées que vous allez exprimer et a la personnalité que vous allez afficher
en tant que blogueur ou vidéoblogueur. Pourraient-elles offenser ou choquer certaines per-
sonnes, par exemple votre établissement scolaire ou votre futur employeur ?

- Les blogs et vidéoblogs peuvent également étre utilisés pour diffuser des messages haineux
et discriminatoires ou pour mettre en avant du contenu extréme, radical ou choquant.

Si vous disposez des compétences techniques nécessaires, vous pouvez créer votre blog vous-
méme. La plupart des gens utilisent des sites qui mettent a disposition des outils de création et
de publication de contenus sous forme de blogs. School Blogs a I'adresse <http://www.schoolblogs.
net/wpress/>, Blogger (voir ci-apres) et Wordpress sont des hébergeurs courants qui proposent des
services gratuits. lls donnent des instructions simples, étape par étape, qui vous aident a créer un
compte, a donner un nom a votre blog et a choisir un modéle.

Une fois que votre blog est opérationnel, vous rédigez et mettez en forme vos articles a partir
d'une page web centrale. Linterface classique est au format « tel écran, tel écrit » (WYSIWYG?) et trés
facile d'utilisation. Les visiteurs de votre blog peuvent laisser des remarques en cliquant sur le lien
« commentaires » a la fin de chaque article.

Vous pouvez opter pour une modération des commentaires avant leur affichage sur votre
page web.

N’hésitez pas a enrichir vos commentaires avec des liens et des images. Les boutons correspon-
dant a ces fonctionnalités sont généralement présents dans la barre d'outils située au-dessus de la
zone dans laquelle vous saisissez votre texte.

+ Invitez les éléves a travailler en binbmes pour un entretien sur un sujet donné, I'un jouant
le r6le de blogueur-journaliste et I'autre celui de la personne interrogée. Le blogueur rédige
ensuite une note de blog que I'éléve interviewé devra approuver.

+ Recherchez les principaux blogs et vidéoblogs consacrés au handicap, aux besoins spéciaux,
au changement social ou a la sensibilisation de l'opinion. Invitez les éléves a discuter de la

5.«What you see is what you get » : https:/fr.wikipedia.org/wiki/What_you_see_is_what_you_get
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maniére dontils peuvent apporter leur contribution a ces derniers en laissant un commentaire
ou en proposant un article de blog.

« Invitez ensuite les éléves a débattre de la méthode la plus adaptée pour transmettre leur
message : blog, vidéoblog, série de tweets, vidéos Vine ou Périscope. Les possibilités sont
infinies. Si les éléves choisissent Twitter, Vine, Périscope ou toute autre application, rappelez
leur de ne pas oublier d'ajouter a leur publication des liens vers leur blog.

« Demandez aux éléves d'établir une liste de 5 a 10 sujets qui les intéressent. Effectuez ensuite
quelques recherches pour voir s'il existe des blogs sur ces thémes.

+ Quels sont les sujets abordés par les jeunes ou étudiants blogueurs qui enregistrent les
audiences les plus élevées: I'environnement, la politique, la mode, la musique, la technologie ?

« Bien que le blog soit un excellent moyen d'exprimer vos idées, il peut étre souhaitable de
protéger votre vie privée en utilisant un pseudonyme et en vous abstenant de communiquer
certaines informations a caractére personnel. Les enfants et les jeunes doivent étre particulie-
rement vigilants quant a la divulgation de ce type de données dans un blog.

+ Respectezlalégislation relative aux droits d’auteur et n'utilisez pas les maquettes de blogs ou
photos d'autres personnes sans leur accord. Il existe de nombreux sites web qui vous auto-
risent a utiliser leurs photos gratuitement, avec ou sans mention de crédits photographiques.

« Créez votre propre blog pour vous familiariser avec cette pratique avant de la présenter en
classe. Visitez d'autres blogs pour trouver des idées et de l'inspiration. Le site web School
Blogs® compte plus de 4 000 membres et donne aux utilisateurs la possibilité de lancer leur
propre blog scolaire.

- Prenez du temps pour expliquer le concept du blogage a vos éléves, et la finalité des blogs.
Donnez des exemples de bons et de mauvais blogs, puis quelques regles strictes concernant,
par exemple, la longueur et la fréquence des notes, les thémes abordés, le nombre d’hyper-
liens, de photos, etc. Demandez aux éléves de tenir un blog, de parler de leurs expériences et
de commenter les blogs des autres.

+ Blogger est un site qui propose des outils pour la création de blogs et mobiblogs :

« On trouvera des informations a l'intention des blogueurs sur les aspects juridiques et éthiques
du blog a I'adresse :

« LElectronic Frontiers Foundation (EFF) propose un guide juridique pour les blogueurs :

+ Weblogg-ed - ce site suit les tendances en matiére de blogs dans le domaine de I'éducation :

+ « Blogging and RSS - the ‘what’s it? and 'how to’ of powerful new Web tools for educators »:

+ « The educated blogger: using weblogs to promote literacy in the classroom » :

6. http://www.schoolblogs.net/
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On trouvera des outils pour accompagner les éléves de I'enseignement primaire et secondaire
dans la rédaction d'articles de blog a I'adresse :

On trouvera des outils pour I'utilisation des blogs par les enseignants a I'adresse

Darren Rowse a été I'un des premiers a pouvoir vivre de son activité de blogueur. Il donne des
conseils et des ressources sur son site web :

Parmi les sites web proposant des photos gratuites destinées a étre utilisées sur des blogs, on
peut citer , et

« Learning together to be safe », boite a outils pour les écoles élaborée par le Département bri-
tannique pour les enfants, les écoles et les familles, fournit des ressources aux enseignants sur
des questions telles que I'extrémisme et la radicalisation :

Articles pertinents du Conseil de I'Europe, et notamment de la Convention européenne des
droits de 'homme :

Article 8 - Droit au respect de la vie privée et familiale.
Article 10 - Liberté d'expression.
Articles pertinents de la Convention des Nations Unies relative aux droits de I'enfant :

Article 13 - Lenfant a le droit de recevoir et de répandre des informations a condition qu'elles
ne nuisent ni a lui-méme, ni a autrui.

Article 16 - Lenfant a le droit au respect de sa vie privée et a la protection de la loi contre toute
atteinte ou immixtion dans son mode de vie, sa réputation, sa famille ou son domicile.

Article 29 - l'éducation doit favoriser '¢panouissement de la personnalité de chaque enfant et
le développement de ses talents dans toute la mesure de leurs potentialités. Elle doit inculquer
al'enfant le respect de ses parents, de sa propre culture et de celle des autres.
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‘utilisation d’Internet en mobilité, c’est-a-dire sur un ordinateur ou un autre appareil portable au
moyen d’une connexion mobile ou sans fil, est en progression car les utilisateurs profitent de ces
nouveaux moyens de se connecter lorsqu'ils sont loin de chez eux ou de leur lieu de travail.

©

©

En 2012, 36 % des personnes agées de 16 a 74 ans dans les 28 pays de I'UE utilisaient un appa-
reil mobile pour se connecter a Internet. Deux ans plus tard, ce chiffre avait atteint 51 %. Des études’
montrent que les appareils portables les plus communément utilisés pour se connecter a Internet
sont les téléphones portables ou smartphones, les ordinateurs portables, les notebooks, netbooks
et tablettes.

Le téléphone portable n'a pas attiré beaucoup d’acheteurs lorsqu’il est apparu sur le marché
en 1983. En 1995, on comptait cing abonnements a un téléphone portable pour 100 habitants dans
I'Union européenne. D'aprés Eurostat, ce chiffre était passé a 80 pour 100 habitants dans I'Union des
25 en 2003.

1. http://web.archive.org/web/20160413105315/http://ec.europa.eu/eurostat/statistics-explained/index.php/Information_society_statistics_-_households_
and_individuals/fr
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Dix ans plus tard, le nombre d’abonnements a un smartphone était de 400 millions, soit prés
de 40 % du total des téléphones portables. Ericsson prévoit que d'ici fin 2020, le nombre de smart-
phones en Europe atteindra les 800 millions?.

Les frontiéres entre la technologie mobile et l'informatique a usage personnel s'estompent
peu a peu car la plupart des téléphones portables sont équipés de navigateurs Internet et de
fonctionnalités de courrier électronique tandis qu'un nombre croissant d'ordinateurs sont équipés
de la technologie sans fil.

C'est la technologie utilisée pour les communications cellulaires : certains y voient méme l'ave-
nir de I'informatique?.

Les services de minimessages (SMS) sont une fonctionnalité des systémes de téléphonie, du
Web ou des appareils de communication mobile qui permet de transmettre de courts messages
textuels®.

Les services de messages multimédia (MMS) sont une fonctionnalité qui permet aux utilisateurs
d’'envoyer des messages comportant du contenu multimédia depuis et vers les téléphones portables®.

L'apprentissage mobile ou nomade désigne toute forme d'apprentissage faisant appel aux
technologies mobiles telles que les téléphones et ordinateurs portables ou les assistants numé-
riques personnels®,

La géolocalisation est la capacité a déterminer la position géographique réelle d’'un objet
comme un téléphone portable ou un terminal informatique connecté a Internet.

Les utilisateurs de technologies mobiles doivent comprendre le fonctionnement du systéeme
de géolocalisation de leurs appareils mobiles et savoir comment régler les paramétres de confi-
dentialité de ces derniers (pour plus de précisions sur les paramétres de confidentialité, voir Fiche
d'information 9).

Une application (mobile) est un programme informatique spécialement concu pour fonction-
ner sur un appareil portable comme un smartphone, une tablette, une montre connectée et dans
certains cas, un vétement ou autre objet personnel connecté’. Pour plus d'informations sur les
vétements connectés, voir la fiche d'information 23.

Le nombre d'applications a augmenté de maniére directement proportionnelle au nombre
d’utilisateurs de téléphones portables. Selon les estimations, c'est une économie qui génere plus de
10 milliards d’euros de recettes par an au sein de I'lUnion européenne?.

Il existe une grande diversité d'applications sur le marché. Certaines sont gratuites, d’autres
payantes. Cela dit, il est recommandé de bien lire les avis des utilisateurs sur les applications avant
de les télécharger ou de les acheter car les applications gratuites peuvent se révéler coUteuses du fait
des fonctionnalités d'achat intégrées a celles-ci (voir Fiche d'information 13 sur les achats en ligne).

2. http://web.archive.org/web/20150324081657/http://www.ericsson.com/res/docs/2014/emr-november2014-regional-appendices-europe.pdf
3. https://en.wikipedia.org/wiki/Mobile_technology

4. https://frwikipedia.org/wiki/Short_Message_Service

5. https://frwikipedia.org/wiki/Multimedia_Messaging_Service

6. https://frwikipedia.org/wiki/Apprentissage_mobile

7. https://frwikipedia.org/wiki/Application_mobile

8. http://web.archive.org/web/20160617033122/http://www.visionmobile.com/product/the-european-app-economy/
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Avec l'augmentation du nombre d'utilisateurs de téléphones portables, les établissements
financiers ont mis en place une plateforme financiére mobile unique, qui propose des services de
traitement des transactions et de paiement mobile sans numéraire.

Les services de paiement mobile du prestataire Orange (« Orange money »), par exemple, sont
disponibles dans 13 pays :le Botswana, le Cameroun, la Céte d'lvoire, 'Egypte (sous le nom Mobicash),
la Guinée, la Jordanie, le Kenya, Madagascar, le Mali, I'ile Maurice, le Niger, le Sénégal et 'Ouganda®.

Le Royaume-Uni estime que les consommateurs britanniques dépenseront prés de 30,5
milliards de livres en achats depuis leurs appareils portables en 2021,

+ |l est préoccupant de constater que les enfants recoivent des téléphones mobiles ou des tablettes
de plus en plus tot, car aucune étude n'a été menée a long terme pour évaluer les problémes de
développement qui pourraient découler d'une exposition trop précoce a ces appareils.

« Le risque pour les enfants d'effectuer des achats en ligne sans en comprendre les incidences est
préoccupant.

+ Les résultats des études sur les dangers d’'une exposition prolongée au rayonnement, méme
minime, sont peu concluants.

« Sil'utilisation de l'ordinateur est encore souvent réglementée a la maison, de nombreux parents
considerent que l'utilisation du téléphone portable est privée. Enhardis par cette nouvelle liberté,
les enfants pourraient connaitre des ennuis financiers s'ils dépensent de I'argent pour des offres
promotionnelles ou des accessoires comme les sonneries.

+ Les téléphones mobiles peuvent étre utilisés comme appareils de surveillance grace a leurs fonc-
tionnalités de géolocalisation. La question de I'équilibre entre sécurité et liberté fait aujourd’hui
débat.

+ La technologie Bluetooth™ pose des problémes de sécurité tels que le piratage et I'envoi ou la
réception de messages non sollicités.

+ Les mobiblogs'? sont des blogs (journaux intimes publiés sur Internet) que I'on alimente par l'in-
termédiaire de son téléphone mobile. IIs facilitent la publication d‘informations et de photos par
les jeunes mais risquent de mettre en danger leur propre sécurité et celle des autres.

+ Le phénoméne d'intimidation au moyen de la technologie mobile est de plus en plus préoccupant
et ne se limite pas aux smartphones et tablettes, car il existe aujourd’hui des montres connectées
sur lesquelles les applications des réseaux sociaux sont préinstallées.

+ Lafonction «appareil photo » des téléphones portables et I'acces facile a Internet depuis ces appa-
reils peuvent étre une menace pour la vie privée : on note chez les jeunes une tendance préoccu-
pante a prendre et a publier en ligne des photos compromettantes (par exemple, d’autres jeunes
dans les vestiaires des gymnases ou dans des situations embarrassantes, d’enseignants en classe,
etc.), parfois retouchées.

« CoUt des téléphones portables : les enfants n‘ont souvent pas conscience du co(t élevé de certains
services comme le vote en ligne, les SMS surtaxés non sollicités, ou encore les achats intégrés aux
applications.

« Lestéléphones portables peuvent distraire et poser un risque pour les conducteurs et méme pour
les piétons, comme cela a été vu récemment. Tant de gens marchent en écrivant qu'il existe méme

9. https://goo.gl/4LQveU

10. https://goo.gl/8a7Dx7

11. https://frwikipedia.org/wiki/Bluetooth
12. https:/frwikipedia.org/wiki/Moblog
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désormais des applications, disponibles sur Apple '* ou Android ', qui vous permettent de voir le
sol lorsque vous envoyez un message et ne regardez pas ol vous mettez les pieds.

« Les virus™ infectent les téléphones portables depuis qu’ils sont devenus des objets de la vie
courante, en 2004. F-Secure estime qu'il existe des centaines de virus pour mobiles, toujours
plus nombreux et divers. Les menaces les plus récentes sont présentées dans l'onglet « threat
description »'®,

+ LlInternet nomade n'est pas sans risques car de nombreuses personnes ne pensent pas a
régler leurs parameétres de confidentialité a un niveau adéquat. La facilité d'utilisation et la
multiplication du nombre d’appareils par utilisateur augmentent la probabilité d’intrusion.

« De nombreux utilisateurs profitent de la connectivité sans fil gratuite dans les cafés, restau-
rants et autres lieux accessibles au public et communiquent des informations personnelles et
financiéres dans ces environnements.

+ Internet étant présent partout, tout le temps, il n'y a pas de période de latence qui permet
de réfléchir aux informations que I'on envoie ou que l'on publie sur la toile ou aux achats et
autres activités que l'on effectue en ligne. Vu le grand nombre d’applications qui permettent
de diffuser des événements en direct, votre enfant pourrait trés bien se retrouver a diffuser
une scéne génante ou violente qui se déroulerait devant ses yeux sans avoir le temps de se
demander si I'enregistrement ou la mise en ligne de ce contenu serait une bonne chose ou
non.

« Compte tenu de la facilité avec laquelle méme de tres jeunes enfants peuvent effectuer des
achats par l'intermédiaire d'appareils portables, les spécialistes mettent en garde contre une
«virtualisation » de I'argent qui aurait tendance a faire oublier aux enfants la valeur réelle de
celui-ci.

Les téléphones portables sont des produits grand public et il est facile et relativement peu
colteux d'en acquérir un. Lorsque vous achetez un appareil mobile, vous pouvez opter pour une
solution prépayée vous donnant un crédit de communication ou souscrire un abonnement mensuel
aupres d'un opérateur de téléphonie pour bénéficier des services.

Les appareils mobiles comme les smartphones, tablettes, liseuses numériques et consoles de
jeux portables ne nécessitent qu'une connexion Wi-Fi pour permettre un accés au monde en ligne

Les téléphones portables étant extrémement populaires chez les jeunes, les enseignants
peuvent motiver leurs éléves en intégrant I'utilisation de SMS et d'autres fonctionnalités dans les
activités pédagogiques. La portabilité des appareils de poche est un atout pour les enseignants
lorsqu'ils sont en déplacement et pour les éleves lorsqu'ils travaillent en groupe ou sur le terrain.
L'utilisation d'appareils mobiles dans le cadre scolaire et extrascolaire responsabiliserait les éléves
vis-a-vis de leur travail. Par ailleurs, ils seraient moins susceptibles de perdre leurs notes et d'oublier
leurs devoirs.

13. https:/itunes.apple.com/fr/app/ type-n-walk/id331043123?mt=8

14. https://play.google.com/store/apps/details?id=com.biztech.typewhilewalk&hl=en

15. https://frwikipedia.org/wiki/Virus_informatique ; https://en.wikipedia.org/wiki/Mobile_virus and worms ;
https://frwikipedia.org/wiki/Ver_informatique

16. https://www.f-secure.com/en/web/labs_global/threat-descriptions
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« En voyage d’études, invitez les éléves a enregistrer leurs impressions sur un appareil mobile
et a compléter leurs articles a I'aide de photos et de vidéos.

« Invitez les éléves a utiliser plusieurs applications pour présenter leur travail a la maison, par
exemple Vine pour de courtes vidéos, Périscope pour des reportages sur le terrain, ou Twitter
et Facebook pour des bulletins d'information.

« Demandez aux éléves de recenser les risques et les difficultés de I'utilisation des smartphones
et appareils mobiles en classe. Un cours 100% technologies est-il possible selon eux?
Pourquoi ?

+ Préférez un téléphone portable a faible rayonnement'’, c'est-a-dire présentant un DAS (débit
d'absorption spécifique) « téte » inférieur a 0,56 W/kg et un DAS « corps » inférieur a 0,57 W/kg,
ainsi que des oreillettes, les meilleures étant équipées d'un filtre de fréquences.

« Encouragez les jeunes a limiter leur utilisation du téléphone portable et de la tablette. Ne
I'interdisez cependant pas. L'utilisation du téléphone portable et des différents services de
messagerie est courante chez les adolescents et dans de nombreux cercles, ils sont essentiels
pour établir des liens avec les autres.

- Désactivez le Bluetooth s'il ne sert pas, afin d'éviter les problémes de sécurité.

« Comme pour le courrier électronique, n‘acceptez que des données provenant de sources
fiables. Prémunissez-vous contre le spam par SMS en ne donnant votre numéro de téléphone
portable qu’a des personnes que vous connaissez bien.

« Avant de publier des images, assurez-vous quelles ne portent pas atteinte aux droits d’autrui
tels qu'ils sont prévus par la loi.

«+ Parlez a vos enfants des échanges de contenus préjudiciables et soulignez qu'ils pourraient
étre contraires aux lois nationales de protection de I'enfance.

+ Soyez discrets dans votre utilisation du téléphone et de la tablette. Les personnes qui vous
entourent n‘ont pas forcément envie d'entendre votre conversation.

« Sivous étes importunés par des appels ou des SMS non sollicités, contactez votre opérateur
de téléphonie mobile ou la ligne d’assistance Insafe de votre pays'®.

« De nombreux téléphones portables ont une option de filtrage : utilisez une liste noire pour
bloquer les numéros indésirables ou une liste blanche pour n'accepter que certains numéros
prédéfinis (seuls ceux du répertoire, par exemple). Il est également possible de télécharger
des filtres de contréle parental sur Internet (logiciels gratuits) ou d’en acheter auprés de votre
opérateur de téléphonie mobile.

+ N'oubliez pas que les téléphones portables ne sont pas les seuls appareils de communication:
les tablettes et les montres connectées comportent également des fonctionnalités de
messagerie et d'appel.

« Pourles enfants les plus jeunes, ou les adolescents qui ne savent pas encore gérer leur budget
de maniere responsable, choisissez une formule « prépayée » plutét qu'un abonnement
mensuel pour éviter les mauvaises surprises. Discutez avec eux de leur consommation et
veillez a ce qu'ils comprennent la valeur réelle de I'argent.

« N'oubliez pas de configurer le smartphone de votre enfant a I'achat. La plupart des appareils
sont équipés de toutes les fonctionnalités (appareil photo, GPS, communication en champ
proche (CCP), Bluetooth, etc.) et sont configurés par défaut pour des adultes. N'hésitez pas
a rechercher des guides en ligne pour savoir comment paramétrer le téléphone de votre

17. http://www.phonerated.com/top-rated-best-overall-low-sar-phones-global
18. http://www.saferinternet.org/ww/en/pub/insafe/focus/national_helplines.htm
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enfant. Il est notamment recommandé de lui créer un compte spécifique, protégé par un
mot de passe, de désactiver les achats intégrés aux applications, l'installation de nouvelles
applications (pour les plus jeunes), la géolocalisation et I'utilisation du GPS, et d'installer un
logiciel de controle parental.

« Sachez quele mot de passe que vous saisissez pour effectuer un achat en ligne sur un appareil
mobile peut rester actif encore pendant 15 minutes aprés la transaction et rendre possible un
autre achat *°.

+ Rapport du GSMA pour mieux comprendre I'économie du mobile :

+ Infographies présentant le paysage social, numérique et mobile en Europe en 2014 :

« S212, site britannique indépendant d'évaluation des téléphones mobiles et autres appareils
portables :

« Rapport publié par I'UNESCO sur « I'avenir de I'apprentissage mobile : implications
pour la planification et la formulation des politiques » :

+ «Children and mobile phones, an agenda for action », publication en ligne de Childnet
International :

- Le British Board of Film Classification a succédé a I'lndependent Mobile Classification Body
(IMCB) pour fournir le cadre indépendant a la base du code de pratique des opérateurs
mobiles :

+ Pour en savoir plus sur le fonctionnement du Bluetooth et les moyens de le protéger:

« Lopérateur de téléphonie mobile Vodafone a rédigé un guide a l'intention des parents :

19. http://www.creditcards.com/credit-card-news/whos-responsible-kids-unauthorized-charges-1279.php
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http://www.childnet.com/ufiles/CMPAAA_A4.pdf
http://www.bbfc.co.uk/what-classification/mobile-content
http://web.archive.org/web/20160407133222/http://electronics.howstuffworks.com/bluetooth4.htm
http://web.archive.org/web/20160407133222/http://electronics.howstuffworks.com/bluetooth4.htm
https://www.vodafone.com/content/parents/howto-guides.html

2. Internet - Mise en relation des
personnes et des idées

« Finalement, tout est lié — les gens, les idées, les objets. La
qualité du lien est la clé de la qualité en tant que telle ».

Charles Eames, designer du début du XXe siecle

LISTE DE POINTS A VERIFIER :

6. COURRIER ELECTRONIQUE ET COMMUNICATION

Avez-vous créé plusieurs comptes de messagerie électronique et défini des mots de passe différents pour
chacun d'entre eux ?

Votre mot de passe est-il assez fiable (plus de 8 caracteres et associant lettres, chiffres et symboles) ?

Indiquez-vous clairement l'objet de vos courriers électroniques a I'aide de mots-clés pertinents dans la
ligne prévue a cet effet ?

Avez-vous prévu une authentification a deux facteurs sur vos comptes de courrier électronique (question
de sécurité subsidiaire et/ou numéro de téléphone portable) ?

7. SALONS DE DISCUSSION (DIALOGUE EN LIGNE OU CHAT) ET MESSAGERIE
INSTANTANEE

Vos coordonnées figurent-elles dans votre site web ou blog ?

Avez-vous pris des mesures pour protéger votre vie privée en ligne ?

Vous étes-vous assuré que le contenu que vous utilisez pour votre site web/blog respecte la législation
relative au droit d’auteur ?

8. RESEAUX SOCIAUX ET PARTAGE SOCIAL

Nous n‘avons qu’une réputation : réfléchissez-vous systématiquement avant de publier quelque chose
enligne?

Quand avez-vous mis a jour pour la derniére fois vos parameétres de confidentialité sur les sites que vous
utilisez ?

La démocratie repose sur la participation du plus grand nombre possible de citoyens au débat public :
avez-vous essayé de faire entendre votre voix par le biais des sites de réseautage social qui le permettent ?

9. PROTECTION DE LA VIE PRIVEE ET PARAMETRES DE CONFIDENTIALITE

Avant de publier une photo sur les réseaux sociaux, vous demandez-vous s'il est vraiment nécessaire de
le faire et d'identifier les personnes qui y apparaissent ?

Lisez-vous les conditions générales d'utilisation des applications mobiles pour comprendre ce qui est « a
vous » et ce qui est « a eux » dans tout ce que vous partagez ?

Lorsque vous installez une application, étes-vous surs de savoir exactement a quelles informations privées
elles auront acceés ? Cet acces est-il véritablement nécessaire au bon fonctionnement de I'application ?

Savez-vous quel est Iimpact du Reglement général de I'Union européenne sur la protection de vos
données ?
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Fiche d'information 6

Courrier électronique et
communication

I-e courrier électronique’, (e-mail) est un outil qui permet d'envoyer des messages entre plusieurs
ordinateurs connectés a un réseau comme Internet. Ce terme désigne également le message lui-
méme (abrégé « courriel »). Il ne faut en général que quelques secondes pour transférer un courrier
électronique. Le destinataire peut en prendre connaissance et y répondre quand il le souhaite. D'une
utilisation souple et efficace, le courrier électronique a radicalement changé la maniere dont nous
travaillons et communiquons. Des milliards de messages sont envoyés chaque jour.

mmm Une adresse de messagerie électronique se compose de deux parties : un nom local et un
nom de domaine, séparés par le signe « @ ». Le nom local est souvent, mais pas toujours, le nom de
I'utilisateur, tandis que le nom de domaine correspond a l'organisation, a la société ou au fournisseur
d'accés Internet de celui-ci. Le nom de domaine peut également désigner le type d'organisation
et/ou le pays. Par exemple, name@ox.ac.uk est I'adresse d’une personne qui travaille ou étudie a
I'Université d’Oxford.

1. https://frwikipedia.org/wiki/Courrier_%C3%A9lectronique
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mmm Les comptes de courrier électronique restent au coeur de lI'expérience utilisateur car ils sont
souvent demandés pour pouvoir s'inscrire a des sites et participer en ligne. Par conséquent, bien
gu'il existe aujourd’hui de nombreux autres moyens de communication dont certains peuvent
étre préférés aux emails (réseaux sociaux, messagerie instantanée, etc.), les adresses électroniques
sont devenues un aspect essentiel de l'identité en ligne des Internautes et leur servent souvent
d'identifiant pour se connecter a I'ensemble des services en ligne qu'ils utilisent.

INTERET PEDAGOGIQUE

mmm Les adresses de courrier électronique étant souvent demandées en ligne, apprendre a bien
gérer un compte de courrier électronique a des vertus pédagogiques, comme apprendre a trier
du courrier physique en séparant le contenu personnel du contenu administratif important pour
pouvoir le retrouver facilement.

mmm Le courrier électronique est également un outil précieux dans les projets interculturels entre
éléves de pays différents. Il peut étre utilisé pour I'amélioration de leurs connaissances en langues et
le partage d'informations sur leurs cultures respectives.

mmm Certains éléves plus réservés s'expriment mieux par le courrier électronique que dans une
discussion en classe face a d’autres éléves

CONSIDERATIONS ETHIQUES ET RISQUES

+ Votre adresse email étant la porte d’entrée a tous vos comptes en ligne, le piratage de votre
compte de courrier électronique peut avoir des conséquences trés graves.

« La plupart des clients de messagerie (programmes informatiques utilisés pour accéder au
courrier électronique ? d'un utilisateur et le gérer) que l'on trouve en ligne sont gratuits, mais
nombre d'entre eux utilisent des algorithmes pour analyser le contenu de vos messages et
afficher de la publicité ciblée sur la page d'accueil de votre messagerie web.

« |l est difficile d'exprimer des émotions dans un courrier électronique. C'est pourquoi il faut
toujours veiller a rédiger vos messages avec soin pour vous assurer qu’ils ne seront pas mal
compris. Les « émoticOnes »3, petites icones expressives dont font partie les smileys, peuvent
vous aider a préciser vos intentions, et en particulier a exprimer l'ironie ou I'humour. Utili-
sez-les toutefois avec parcimonie pour ne pas détourner l'attention du destinataire de votre
message.

+ Un pourcentage important des courriers électroniques recus sont des messages non sollici-
tés et sont en général des spams indésirables* (voir Fiche d'information 19 sur le spam, les
logiciels malveillants, la fraude et la sécurité). Heureusement, les filtres antispam sont de plus
en plus efficaces pour distinguer ce type de messages des courriers électroniques normaux.

- Veillez a ne pas contribuer vous-méme a la diffusion de ces messages indésirables en trans-
férant a tout va des courriers électroniques que vous trouvez « amusants » ou « intéressants
» a l'ensemble de vos contacts. Si vous le faites trop souvent, les filtres antispam risquent
d’identifier votre adresse de courrier électronique comme un proxy de spam et de la bloquer,
empéchant ainsi tout contact avec quelqu’un d'autre.

« Certains courriers transférés sont faux ou frauduleux, par exemple, ceux qui prétendent
qu’une société ou organisation s'est engagée a verser une somme d’argent donnée pour une
cause humanitaire (souvent, un enfant malade ayant besoin d’'une intervention chirurgicale)
a chaque transfert du message.

2. https://frwikipedia.org/wiki/Client_de_messagerie
3. https://fr.wikipedia.org/wiki/%C3%89motic%C3%B4ne
4. https://en.wikipedia.org/wiki/Email_spam
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+ |l est tres facile de masquer un nom pour tromper le destinataire. Il suffit par exemple de
le modifier dans les parametres ou de créer une adresse électronique anonyme de type
elvispresley@hotmail.com dans une messagerie Internet. Méme si vous reconnaissez
I'adresse électronique comme étant celle d’'un de vos contacts, vérifiez également la ligne
« objet » du message car il est possible que l'ordinateur de I'expéditeur soit devenu une
« machine zombie »° détournée par un pirate ou infectée par un virus.

+ Un lien peut sembler vous rediriger vers un site web alors qu'il vous conduit en fait a un autre.
Cette technique est particulierement courante dans les attaques d’hameconnage (phishing) 6.

BONNES PRATIQUES

+ Créez plusieurs comptes de courrier électronique a des fins différentes (inscription sur des
sites de réseaux sociaux, achat de produits en ligne, etc.). Conservez-en un que vous garderez
aussi privé que possible en ne publiant pas son adresse sur le Web et en ne I'utilisant que pour
les services importants que vous et vos amis utilisez. Réservez-en un autre pour vous inscrire
a des services que vous pourriez n'utiliser qu’une fois, ou que vous n'utilisez que rarement.

+ Veillez a rédiger des messages aussi concis que possible. Essayez d'éviter les paragraphes
trop volumineux. Vérifiez l'orthographe.

+ Pensez a bien indiquer le but de votre message a I'aide de mots-clés pertinents dans la ligne
« objet ». Cela permet au destinataire d’'une part, de voir qu'il s'agit d'un message authen-
tique et d'autre part, de le retrouver plus facilement par la suite.

« Créez des mots de passe sécurisés pour vos comptes de courrier électronique (plus de 8 ca-
ractéres, associant lettres, chiffres et symboles) et utilisez des mots de passe différents pour
chaque compte.

+ Restez raisonnable quant au volume de courrier électronique que vous envoyez et faites
preuve d'intelligence et de stratégie dans le choix de vos outils de communication. Une
conférence téléphonique ou une discussion sur un forum privé seront peut-étre plus adap-
tées a des échanges privés avec un grand nombre de personnes qu’une masse de courriels.

« Abstenez-vous de vérifier votre messagerie électronique toutes les dix minutes. De nom-
breuses personnes se laissent interrompre en permanence par les courriels.

« De maniére générale, ne transmettez jamais des informations sensibles comme vos coor-
données bancaires par courrier électronique. Vous n‘aurez a le faire qu'en de rares occasions,
par exemple pour réserver une chambre d’hétel. En cas de doute, agissez avec précaution,
vérifiez la réputation en ligne du service que vous souhaitez utiliser et la marche a suivre pour
supprimer la carte ou annuler la transaction et préférez des services de paiement comme Pay-
Pal aux services moins sécurisés comme les services de transfert direct d'argent (par exemple
Western Union). Cela dit, n'envoyez jamais par courriel des informations confidentielles telles
que les identifiants et mots de passe de vos comptes en ligne. Les services en ligne ne vous
les demanderont jamais. Si vous recevez un courrier électronique sollicitant ces données, il
s'agit d'une tentative d’'hameconnage.

+ Des stratégies de hameconnage sont de plus en plus sournoises font leur apparition, dont
certaines consistent a vous envoyer de faux courriels de notification qui imitent parfaite-
ment les messages que vous recevez des services que vous utilisez (par exemple, les sites
de réseautage social) et vous dirigent vers un faux site web vous demandant vos données
de connexion. Pensez a vérifier systématiquement I'adresse de courrier électronique de I'ex-
péditeur du message et I'adresse du site web donné en lien au cas ou quelque chose vous
paraitrait suspect.

5. https://frwikipedia.org/wiki/Machine_zombie
6. https://frwikipedia.org/wiki/ Hame%C3%A7onnage
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- Conservez une saine méfiance par rapport au courrier électronique que vous recevez.
N'ouvrez pas un message dont la source ne vous semble pas fiable.

« Soyez particulierement attentifs aux piéces jointes. Si vous n‘attendiez pas une piece jointe
de I'expéditeur du message ou si elle ne vous semble pas fiable pour toute autre raison, sup-
primez-la sans l'ouvrir. Méme les piéces jointes recues d’expéditeurs connus et dignes de
confiance devraient d'abord étre enregistrées puis analysées au moyen d'un antivirus avant
d'étre ouvertes.

« Faites usage de toutes les fonctionnalités de sécurité proposées par votre client de messagerie.
Demaniére générale, il vous propose defournirune deuxiéme adresse de courrier électronique
au cas ol votre compte serait victime de piratage et de plus en plus, de donner également
votre numéro de téléphone portable pour des vérifications de sécurité plus poussées dans
des cas exceptionnels. Configurez correctement les parameétres de sécurité de votre compte
de maniére a ce que vous puissiez plus facilement le récupérer s'il venait a étre piraté.

« Consultez la Fiche d'information 19 sur le spam, les logiciels malveillants, la fraude et la
sécurité pour des conseils supplémentaires concernant le courrier électronique.

MODE D’EMPLOI

« Pour consulter vos courriers électroniques, vous pouvez utiliser I'application « officielle » de
votre service de courrier électronique sur votre smartphone, votre tablette ou votre ordinateur
fonctionnant sous Windows 8 ou version ultérieure (par exemple I'application Gmail, Outlook ou
Yahoo!), aller directement sur son site web (en utilisant un service de messagerie web) ou utiliser
un client de messagerie, application externe qui télécharge les courriers électroniques depuis
votre service de courrier électronique et vous permet de les gérer et de les organiser. Lavantage
de cette derniére solution est qu'elle permet de regrouper et de consulter en un méme endroit
tous vos courriels, téléchargés depuis plusieurs services différents. Les clients de messagerie les
plus courants sont Thunderbird et Outlook. Le plus souvent, ils sont utilisés pour les courriels
professionnels.

« Pour plus d'informations sur la mise en place d'un filtre antispam, voir la Fiche d'information 19 sur
le spam, les logiciels malveillants, la fraude et la sécurité

SUGGESTIONS D’ACTIVITES EN CLASSE

« Demandez a vos éléves les plus agés qui disposent d'une adresse e-mail, de se connecter a leur
service de courrier électronique et d'aller dans les paramétres de sécurité pour sécuriser leur
compte en ajoutant une question de sécurité, une deuxiéme adresse email ou un numéro de
téléphone portable.

- Voici les procédures a suivre pour sécuriser votre compte de courrier électronique sur Gmail,
Yahoo! et Outlook.

P <https://support.google.com/accounts/answer/46526?hl=fr>

b <https://support.microsoft.com/fr-fr/help/12410/microsoft-account-help-protect-ac-
count>

P <https://fr.aide.yahoo.com/kb/account/Sécurisez-votre-compte-Yahoo-sin2080.htm/>

+ Pourquoiinsistersurcestroisgrandsenparticulier,alorsqu'ilexiste denombreuxautres services
de courrier électronique ? Pour la raison qu’ils sont, du moins pour Gmail et Outlook/Hotmail,
liés a de nombreux autres services. Ainsi, un compte Google est quasiment indispensable
lorsque I'on posséde un smartphone fonctionnant sous Android et le compte Outlook est
souvent relié au systeme d'exploitation Windows. Cela signifie qu'indépendamment de vos
préférences, vous pourriez étre « contraint » de créer un compte de courrier électronique
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INFORMATIONS COMPLEMENTAIRES

- Des exemples bien connus de clients de messagerie sont Microsoft Outlook

sur l'un de ces services. Vous étes bien entendu libre d'utiliser des clients de messagerie
proposant des parameétres de confidentialité plus stricts comme Web.de ou Protonmail.com.
En général, les fournisseurs d'accés a Internet proposent eux aussi un service de courrier
électronique. D'autres solutions peuvent également étre trouvées en ligne.

Invitez vos éleves a travailler par groupes de trois ou plus et demandez-leur dimaginer des
mots de passe fiables pour un compte de courrier électronique factice. Précisez bien qu'il
s'agit d’en trouver de nouveaux et non de divulguer leurs mots de passe personnels ! Apres
10 minutes de recherche d'idées, demandez aux équipes de présenter leur mot de passe en
précisant pourquoi elles pensent qu'il est sécurisé. Aidez-les a définir les caractéristiques d'un
mot de passe sur (plus de 8 caracteéres, associant chiffres, lettres et symboles) et les défauts
habituels des mots de passe peu robustes (mots se trouvant dans un dictionnaire, ayant un
lien direct avec vous comme votre nom de famille, le nom de votre chien, etc.)

<https://products.office.com/en-us/outlook/email-and-calendar-software-microsoft-outlook>
et Mozilla Thunderbird <http://www.mozilla.org/projects/thunderbird/>.

Truth or Fiction est un site web permettant aux Internautes de vérifier la véracité des cour-
riers électroniques couramment transférés : <http.//www.truthorfiction.com/>. Un autre site
similaire : <http://m.snopes.com/whats-new/>.

Trois des principaux sites de messagerie web sont Outlook <https://office.live.com/start/Out-
look.aspx>, Yahoo! <https://mail.yahoo.com> et Gmail de Google<http://www.gmail.com>.
Vous pouvez également chercher vous-mémes d’autres prestataires de courrier électronique,
dans votre pays.

Articles pertinents de la Convention des Nations Unies relative aux droits de l'enfant :

Article 13 - Lenfant a le droit de recevoir et de répandre des informations a condition qu’elles
ne nuisent ni a lui-méme, ni a autrui.

Article 16 - Lenfant a le droit au respect de sa vie privée et a la protection de la loi contre
toute atteinte ou immixtion dans son mode de vie, sa réputation, sa famille ou son domicile.

J
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Fiche d'information 7

Salons de discussion (dialogue
en ligne ou chat) et messagerie
instantanée

mmm « Dialogue en ligne » (chat) est un terme générique qui désigne une communication interactive
sur un canal de discussion spécifique. Les utilisateurs peuvent échanger avec des groupes de
personnes sur des salons de discussion (chatroom)' ou tenir des conversations privées avec des amis
au moyen de services de messagerie instantanée?.

mmm Le chat est un moyen de communication trés informel, analogue aux conversations en face a
face entre deux ou plusieurs personnes. Les discussions se font généralement a I'écrit mais peuvent
étre enrichies par du streaming audio ou vidéo® grace a I'utilisation de casques ou de webcams. Cette
forme de communication est instantanée et differe donc du courrier électronique qui ne requiert pas
la présence simultanée du destinataire et de I'expéditeur.

1. https:/frwikipedia.org/wiki/Salon_de_discussion
2. https://frwikipedia.org/wiki/Messagerie instantan%C3%A9%e
3. https://frwikipedia.org/wiki/Streaming
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Différences entre chat et messagerie instantanée

mmm Ces termes sont utilisés de maniere interchangeable ; cela dit, si un utilisateur peut dialoguer en
ligne au moyen de services de messagerie instantanée, I'envoi d’'un message instantané n'est pas un
chat. Apres avoir été tres a la mode, le chat semble avoir perdu du terrain au profit de la messagerie
instantanée et des autres types de messageries. De nombreuses entreprises voient ces applications
d'un mauvais ceil car le fait que les employés soient constamment interrompus par des messages
lorsqu'ils travaillent a tendance a faire baisser leur productivité.

Quels sont les autres types de médias de messagerie ?

mmm Les applications de messagerie comme WhatsApp, Kik, Viber, Telegram ou iMessage sont de plus
en plus utilisées par les propriétaires de smartphones. Les applications a auto-effacement telles que
Snapchat et Wickr rencontrent également un grand succés. Ces outils sont généralement gratuits
et semblent offrir davantage « d'intimité » que ceux de plus grandes plateformes comme Facebook,
Twitter ou Linkedin.

mmm Dufait del'accés rapide a ces applications sur smartphones, les utilisateurs ont tendance a filmer,
commenter, prendre des photos et les envoyer avant méme de réfléchir aux conséquences que cela
pourrait avoir. C'est pourquoi elles ont été citées dans I'augmentation des cas de harcélement et
d'intimidation en ligne.

mmm Le développement de la messagerie instantanée et des autres types de médias de messagerie
se poursuivra incontestablement avec I'entrée des smartphones sur de nouveaux marchés. Facebook
a ainsi fait I'acquisition de WhatsApp, la société japonaise Rakuten a racheté Viber et de nombreux
autres acteurs du secteur ont investi dans des applications de ce type. Le message est on ne peut
plus clair : les médias de messagerie ont encore de beaux jours devant eux.

Importance de la compréhension du chat et de la messagerie instantanée

mmm |echatetlamessagerieinstantanée sontdes passe-temps trés prisés quitransforment la maniére
dont les jeunes communiquent entre eux. lIs trouvent des applications utiles lorsqu’ils permettent
aux éléves d'échanger des idées et de parler de leurs devoirs et d’autres projets scolaires, mais ils sont
malheureusement aussi le cadre de manceuvres de harcélement ou de cyberintimidation (voir Fiche
d’'information 21 sur I'intimidation et le harcélement).

mmm Les enseignants sous-estiment souvent I'importance du chat dans la vie des éléves et peuvent
laisser passerl'occasion de s'en servircomme outil pédagogique. Pourtant, les possibilités d’utilisation
ne manquent pas ; en voici quelques exemples :

+ séances de remue-méninges et discussions en temps réel sur des problémes

+ jeux de rble et simulations

« échange d'opinions et débats, discussions en petits groupes

+ tutorat et conseils

+ recherches en groupe

+ création d'une communauté en ligne.

CONSIDERATIONS ETHIQUES ET RISQUES

+ Lechat peutfacilement provoquer des malentendus car les signaux sociaux, les gestes et la com-
munication non verbale ne peuvent étre transmis a l'écrit. Il est demandé a chacun d‘agir avec
autant de courtoisie que dans les situations de la vie réelle et de prendre I'habitude de respecter
les regles de la nétiquette*. Lhumour et les émotions peuvent également s'exprimer en utili-
sant des émoticones®, combinaisons de symboles tournés a 90° pour représenter des visages. La
plupart des jeunes utilisent des abréviations ou des acronymes : on trouvera les plus courants,
regroupés dans un dictionnaire, a I'adresse <http://www.netlingo.com/acronyms.php>.

4. https://frwikipedia.org/wiki/ N%C3%A9tiquette
5. https://frwikipedia.org/wiki/%C3%89motic%C3%B4ne
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« Lorsque vous dialoguez en ligne avec des inconnus sur le Web, gardez toujours a l'esprit
que les personnes ne sont pas toujours ce qu'elles prétendent étre. Les salons de discussion
fermés des logiciels de groupe® qui sont utilisés en milieu scolaire et permettent la tenue de
conférences sont plus s{rs car 'accés est limité a un groupe d'utilisateurs bien défini.

« Letemps passéadialoguerenligne ouaenvoyerdes messagesinstantanésaconsidérablement
augmenté, les adolescents envoyant chaque jour des centaines de messages sous différentes
formes (textes, messages instantanés, dialogue en ligne, courriels, etc.). Bien que I'ergonomie
des claviers et souris d'ordinateurs se soit largement améliorée, de nouveaux syndromes
comme la tendinite du pouce ont fait leur apparition chez les jeunes. Les smartphones sont
des appareils relativement récents et I'envoi de messages ou la rédaction de longs courriels
peuvent donner lieu a une utilisation excessive du pouce. Limiter le chat et I'envoi de textos
n'est donc pas qu’une question d'équilibre de vie, mais également de santé.

« |l ne faut pas oublier que malgré leur apparente gratuité, les applications de messagerie ins-
tantanée sont gérées par des sociétés qui doivent, d’'une maniére ou d'une autre, couvrir leurs
charges d'exploitation. Nombre d’entre elles optent donc pour une stratégie consistant a créer
une base d'utilisateurs grace a une application gratuite, pour la revendre a une autre société
des qu'elle atteint une certaine taille. Tel a été le cas de Whatsapp qui a été racheté par Face-
book. D’autres applications, comme Snapchat, constituent d’abord leur base dutilisateurs
avant de commencer a introduire de la publicité. Soyez toujours conscient du modeéle éco-
nomique du service de messagerie instantanée que vous utilisez et faites des choix éclairés,
en tenant compte des avantages et des inconvénients de chacun (vie privée moins protégée,
controle de vos données, exposition a la publicité, cotisation annuelle/mensuelle, etc.).

- Les échanges de fichiers entre utilisateurs par le biais de la messagerie et du chat sont courants
mais il existe toujours un risque que ces fichiers contiennent des logiciels malveillants. Assurez-
vous que tous les fichiers ont été analysés par un antivirus avant de les partager et vérifiez
toute piéce que vous recevez avant de l'ouvrir (voir Fiche d'information 19 sur la sécurité).

« Il'y a eu beaucoup de publicité négative quant aux risques que courraient les jeunes qui
utilisent des salons de discussion en ligne. Quelques affaires criminelles trés médiatisées ont
fait craindre aux parents et aux enseignants que des pédophiles puissent, par ce biais, entrer
en contact avec les enfants, notamment sur les jeux en ligne (voir Fiche d'information 6 sur
les jeux). Bien que ces dangers existent, il estimportant de les relativiser. Une grande majorité
d’utilisateurs des salons de discussions se présentent tels qu'ils sont dans la réalité et la
plupart des communications par chat sont sans danger. Plutot que de faire peur ou d'interdire
I'utilisation du chat, les adultes devraient autonomiser les jeunes et les inviter a respecter les
quelques regles de sécurité suivantes :

» Choisir un espace de discussion adapté a son age et suivi par un modérateur en direct,
auquel on signalera tout incident ;

» Choisir un nom d'utilisateur ne révélant pas si I'on est un garcon ou une fille et ne jamais
donner d'informations personnelles, ni publier de photos de soi-méme (voir Fiche d'infor-
mation 9 sur la protection de la vie privée).

P Avant de retrouver dans la vie réelle un ami d’un salon de discussion, en parler d'abord
a ses parents et se faire accompagner par un adulte de confiance. Donner toujours ren-
dez-vous dans un lieu public, par exemple un parc, lors de la premiére rencontre physique
avec quelqu’un que l'on aura appris a connaitre en ligne.

» Confier a un adulte tout ce qui aurait pu les mettre mal a l'aise lors d'une session de chat.
En cas de probléme dans un salon de discussion ou ailleurs sur Internet, il reste toujours
la possibilité d'en parler a des conseillers expérimentés du service national d’assistance’.

» Pour discuter en ligne avec des personnes connues, préférer la messagerie instantanée
(par exemple MSN, Skype) aux salons de discussion pour pouvoir contréler sa liste de
contact.

6. https://frwikipedia.org/wiki/Groupware

7. www.betterinternetforkids.eu/web/portal/practice/helplines . -
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MODE D’EMPLOI

Il existe différents types de programmes de chat gratuits sur le Web. Vous les trouverez en tapant
« chat » dans n'importe quel moteur de recherche®. Nombre d'entre eux, comme Yahoo Chat’,
ICQ'" et AOL Chat, proposent un acces a divers salons avec des groupes de discussion en temps
réel. Bien souvent, il faut commencer par télécharger une petite application pour activer le chat
et s'enregistrer aupres du modérateur avant de pouvoir se connecter et participer librement aux
discussions.

Les applications de messagerie instantanée'', qui permettent aux utilisateurs d'avoir des
conversations privées avec des interlocuteurs qu'ils ont sélectionnés, rencontrent aujourd’hui
un plus grand succés que les salons de discussion. On trouvera ces applications en tapant
« messagerie instantanée » sur un moteur de recherche. Les utilisateurs téléchargent une
application de messagerie instantanée puis établissent une liste de personnes avec lesquelles elles
souhaitent discuter. La communication ayant lieu entre utilisateurs d’'un méme groupe restreint,
la messagerie instantanée est souvent considérée comme plus « sQire » que les échanges dans les
salons de discussion.

Comment utiliser un salon de discussion ?

Ouvrez le programme de chat que vous avez choisi d'utiliser.
Fournissez un nom d'utilisateur et un mot de passe, si nécessaire.

Choisissez le salon de discussion qui vous convient, modéré par une personne physique. Il en existe
sur différents thémes et centres d'intérét, par exemple I'automobile ou d’autres sujets d'étude, mais
aussi pour les enseignants, etc.

Une fois connecté, vous verrez les conversations des participants défiler sur I'écran de texte principal.
Saisissez votre message puis appuyez sur « entrée » ou cliquez sur « envoyer » pour que votre mes-
sage soit visible par les autres utilisateurs du salon de discussion.

Si vous souhaitez envoyer un message a une personne en particulier, sélectionnez-la dans la liste de
participants que vous trouverez dans la fenétre.

De nombreux salons de discussion peuvent également étre utilisés pour la transmission de fichiers de
pair a pair'? ou I'échange de fichiers trop volumineux pour étre envoyés par courrier électronique’.

Vérifiez toujours vos parameétres pour ne pas ajouter par inadvertance des utilisateurs non souhaités
a votre espace de discussion.

Comment utiliser la messagerie instantanée?

Ouvrez votre application de messagerie instantanée'™.
Consultez votre liste de contacts pour savoir qui est en ligne et disponible pour discuter.

Vous pouvez ajouter un nouveau contact en saisissant son adresse de courrier électronique pour
lui envoyer un message l'invitant a se joindre a votre groupe. S'il accepte votre invitation, il sera
enregistré dans votre liste. Vous pourrez ainsi discuter avec lui en temps réel lorsque vous serez
tous les deux en ligne.

Cliquez sur le nom d'utilisateur de la personne choisie pour lui envoyer un message et ouvrez un
dialogue pour entrer en communication avec elle.

Saisissez votre message et appuyez sur « entrée » ou cliquez sur « envoyer » pour que votre mes-
sage soit visible par les autres utilisateurs de la messagerie instantanée.

Il est préférable de ne pas engager la discussion avec des utilisateurs inconnus ou de répondre

a un courrier électronique ou a un message instantané provenant de personnes que vous ne
connaissez pas.

8. https://frwikipedia.org/wiki/Moteur_de_recherche

9. http://chat.yahoo.com

10. http://www.icq.com/

11. http:/lifestream.aol.com

12. https://fr.wikipedia.org/wiki/ Pair_%C3%A0_pair

13. https://fr.wikipedia.org/wiki/Courrier_%C3%A9lectronique
14. https:/frwikipedia.org/wiki/Messagerie_ instantan%C3%A9%e
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« Vérifiez toujours vos paramétres pour ne pas ajouter par inadvertance des utilisateurs non
souhaités a votre messagerie instantanée.

SUGGESTIONS D’ACTIVITES EN CLASSE

« Choisissez un sujet et invitez les éleves a se poser mutuellement des questions et a échanger
des informations dans un salon de discussion.

« Choisissez un sujet d'étude. Rassemblez quelques éléments pour aider les éléves dans leur
travail de préparation au cours. Confiez-leur des taches a réaliser en binébmes ou en petits
groupes. Cette phase sera organisée sur le modele d'un groupe de recherche (le chat
fonctionne le mieux lorsque les interactions ont lieu au sein de petits groupes de 2 a 6 éleves).

. Alafinduprojet, les éléves préparent des présentations adaptées a une session de discussion.
Le dialogue en ligne commence par des présentations en petits groupes des différents sujets
d'étude. Tous les participants résument ensuite ce qu'ils ont appris lors du cours.

+ Les sessions de dialogue en ligne étant analogues aux conversations qui ont lieu dans la vie
réelle, elles offrent aux éléeves de véritables possibilités d'interaction et peuvent donc étre
utiles dans I'apprentissage des langues étrangeéres. Lenseignant peut encourager les éleves a
participer a la discussion, de préférence a I'aide de courts messages. Linteractivité peut étre
renforcée en attribuant des réles aux éleves ; I'un peut étre un innovateur, I'autre un critique.
Le reste de la classe peut suivre les discussions et réagir.

+ Environment Online (ENO)'™ est un projet international d’éducation a I'environnement sur le
web. Au début du cours, les éléves découvrent leurs sujets sur les pages web du projet. Ils
recueillent ensuite des données environnementales scientifiques et empiriques, mesurent
divers phénomeénes ou prennent des photographies.

« Pendant chaque session a théme, des cours virtuels sont organisés sous la forme de dialogues
en ligne en temps réel, interactifs et synchrones'®, de questionnaires électroniques et de
forums'”. Avant et aprés les cours, les éleves échangent des idées, suivent I'évolution de leurs
travaux par chat et réfléchissent a ce qu'ils ont appris.

BONNES PRATIQUES

mmm Le langage utilisé dans les salons de discussion est familier, fractionné et associatif. Les partici-
pants a un chat doivent étre rapides et vifs d’esprit pour passer d'un sujet, voire d’une discussion a
une autre. Le role de l'enseignant est d'assurer la qualité du contenu et une participation équilibrée
de tous les intervenants. Plus les éléves sont jeunes, plus il est important que I'échange soit dirigé et
modéré par I'enseignant.

+ Suivez activement la discussion pendant toute la session.

. Convenez au préalable de la date et de I'heure de la session : tous doivent étre présents au
méme moment.

+ Respectez les regles de la nétiquette : restez courtois comme si vous étiez face a face.

+ N'oubliez pas qu’'un message écrit négligemment peut étre blessant méme si ce n'était pas
votre intention.

« Les messages courts sont préférables. Ne monopolisez pas une session de discussion en
temps réel en copiant-collant des pans entiers de texte rédigés a I'avance que les autres
seront obligés de lire et auxquels il leur faudra répondre.

15. http://www.enoprogramme.org
16. http://www.netlingo.com/word/real-time-chat.php
17. https://frwikipedia.org/wiki/Forum_(informatique)
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+ Le style du chat est proche du monologue intérieur. Lisez attentivement les messages des
autres pour comprendre ce qu'ils veulent dire. Cela implique de savoir lire entre les lignes.

« Ne communiquez jamais votre identifiant ni votre mot de passe. Ne divulguez pas
d'informations privées lors des sessions de chat ou de messagerie instantanée. Des
captures d'écran de vos informations (ou commentaires) peuvent étre faites et partagées
avec des tiers.

INFORMATIONS COMPLEMENTAIRES

« On trouvera quelques idées pour les enseignants a I'adresse :
<http://www.educationworld.com/a_tech/chat-room-get-new-life-in-classrooms.shtm/>.

« tChat est un salon de discussion en francais : < http://www.tchat-orange.fr/index.php>.

- On trouvera des informations sur le chat comme outil social a I'adresse :
<http.//www.openp2p.com/Ipt/a/3071>.

+ Voir Wikipédia pour une liste des émoticones de base :
<https://fr.wikipedia.org/wiki/Emoticéne>.

+ Le Pew Research Center a étudié la messagerie mobile et les médias sociaux :
<http://web.archive.org/web/20160703022409/http.//www.pewinternet.org/2015/08/19/
mobile-messaging-andsocial-media-2015/>.

« «What is snapchat and why do kids love it and parents fear it? » : <http://web.archive.
org/web/20160619055301/http.//www.forbes.com/sites/larrymagid/2013/05/01/what-is-
snapchatand-why-do-kids-love-it-and-parents-fear-it/#65fc2b447875>.

« Au Danemark, Cyberhus utilise les discussions de groupe pour aider les adolescents
vulnérables a se sentir mieux et renforcer leur participation a la société :
<http://cfdp.dk/2015-cyberhus-chat-counselling-last-year/>.
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Fiche d'information 8

Réseaux sociaux et partage social

U n service ou site de réseautage social' est une plateforme utilisée pour réunir des personnes
qui ont des centres d'intéréts ou des activités en commun. Ce systéme basé sur le web offre
aux utilisateurs divers moyens d'entrer en contact, comme le dialogue en ligne, la messagerie
instantanée, le courrier électronique, la vidéo, le chat vocal, le partage de fichiers, les blogs, les
groupes de discussion, etc.

mmm |es réseaux sociaux s'organisent autour des profils personnels des utilisateurs, qui contiennent
des informations essentielles les concernant, ainsi que leurs centres d'intérét, leurs cercles d'amis,
etc. Les sites de réseautage social rassemblent des communautés de personnes qui ont des activités
et des centres d'intérét en commun ou qui souhaitent découvrir ceux d’autres personnes. lls pro-
posent a leurs utilisateurs plusieurs types de logiciels? a cette fin.

mmm Les sites de réseautage social permettent aux utilisateurs d'établir des contacts entre eux
(généralement en se basant sur les pages sur lesquelles chaque membre du réseau se présente)
et proposent des systemes de recommandation basés sur des relations de confiance pour mettre

1. https:/frwikipedia.org/wiki/R%C3%A9seautage _social
2. https://frwikipedia.org/wiki/Logiciel_social
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en rapport les utilisateurs. Certains sites comportent des répertoires de catégories spécifiques
d’utilisateurs (par exemple d’anciens camarades de classe).

mmm e partage social permet aux utilisateurs de partager du contenu d'un site web sur un site ou
une application de réseautage social®.

mmm Parmi les sites et applications de réseautage social les plus populaires, on peut citer : Twitter,
Facebook, LinkedIn, Google+, Snapchat, Tumbilr, Pinterest, Vine et Whatsapp.

mmm En Europe, on trouve : Badoo, Bebo, Vkontakte ou VK (Russie), Delphi, Draugiem.lv (Lettonie),
iWiW (Hongrie), Nasza-Klasa (Pologne), Soup (Autriche), Glocals en Suisse, Skyrock, The Sphere, Stu-
diVZ (Allemagne), Tagged, Tuenti (principalement en Espagne) et bien d’autres.

mmm |es réseaux sociaux peuvent également servir a des échanges sur les droits de I'homme et les
libertés fondamentales et fournir des informations intéressantes au grand pubilic.

mmm La plupart des réseaux sociaux sont généralistes, mais il existe également d'autres communau-
tés plus spécifiques :

- communautés de transactions, qui visent a faciliter I'achat et la vente, la location de biens ou de
chambres, etc. ;

« communautés d'intéréts, généralement axées sur un sujet en particulier, par exemple le cinéma,
la santé, etc.;

« communautés portant sur des environnements imaginaires et des jeux, comme « World of
warcraft » et « Second life » ;

« communautés de promotion et de défense des droits de 'homme ou du consommateur;
« communautés d'aide et de conseil sur le handicap, les besoins spéciaux ou d'autres difficultés ;

« La plupart des réseaux sociaux proposent également des fonctionnalités simples de gestion de la
confidentialité des données a caractere personnel (voir Fiche d'information 9 sur les parametres de
confidentialité). Ces outils permettent aux utilisateurs de restreindre I'accés a certaines parties de
leur profil a leurs seuls amis ou aux membres disposant de certaines autorisations. lls permettent
également aux membres de restreindre I'accés par recherches aléatoires et la possibilité pour
d’autres membres d'associer des tags a leurs contenus.

INTERET PEDAGOGIQUE

+ Le réseautage social et le partage social sont des moyens peu colteux et rapides de partager du
contenu et des informations personnelles et commerciales.

+ Leréseautage social permet également aux individus de rester en contact ou de reprendre contact
avec des membres de leur famille et des amis qu'ils auraient pu perdre de vue ou qui vivent loin
d'eux.

+ Les sites de réseaux sociaux permettent l'organisation d’événements : si certains sont anodins,
comme un salon de la bijouterie ou une féte d’enfants, d'autres peuvent faire du tort, comme une
rave party ou une manifestation a caractére raciste/xénophobe/homophobe ou visant a défendre
d’autres causes extrémes et a dénigrer.

« Denombreux secteurs ont pris conscience de I'importance des réseaux sociaux dans la valorisation
des marques, et visent a obtenir des recommandations (et in fine, des ventes) par ce biais.

« Compte tenu de la facilité avec laquelle ils peuvent partager du contenu via les sites web et les
applications sur smartphones, de nombreux jeunes ont tendance a publier tout et n‘importe quoi,
sans grand discernement.

+ Un usage responsable des réseaux sociaux est essentiel car les employeurs potentiels, les lycées
ou universités, voire la famille et les amis, peuvent avoir accés a ces informations.

+ Cetusageresponsable peutdailleurs étre considéré comme un moyen peu colteux de promouvoir

3. www.oxforddictionaries.com/definition/english/social-sharing
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ses projets ou réalisations (par exemple un jeune quilance une campagne pour des services fournis
a la collectivité), de créer un contenu viral pour le bien commun, ou d’'obtenir une reconnaissance
(par exemple publication d’'informations sur un prix ou un dipléme récemment décerné).

Les sites de réseautage social peuvent étre utilisés pour diffuser des informations fausses ou
basées sur des préjugés, ce qui requiert une vigilance particuliére de la part des utilisateurs quant

au choix de leurs « amis » et un travail de vérification de la fiabilité des contenus.

CONSIDERATIONS ETHIQUES ET RISQUES

mmm Les gens se disent souvent libérés de leurs inhibitions sur les réseaux sociaux. lls se sentent
quelquefois invincibles, ce qui les pousse a faire des commentaires et des réponses qu'ils ne se
permettraient pas dans une relation normale. A cela s'ajoute le fait que l'on peut facilement exa-
gérer les émotions dans le monde virtuel ou dire des choses que 'on tairait si l'on avait notre inter-
locuteur directement en face de nous.

mmm Les sites de réseaux sociaux permettent aux utilisateurs de déposer des commentaires sur les
profils d’autres personnes. Il convient de bien réfléchir au type et a la nature de ces commentaires.

mmm Au Royaume-Uni, Get Safe Online*, a recensé un certain nombre de risques liés a I'utilisation
des sites de réseaux sociaux, et notamment :

« la divulgation d'informations privées par l'utilisateur lui-méme ou par ses amis/contacts;
« les manceuvres d'intimidation ;

+ le cyberharcélement;

+ l'acces a des contenus inadaptés pour I'age;

« les sollicitations d'enfants a des fins sexuelles et la violence a I'égard d’enfants ;

- la confrontation avec des commentaires de nature violente, sexuelle, extrémiste ou raciste,
des activités choquantes et des attitudes haineuses ;

+ les personnes quien harcélent d'autres ou tentent de les persuader de changer de convictions
ou d'idéologies, ou d’adopter des points de vue extrémistes ;

« les poursuites ou récriminations pour avoir publié des commentaires offensants ou inappro-
priés;

+ les courriels d’'hameconnage semblant provenir de sites de réseaux sociaux mais incitant
I'Internaute a se rendre sur des sites frauduleux ou au contenu inapproprié ;

+ les messages d'amis, d’autres personnes et de sociétés incitant I'Internaute a cliquer sur un
lien vers un site frauduleux ou au contenu inapproprié ;

+ le piratage et le détournement de compte ou de page;

+ les virus ou logiciels espions dans les piéces jointes aux messages ou dans des photogra-
phies;

+ la publication de messages par l'Internaute lui-méme ou par un membre de sa famille
indiquant qu'il n'est pas chez lui ou qu'il part en vacances, faisant ainsi savoir a tous que
sa maison est vide et laissant le champ libre aux cambrioleurs ; s'il venait ensuite a porter
plainte aupres de sa compagnie d'assurance aprés avoir été victime d'un cambriolage en
son absence, ce type de publications pourrait constituer un motif de rejet de sa demande
d'indemnisation’.

mmm || existe d'autres risques encore :

« l'exposition a du contenu commercial et I'exploitation des données privées a des fins
commerciales ;

4. https://www.getsafeonline.org/social-networking/social-networking-sites/
5. www.getsafeonline.org/social-networking/social-networking-sites/
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« une réputation ternie a jamais, ce qui pourrait entrainer des difficultés a trouver un emploi ou
d’'autres types de discrimination comme l'exclusion financiére (incapacité a obtenir un prét
Ou une assurance, etc.) ;

« l'exposition a du contenu non pluraliste allant uniquement dans le sens de ses propres
convictions/connaissances/opinions et pouvant de ce fait limiter le cheminement et I'évolu-
tion personnels ;

« l'exposition a une pression sociale extréme exigeant une apparence parfaite, une existence
heureuse et tout sauf banale et la publication en flux ininterrompu de choses agréables ou
spectaculaires

mmm Comme pour toutes les autres technologies en ligne, il ne sert a rien d’interdire aux jeunes
I'accés aux réseaux sociaux. Au contraire, il faut leur donner les clés d’'un comportement s(r en
ligne, leur apprendre a faire preuve de discernement et les encourager a respecter les restrictions
liges a I'age, a ne pas divulguer leurs informations personnelles et a se comporter en individus
responsables lorsqu'ils diffusent du contenu.

mmm Tout adulte responsable cherchera a se former aux dangers et aux bonnes pratiques en ma-
tiere d'utilisation des sites de réseaux sociaux plutét que d'en empécher I'utilisation. Ces choses se
font naturellement dans le monde matériel, alors pourquoi pas dans le monde en ligne ?

mmm |l convient d’encourager les jeunes a faire part de leurs expériences sur Internet a des adultes
de confiance, par exemple leurs parents ou leurs enseignants. Comme toujours en matiére de sé-
curité sur Internet, I'implication active des parents et des enseignants sur les questions ayant trait
a la vie en ligne des jeunes est le facteur qui a I'impact le plus positif sur le comportement de ces
derniers en ligne.

mmm Cela permettra également aux parents de découvrir les c6tés plaisants des sites de réseaux
sociaux.

SUGGESTIONS D’ACTIVITES EN CLASSE

« Demandez aux éléves de réfléchir au type d'informations qu'ils jugeraient acceptable de pu-
blier sur un profil en ligne. Une fois qu'ils auront établi une liste, demandez-leur de créer un
profil sur papier. Consentiraient-ils a ce que ce profil soit diffusé a tous les parents d'éleves de
I'école ? Dans la plupart des cas, ils ne le voudraient pas ; c’est donc l'occasion de leur rappeler
que toute personne peut consulter leur profil sur un site de réseaux sociaux a moins qu'ils ne
l'aient paramétré de maniére a ce qu'il reste privé. Il est important d’établir ce lien entre le
monde réel et le monde virtuel pour aider les jeunes a bien mesurer les conséquences poten-
tielles de la publication d'informations en ligne.

« Enclasse, consultez deux ou trois sites de réseaux sociaux et demandez aux éléves de signaler
tout comportement a risque qu'ils pourraient constater. Qu'est-ce qui expose les utilisateurs
a un danger ? Invitez ensuite les éléves a faire le point sur leurs propres activités en ligne a la
lumiére de ces éléments.

+ Dans le cadre d'un travail en groupe, demandez a vos éléves d'établir leurs propres listes de
points a prendre en considération lorsqu’ils publient des contenus en ligne sur un site de ré-
seaux sociaux. Comparez les listes et faites-en une synthése que les éléves pourrontimprimer
et afficher a c6té de leur ordinateur.

- Demandez a vos éléves d'apporter des photos numériques qu'ils souhaiteraient publier sur
un site de réseaux sociaux. Par petits groupes, faites-les analyser chacune des photos pour
déterminer quelles sont les informations a caractére personnel que I'on peut en déduire.
Attribuez une « note de sécurité » a chaque photo sur une échelle de 1 a 5, 5 correspondant
a une photo qui ne dévoile rien de la vie privée de I'utilisateur.
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+ Voir la Fiche d'information 3 intitulée « Web 2.0, 3.0 et plus » pour d’autres suggestions d’uti-
lisation des réseaux sociaux en classe.

« Préparez du matériel adapté pour vos enfants ou vos éleves afin d’engager une discussion
sur le contenu extrémiste et la maniére dont il peut influer sur les comportements. Cherchez
ensemble des moyens de lutter contre I'extrémisme. Le plan d’action du Conseil de I'Europe
contre l'extrémisme violent et la radicalisation pourra vous étre utile pour informer les éleves
et faire émerger des idées®.

« Examinez le Reglement général sur la protection des données avec vos éléves et les raisons
pour lesquelles I'Union européenne pourrait souhaiter interdire I'accés aux réseaux sociaux
aux enfants en dessous d’un certain age’. Quelle devrait étre cette limite d’age ?

BONNES PRATIQUES

« Toute personne peut avoir accés aux informations personnelles que vous mettez en ligne - la
regle d'or consiste a partir du principe que tout est public a moins de s’assurer du contraire.
Par conséquent, il ne faudrait jamais rien dire sur un site de réseautage social que l'on ne
souhaiterait pas rendre public dans le monde matériel. Le fait de choisir un profil « privé »
ne signifie pas toujours que seuls vos amis peuvent le voir. Dans certains cas, cela signifie
simplement que tout le monde peut consulter ce que vous publiez dans le profil, mais que
seuls les « amis » peuvent y ajouter des commentaires ou envoyer des messages instantanés.
Sachez également que si vous rejoignez de grands groupes ou réseaux (par exemple natio-
naux, ou a l'échelle d’une ville), I'accés a votre profil risque d'étre ouvert a un grand nombre
de personnes.

- Suivez votre instinct — quelque chose qui a I'air « louche » risque fort de I'étre ! Si vous trouvez
quelque chose en ligne qui ne vous plait pas ou vous met mal a l'aise, éteignez votre ordina-
teur et parlez-en a un ami en qui vous avez confiance.

+ Soyez vigilant avec vos données personnelles, le probléme étant que deés lors que vous pu-
bliez ce genre d'informations sur Internet, vous ne pouvez plus controler qui les consulte ou
comment elles seront exploitées. Un simple clic suffit pour copier des images ou des pho-
tos et les partager avec des milliers d’autres personnes. Les photos étant numériques, elles
peuvent méme étre modifiées ou falsifiées. Certains nouveaux logiciels de recherche par-
viennent méme a identifier les personnes qui apparaissent sur une photo méme si aucun
nom n'y est associé. Les jeunes doivent donc tous apprendre a ne diffuser que des images
qu'ils nauraient aucun mal a montrer a tout le monde, y compris leurs parents et enseignants.

« Sur Internet, les gens ne sont pas toujours ce qu'ils prétendent étre. Le fait que certains sites
web affirment mettre en relation des éleves d'une méme école ne veut rien dire. Les informa-
tions fournies par les utilisateurs lors de leur inscription ne sont pas vérifiées. Toute personne
peut créer un profil d’utilisateur qui ne correspond pas a son identité. De la méme maniére,
n'importe qui peut, quel que soit son age réel ou prétendu, s'inscrire dans autant de commu-
nautés scolaires qu'il le souhaite.

« Conservez un certain équilibre de vie : si les médias sociaux sont devenus une obsession et
que vous ne pouvez plus vivre sans vérifier/mettre a jour votre profil, publier des photos et
compter les « j'aime », vous devriez peut-étre envisager de vous couper temporairement des
réseaux sociaux ou au minimum de garder un ceil sur le temps consacré a ces derniers.

« Lisez les conseils fournis par la plupart des prestataires de services de réseaux sociaux pour
une utilisation s(re de leurs sites.

« Réfléchissez bien avant de mettre en ligne un contenu — n‘oubliez pas qu’une fois que vous
I'aurez publié, vous risquez de ne plus pouvoir le supprimer entiérement de I'Internet.

6. https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805c3576
7. http://ec.europa.eu/justice/data-protection/document/factsheets_2016/factsheet_dp_reform_citizens_rights_2016_en.pdf
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INFORMATIONS COMPLEMENTAIRES

La plus grande prudence simpose en ce qui concerne la publication dimages. Méme si vous
n'y associez pas votre nom, elles pourraient tout de méme permettre de vous identifier. Par
ailleurs, elles peuvent rester accessibles dans les caches web longtemps aprés leur retrait.

Protégez vos données personnelles, et en particulier celles qui pourraient permettre de vous
identifier ou de vous localiser.

Ne publiez jamais rien qui puisse étre offensant, diffamatoire ou dégradant vis-a-vis d’autres
personnes.

N'oubliez pas que votre profil peut étre configuré en « public » ou « privé ». Choisissez la solu-
tion qui vous parait la plus adaptée apres mare réflexion.

Utilisez les paramétres de confidentialité proposés par les sites de réseaux sociaux.
Réfléchissez bien avant de rendre votre profil visible a tous.

N'oubliez pas que si I'option « public » est activée, votre compte peut étre vu par tout le
monde. Et méme dans le cas contraire, il peut étre vu par toute personne faisant partie des
réseaux dont vous étes membre. Il est judicieux de vérifier régulierement vos parametres car
il peut arriver que les sites de réseaux sociaux modifient leurs politiques.

Sivous rencontrez des problémes en ligne, tels que des campagnes de haine, des manceuvres
d’'intimidation ou des messages ciblés a contenu raciste, xénophobe, homophobe ou ex-
tréme, demandez toujours de l'aide a une personne de confiance, méme si vous pensez
qu’elle pourrait ne pas comprendre ou approuver.

Ne donnez jamais vos coordonnées sur votre profil.

N'oubliez pas que les contenus que vous publiez en ligne peuvent étre utilisés a des fins tres
diverses et notamment pour vous envoyer de la publicité personnalisée, mais aussi pour me-
surer votre aptitude a I'emploi ou pour des motifs politiques.

Vérifiez vos paramétres lorsque vous utilisez différents appareils pour vous rendre sur les
sites de réseaux sociaux car ils pourraient vous demander un accés aux informations de votre
smartphone, tablette ou ordinateur.

Pour plus d'informations sur les réseaux sociaux, voir « The world’s 21 most important social
media sites and apps in 2015 » : <http://web.archive.org/web/20160423200413/http://www.
socialmediatoday.com/social-networks/2015-04-13/worlds-2 1-most-important-social-media-
sites-and-apps-2015>.

Quelques conseils pour utiliser les réseaux sociaux en toute sécurité : <http://web.archive.org/
web/20120602054510/http.//www.getsafeonline.org/nqcontent.cfm?a_id=1459>.

On trouvera des informations sur divers sujets liés a [l'utilisation des sites de
réseautage social et des conseils relatifs a la sécurité sur ces sites a l'adresse :
<www.privacyrights.org/social-networking-privacy>.

Il existe un rapport du Social Science Research Network sur 'usage des réseaux sociaux par
les adolescents : <http://web.archive.org/web/20160703112245/http://papers.ssrn.com/sol3/
papers.cfm?abstract_id=1925128>.

Le PEW Research Center a publié une étude sur les adolescents, la technologie et les
amitiés a l'adresse : <http://web.archive.org/web/20160710143035/http://www.pewinternet.
org/2015/08/06/teenstechnology-and-friendships/>.

Documents pertinents du Conseil de I'Europe : Recommandation CM/Rec(2012)4 du Comité
des Ministres aux Etats membres sur la protection des droits de 'homme dans le cadre des
services de réseaux sociaux : <https://wcd.coe.int/ViewDoc.jsp?id=1929453>.

J
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Fiche d'information 9

Protection de la vie privée et
parametres de confidentialité

On entend par protection de la vie privée le degré de contrdle qu’a une personne sur l'acces a
ses données a caractére personnel et I'utilisation qui en est faite. La plupart des Internautes et
des utilisateurs de services de courrier électronique supposent que leurs données personnelles ne
seront pas utilisées sans leur autorisation et que les échanges d'informations sont privés et sécurisés.
La réalité est bien différente.

msm A chaque fois que vous consultez un site web, publiez du contenu sur un média social ou en-
voyez un courrier électronique, vous laissez des informations vous concernant. Celles-ci peuvent
inclure votre adresse physique et adresse IP, vos numéros de téléphone et de carte de crédit, votre
profil de consommateur et méme bien plus.

mm N'oubliez pas qu'il peut étre difficile de garder la mainmise sur vos données une fois quelles
sont sur le réseau, et que cela peut avoir des conséquences durables.
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mmm Le commerce électronique, et notamment les achats en ligne et la publicité, étant devenu une
maniére courante de faire des affaires, une attention particuliere devrait étre portée a la protection
des données sensibles, des communications et des préférences des consommateurs.

mmm || convient de veiller a ce qu'aucun historique des contenus générés par des enfants sur I'Inter-
net, susceptible de porter atteinte a leur dignité, a leur sécurité et a leur vie privée ou de les rendre
vulnérables, maintenant ou a un stade ultérieur de leur vie, ne soit accessible de facon durable ou
permanente (Déclaration du Comité des Ministres sur la protection de la dignité, de la sécurité et de
la vie privée des enfants sur Internet, adoptée le 20 février 2008)'.

mmm La protection de la vie privée est étroitement liée a la sécurité ; veillez a consulter la Fiche
d’'information 19 sur la sécurité.

PROTECTION DE LA VIE PRIVEE SUR INTERNET

+ La protection de la vie privée sur Internet (ou en ligne) est un terme générique qui désigne
I'ensemble des éléments, techniques et technologies mis en ceuvre pour protéger les don-
nées sensibles, les communications privées et les préférences des utilisateurs?.

+ Elle est mise en jeu chaque fois qu'un utilisateur se rend en ligne au moyen d’un ordinateur,
d’une tablette, d'un smartphone, d’une console de jeux ou d'un autre appareil équipé d’'une
connexion sans fil (Wi-Fi).

+ La protection de la vie privée sur Internet ne renvoie pas uniquement a la maniére dont on
maintient la confidentialité de ses données a caractére personnel en ligne, mais également a
la facilité avec laquelle les pirates peuvent accéder a ces informations.

+ Le Réglement général sur la protection des données permet aux utilisateurs d’avoir un plus
grand contréle sur leurs données et améliore la protection de leur vie privée en ligne. Ses
grands principes sont les suivants :

» nouvelle définition du consentement de I'utilisateur : le consentement ne peut plus étre
considéré comme ayant été donné librement si I'utilisateur doit donner son consente-
ment au traitement de données au-dela de ce qui est strictement nécessaire a I'exécution
d’une prestation de service;

» plus de transparence dans l'information des utilisateurs sur la maniere dont leurs données
sont traitées, grace a I'utilisation de pictogrammes/icénes et d'un langage simple, pour
pouvoir comparer plus facilement les services et choisir ceux qui respectent le mieux leur
vie privée ;

> le droit des utilisateurs a la portabilité des données, autrement dit le droit de recevoir les
données a caractére personnel les concernant qu'ils ont fournies aux services qu'ils uti-
lisent, dans un format structuré : cette disposition renforce considérablement le contréle
des données par l'utilisateur et le principe de la propriété des données ;

P une protection renforcée pour les enfants — tout jeune agé de 13 (minimum) a 16 ans
(maximum) bénéficiera d’'une protection supplémentaire, par exemple l'exigence d’'un
consentement des titulaires de I'autorité parentale au traitement des données et une pro-
tection contre le traitement des données a des fins publicitaires ;

» des amendes d’'un montant supérieur (jusqu’a 4 % du chiffre d'affaires d’'une société) en
cas de manquement a ces regles.

+ Lesconséquences du piratage et de la divulgation d'un mot de passe peuvent étre trés graves
et aller jusqu’au vol d’identité et aux transactions illégales en ligne.

1. https://wcd.coe.int/ViewDoc.jsp?p=_&Ref=Decl(20.02.2008)&Language=lanFrench&Ver=00018&Site=COE&BackColorinternet=9999CC&BackColorIn-
tranet=FFBB55&BackColorLogged=FFAC75&direct=true
2. http://web.archive.org/web/20160703014430/https://www.techopedia.com/definition/24954/internet-privacy
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Parametres de confidentialité

mmm |es paramétres de confidentialité sont les outils qui permettent aux utilisateurs de restreindre
I'accés a leurs informations et de choisir lesquelles peuvent étre vues par les autres.

mmm Sur la plupart des réseaux sociaux, ils sont réglés par défaut : on peut les personnaliser selon ses
propres exigences. Il convient par ailleurs de les revérifier a chaque nouvelle mise a jour annoncée
par la plateforme de réseaux sociaux.

mmm || convient de revérifier régulierement les parameétres de confidentialité sur tous vos appareils
dotés d’'une connexion sans fil, en n'oubliant pas les paramétres de géolocalisation car vos
coordonnées géographiques ou celles de votre appareil sont des éléments importants de votre vie
privée (voir Fiche d'information 5 Internet en mobilité).

Géolocalisation

mmm La géolocalisation® consiste a déterminer la position d'un objet — radar, téléphone portable ou
ordinateur connecté a Internet, par exemple.

mmm Les applications de géolocalisation indiquent aux utilisateurs ou vous vous trouvez et peuvent
calculer la distance entre votre position et des lieux du monde réel. Elles ont inventé de nouveaux
modeles économiques.

mmm |a géolocalisation peut constituer une menace pour la vie privée car elle permet de savoir ou
vous vous trouvez ; la géolocalisation d'un enfant peut compromettre sa sécurité.

Cookies

mmm Un cookie* est un fichier texte déposé dans votre ordinateur lorsque vous consultez un site
web. Il n'est pas dangereux pour votre ordinateur mais peut donner accés a des informations sur vos
habitudes et vos centres d'intérét. Il personnalise votre environnement de navigation sur Internet.
Par exemple, si vous vous enregistrez sur un site web, celui-ci pourra vous accueillir en affichant votre
nom a la connexion suivante.

mmm || est important de déterminer le degré de confidentialité que vous souhaitez maintenir quant
a votre comportement en ligne. Les cookies peuvent étre utilisés pour repérer vos habitudes et vos
contacts et porter atteinte a votre vie privée. lls facilitent également un ciblage comportemental par
les publicitaires?®.

mmm Vous pouvez utiliser un logiciel anti-espion® pour controler les données transmises par votre
ordinateur et supprimer les cookies indésirables.

mmm Aujourd’hui, tous les sites web établis dans I'UE ou qui sont destinés a des ressortissants de
I'UE doivent respecter la législation relative aux cookies (Directive UE 2009/136/CE) qui donne
aux individus le droit de refuser |'utilisation de cookies compromettant la confidentialité de leurs
données en ligne.

Protection des données

mmm La protection des données a caractere personnel est régie par la Convention du Conseil de
I'Europe pour la protection des individus a I'¢gard du traitement automatisé des données a caractére
personnel.

mmm Toute personne a le droit de savoir quelles sont les données dont dispose une entreprise la
concernant. Elle doit également pouvoir demander a les modifier si elles ne sont pas exactes et
donner son consentement quant a la maniére dont elles seront utilisées.

mmm Des recommandations de bonne pratique en matiere de protection des données a caractere
personnel sont contenues dans le Réglement général sur la protection des données’.

3. https://frwikipedia.org/wiki/Géolocalisation

4. https://frwikipedia.org/wiki/Cookie_(informatique)

5. https://frwikipedia.org/wiki/Ciblage_comportemental

6. https://frwikipedia.org/wiki/Logiciel_espion

7. http://ec.europa.eu/justice/data-protection/reform/index_fr.htm
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mmm Lisez attentivement les politiques de confidentialité des sites web et applications qui vous
demandent de fournir des informations a caractere privé®. Il s'agit d’'un contrat entre vous et le
contréleur des données®, qui doit préciser ou et pendant combien de temps vos données seront
stockées, et comment obtenir leur suppression.

mmm Protégez votre ordinateur et vos logiciels de messagerie par un mot de passe’. Lorsque
vous faites I'acquisition d'un nouvel appareil ou logiciel, ou que vous vous abonnez aupres d’'un
fournisseur d'accés a Internet, vous recevrez probablement un identifiant et un mot de passe par
défaut . Remplacez-les rapidement par un identifiant et un mot de passe plus sécurisés.

mmm || vaut mieux chiffrer'” toutes les informations sensibles envoyées par Internet. Heureusement,
cette pratique est devenue la norme pour la plupart des transactions de commerce électronique'
mais il convient tout de méme de vérifier que la page que vous consultez est sécurisée avant de
transmettre vos données de carte de crédit ou vos numéros de compte bancaire.

mmm || est possible de protéger différentes parties de votre ordinateur par des mots de passe. Créez-
en pour les dossiers qui contiennent des documents de valeur comme les projets confidentiels,
travaux de recherche, créations originales, etc.

Droit a I'oubli

mmm Le droit a l'oubli est un aspect important de tout débat sur la protection de la vie privée car il
permet aux individus de reprendre le contréle sur la confidentialité de leurs données a caractére
personnel.

mmm Dans I'Union européenne, toute personne peut demander a ce que certains résultats soient re-
tirés de lI'index d’'un moteur de recherche de maniére a ce qu'ils n'apparaissent pas lorsque quelqu’un
effectue une recherche avec son nom pour mot-clé. Cela dit, il y a des limites a cette possibilité, qui
devra toujours étre mise en balance avec les droits fondamentaux d’autres personnes, comme la
liberté d'expression. En tout état de cause, I'information restera accessible sur le site web ou elle
figure; elle sera simplement plus difficile a retrouver.

mmm Pour exercer le droit a 'oubli et demander la suppression de son nom d’un moteur de recherche,
la personne doit remplir un formulaire sur le site web de celui-ci™.

mmm N'oubliez pas qu'il est toujours préférable de ne pas divulguer d'informations privées car une
fois quelles sont sur Internet, il devient quasiment impossible de les effacer totalement.

Importance de parler de la protection de la vie privée en classe ou a la maison

mmm La protection de la vie privée, dans ses aspects techniques et sociaux, et les risques de divulguer
soi-méme des informations a caractere personnel sont intéressants au plan pédagogique car ils
soulévent un grand nombre d‘interrogations. Les questions techniques peuvent étre abordées
dans les cours d'informatique mais devraient également étre intégrées dans des programmes de
préparation a la vie quotidienne.

mmm La notion de « profilage » est un autre aspect important qu'il faut aborder dans la formation aux
questions de protection de la vie privée. Elle désigne la mise en commun d'éléments d'information
disparates sur une personne pour en déduire une image beaucoup plus détaillée. Par exemple, en
comparant un profil «kanonyme » sur un réseau social (c'est-a-dire une personne qui se cache derriére
un pseudonyme) et un profil complet, correspondant a la méme personne, sur un autre site, on peut
trouver la véritable identité de celle-ci.

mmm || faut se méfier de l'idée selon laquelle il n'y aurait violation de la vie privée qu'en cas de
divulgation d'informations personnelles « classiques ». Les nouvelles techniques de marketing, qui
établissent des distinctions entre les personnes selon leurs caractéristiques comportementales (ce
que l'on appelle le ciblage comportemental) peuvent également porter atteinte a la vie privée.

8. https://en.wikipedia.org/wiki/Disclaimer

9. https://goo.gl/XEkvjh

10. https:/frwikipedia.org/wiki/Mot_de_passe

11. http://www.netlingo.com/right.cfm?term=default

12. https:/frwikipedia.org/wiki/Chiffrement

13. https:/frwikipedia.org/wiki/Commerce_électronique
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mmm La vie privée est de plus en plus menacée par la vitesse et la facilité avec laquelle les enfants
et les jeunes peuvent publier ou diffuser en direct des images numériques sur Internet grace aux
applications web et aux appareils photo et fonctions MMS des téléphones portables. Une régle
simple : ne jamais publier quelque chose que vous ne souhaiteriez pas que vos enseignants ou vos
parents voient.

mmm Chacun devrait apprendre a utiliser Internet en toute sécurité, c'est-a-dire savoir se protéger,
communiquer de maniére efficace et se montrer responsable vis-a-vis des autres.

mmm La question de la protection de la vie privée en ligne rejoint naturellement la dimension
citoyenne de tout programme d'enseignement. Elle fait écho aux grandes questions de société qui
se posent dans la plupart des cultures aujourd’hui. A cet égard, I'examen des motivations des pirates
informatiques', des « casseurs de protections » (crackers) et des militants pour le respect de la vie
privée offre de riches possibilités de discussion sur I'utilité des principes démocratiques.

CONSIDERATIONS ETHIQUES ET RISQUES

+ Le respect de la vie privée en ligne fait partie des questions éthiques et juridiques les plus
complexes liées a Internet.

« Chacun a droit au respect de sa vie privée et doit étre protégé contre les actes de malveil-
lance.

« Lesrisques pour la vie privée sur Internet incluent I'hameg¢onnage ou phishing (piratage sur
Internet en vue du vol de données sécurisées concernant l'utilisateur), le dévoiement ou
pharming (piratage sur Internet en vue de rediriger le visiteur d’'un site web |égitime vers
I'adresse IP d'un site frauduleux), les logiciels espions (application hors ligne qui obtient les
données sans lI'accord de I'utilisateur) et les logiciels malveillants (application utilisée pour
nuire a l'utilisateur en ligne et hors ligne au moyen de chevaux de Troie, de virus et de logi-
ciels espions)™.

« La textopornographie (ou « sexting »), qui désigne lI'envoi de contenu, de messages conte-
nant des photos (souvent des selfies) ou de vidéos suggestives et a caractére sexuel, par
téléphone, ordinateur, webcam ou autre appareil ou la publication de messages a caractére
sexuel en ligne, peut avoir des conséquences graves sur le plan juridique, mais aussi pour la
réputation de la personne concernée, les messages, photos ou vidéos en question pouvant
étre diffusés sur des sites de médias sociaux ou utilisés sur des sites et dans des vidéos por-
nographiques.

+ Nous sommes responsables de toutes les décisions que nous prenons concernant nos droits
et a ceux d'autrui, par exemple en matiéere de droit d'auteur'® et de propriété intellectuelle'’.

« Laliberté d'expression est un droit ; cela dit, dans la pratique, elle pose de nombreuses ques-
tions auxquelles il n'y a jamais de réponse simple. Qu'est-ce qui est acceptable et qu'est-ce
qui ne l'est pas ? Comment appliquer la réglementation sans porter atteinte aux droits de
celui qui s'exprime ?

MODE D’EMPLOI

mmm |e réglage des paramétres de confidentialité est I'un des meilleurs moyens de protéger votre
vie privée sur tous vos équipements dotés d'un accés sans fil a Internet.

mmm En fonction de votre navigateur, effectuez une recherche rapide dans les parametres de confi-
dentialité pour trouver comment :

14. https://frwikipedia.org/wiki/Droit_a_l%27oubli

15. http://frwikipedia.org/wiki/Hacker

16. http://web.archive.org/web/20160703014430/https://www.techopedia.com/definition/24954/internet-privacy
17. https:/frwikipedia.org/wiki/Copyright
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+ bloquer les publicités et le suivi
+ bloquer les cookies tiers
« empécher les sites web d'accéder a votre position géographique.

mm N'oubliez pas de vérifier les paramétres de confidentialité sur vos smartphones, tablettes et
consoles de jeu. Les appareils photo de derniére génération présentent également des fonctionnali-
tés de géolocalisation a contréler.

SUGGESTIONS D’ACTIVITES EN CLASSE

+ Invitez les éleves a effectuer une recherche sur Google avec leur nom pour mot-clé, en y in-
cluant les images et vidéos. Créez avec eux une alerte Google relative a leur nom afin qu'ils
soient avertis lorsque celui-ci apparait en ligne.

. Etablissez avec votre classe un socle de connaissances de base sur le respect de la vie privée.
Définissez les concepts techniques et sociaux et recensez les idées recues a ce sujet en vue
d’une discussion. Des questions simples, par exemple « qu'est-ce que le respect de la vie
privée ? » et « le respect de la vie privée est-il nécessaire ? » susciteront probablement un vif
débat.

« Cherchez des sites traitant de la protection de la vie privée sur Internet et utilisez des pro-
grammes traceroute'® pour localiser les adresses physiques de ces sites et mettre en évidence
les diverses questions de localisation territoriale qui conditionnent la [égalité sur Internet.
Examinez les autres questions (d'ordre culturel, politique et historique) qui se posent au re-
gard des résultats obtenus. Par exemple, choisissez un serveur de courriel anonyme' ou un
service proxy anonyme, lancez le programme et cherchez pourquoi ces services sont héber-
gés dans les pays qui apparaissent sur la liste.

+ Le jeu de rbles Play Decide sur la protection des données et de la vie privée®® est un moyen
ludique d'étudier I'incidence de la législation sur le respect de la vie privée, les droits d'auteur
et la liberté d'expression et d'information dans divers pays ou pour différents groupes cultu-
rels ou tranches d’age.

+ Enseignez aux éléves comment créer des mots de passe sécurisés?'.

« Parcourez et comparez avec vos éleves les profils d’utilisateurs sur quelques-uns des sites de
réseaux sociaux les plus connus (voir Fiche d'information 8 sur les réseaux sociaux). Quelles
informations personnelles les utilisateurs divulguent-ils par inadvertance ? Etablissez une
liste de points a prendre en considération pour créer un profil d’utilisateur sdr.

BONNES PRATIQUES

+ Deuxregles dor:
» ne divulguez aucune information personnelle a une personne que vous ne connaissez pas
OU en qui vous n'avez pas confiance ;

P n'utilisez pas les informations personnelles ou les photos d'autres personnes sans leur
consentement.

« Effectuez réguliérement?? des sauvegardes de votre systéme selon un plan prédéfini.
+ Mettez a jour les paramétres de sécurité de votre systéeme et faites des recherches sur

les autres outils qui permettront de faire respecter vos préférences en ligne a I'adresse
<http://www.epic.org/privacy/tools.html>.

18. https:/frwikipedia.org/wiki/Traceroute

19. https:/frwikipedia.org/wiki/Serveur_de_courriel_anonyme

20. http://paneuyouth.eu/files/2013/06/PD-kit-privacy-and-data-protection.pdf
21. https://frwikipedia.org/wiki/Mot_de_passe

22. https://frwikipedia.org/wiki/Sauvegarde_(informatique)
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- Les logiciels antivirus?® et pare-feu* sont absolument indispensables. Vous pourrez égale-
ment installer d’autres outils comme les bloqueurs de fenétres intempestives? et de logiciels
espions?. Analysez régulierement votre systéme.

« Utilisez des mots de passe fiables?” pour protéger votre PC, vos courriels et vos connexions
Internet. Un mot de passe solide se compose de chiffres, de lettres et de caractéres spéciaux.

« Avant de communiquer des données personnelles, assurez-vous que le symbole du cade-
nas, signe que votre transaction s’effectue grace a une connexion sécurisée, est bien présent
dans la barre d'outils. Avant toute transaction en ligne, vérifiez que I'URL commence bien par
« https », le « s » signifiant ici « sécurisé » et permettant d’authentifier le site web et le serveur
web associé, ce qui protége contre des attaques de tiers.

. Evitez d'effectuer des achats en ligne sur des sites peu fiables et de divulguer des données
personnelles sur des sites Internet au niveau de sécurité faible.

« Pensez a vérifier vos droits : il se peut que vous soyez plus protégé que vous ne le pensez. Les
utilisateurs sont toujours le maillon faible de la protection des données et de la vie privée.

INFORMATIONS COMPLEMENTAIRES

« Pour en savoir plus sur la loi relative aux cookies et la Directive de I'UE, voir :
<http://www.cookielaw.org/the-cookie-law/>.

~

« |l existe une fiche d'information de la Commission européenne sur le droit a l'oubli : <http://
ec.europa.eu/justice/data-protection/files/factsheets/factsheet_data_protection_en.pdf>.

« |l existe également une fiche d'information de la Commission européenne sur la protection
des données : <http://ec.europa.eu/justice/data-protection/files/factsheets/factsheet_data_
protection_eurobarometer_240615_en.pdf> et d'autres informations sur les réformes
connexes <http://ec.europe.eu/justice/data-protection/reform/index_en.htm>.

« Le Electronic Privacy Information Center (EPIC) fournit une liste d'outils et d'articles sur le
respect de la vie privée : <http://www.epic.org/privacy/tools.html>.

« Découvrez ce que votre ordinateur transmet sur Internet en utilisant BrowserSpy :
<http://gemal.dk/browserspy/>.

« Soucieux de vos libertés civiles ? Les discussions suivantes sur le respect de la vie privée
pourraient occuper votre classe pendant quelque temps : Electronic Frontier Foundation
<http://www.eff.org/>, Epic.org <http://www.epic.org>, Privacy International <http://www.
privacyinternational.org/> et Privacy.net <http://www.privacy.net/>.

+ TuCows a I'adresse <http://www.tucows.com/> est un site web qui donne acces a plus de 40
000 programmes gratuits ou partagés. Il propose des téléchargements rapides, locaux et
sécurisés, sans virus ni logiciels espions.

« Zone Alarm, a I'adresse <http://www.zonelabs.com/store/content/home.jsp> est I'un des
pare-feu les plus connus. Il vous permet de paramétrer les controles d'acces pour différents
programmes qui transmettent des informations par Internet.

« CryptoHeaven est une offre de chiffrement qui propose une messagerie, un systéme de
partage de fichiers et un salon de discussion sécurisés avec chiffrement symétrique et
asymétrique : <http://www.cryptoheaven.com/>.

+ Les pages d'aide de Facebook donnent des informations sur les paramétres de
L confidentialité: <https://www.facebook.com/help/193677450678703>.

23. https://frwikipedia.org/wiki/Logiciel_antivirus

24. https://frwikipedia.org/wiki/Pare-feu_(informatique)
25. http://frwikipedia.org/wiki/Pop_up

26. https://frwikipedia.org/wiki/Logiciel_espion

27. https://frwikipedia.org/wiki/Mot_de_passe
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http://ec.europa.eu/justice/data-protection/files/factsheets/factsheet_data_protection_eurobarometer_240615_en.pdf
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+ On trouvera a I'adresse des statistiques sur les connaissances des enfants et des jeunes en
ce qui concerne la protection de la vie privée en ligne et des parametres de confidentialité
a l'adresse : <http://web.archive.org/web/20160703155259/https://www.techopedia.
com/2/30101/internet/online-privacy/do-millenials-understand-online-privacy>.

« Pour des statistiques sur la jeunesse en Europe aujourd’hui, voir : <http://web.archive.org/
web/20160604111543/http://ec.europa.eu/eurostat/statistics-explained/index.php/Being_
young_in_Europe_today_-_digital_world>.

« Pour plus d'informations sur les droits numériques européens, voir : <http.//www.edri.org>.
« Documents pertinents du Conseil de I'Europe :

P Convention pour la protection des individus a I'’égard du traitement automatisé des
données a caractére personnel (STE n° 108) : <http://www.coe.int/fr/web/conventions/full-
list/-/conventions/rms/0900001680078b37%3E>.

P Déclaration du Comité des Ministres sur la protection de la dignité, de la sécurité et
de la vie privée des enfants sur Internet : <https://wcd.coe.int/ViewDoc.jsp?p=&Ref=De-
cl(20.02.2008)&Language=IlanFrench&Ver=0001&Site=COE&BackColorInternet=9999CC&-
BackColorIntranet=FFBB55&BackColorLogged=FFAC75&direct=true>.

P La page suivante du Conseil de I'Europe contient des informations sur les travaux du
Conseil de I'Europe dans le domaine de la protection des données et de la vie privée :
<http://www.coe.int/en/web/internetusers-rights/privacy-and-data-protection> ainsi que
sur les droits et responsabilités de chacun en ligne.

\_ J
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y 4 V4

3. Internet - Participation a la société
du savoir

§ « Le savoir est le pouvoir. Linformation est libératrice.
l'éducation est a la base du progres, dans chaque société, au
sein de chaque famille ».

Kofi Annan, ancien Secrétaire Général des Nations Unies, janvier 1997-décembre 2006

LISTE DE POINTS A VERIFIER:

10. RECHERCHE D’'INFORMATIONS

Lisez-vous les avertissements lorsque vous consultez un site web ?

Comment étre sar que l'information que vous trouvez est factuelle et objective ?

Consultez-vous plusieurs sites web différents pour vérifier des faits ?

11. TROUVER DES INFORMATIONS DE QUALITE SUR LE WEB

Avant de télécharger des fichiers, vérifiez-vous que votre logiciel antivirus est actif ?

Un méme événement peut étre présenté sous des angles différents : si vous suivez I'actualité sur
Internet

Supprimez régulierement vos cookies pour éviter d’étre « profilé » par des moteurs de recherche.

12. APPRENTISSAGE A DISTANCE ET FORMATIONS EN LIGNE OUVERTES ATOUS (MOOC)

Choisissez la méthode d’apprentissage a distance qui vous convient et qui vous aidera le mieux a
atteindre vos objectifs (synchrone, asynchrone, calendrier libre, apprentissage a distance mixte).

Avant d'opter pour un cours a distance en particulier, voyez ce qu'en disent les autres éléves et les
enseignants.

Prenez toutes les précautions qui s'imposent pour protéger votre équipement et vos logiciels contre
le piratage, les virus et les autres menaces.

13. ACHATS EN LIGNE

N'effectuez pas d’achats en ligne au moyen de connexions Internet non sécurisées.

Lisez et approuvez les informations qui vous sont données sur le produit ou le service que vous
achetez.

Désactivez les achats intégrés aux applications sur votre smartphone ou votre tablette.

Ne croyez pas toutes les recommandations d’utilisateurs que vous lisez : certaines personnes sont
rémunérées pour cela.
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Fiche d'information 10

Recherche d’'informations

A ux tous débuts d'Internet, il ny avait pas de moteurs de recherche. Essayez d'imaginer un monde
sans ces outils : on trouvait les adresses des sites web sur des documents papier ou dans des
magazines et on les saisissait dans le navigateur. Avec un peu de chance, le site web en question
comportait des liens vers d'autres sites et en cliquant d'un lien a un autre, l'utilisateur pouvait
« explorer » le World Wide Web. Progressivement, des portails ou répertoires Internet' ont été créés
sur le modéle de I'annuaire, se présentant comme une vaste liste de sites web classés par catégories.
Certains de ces répertoires existent encore aujourd’hui, comme Yahoo! et MSN.

mmm Parmi les autres types de portails, on trouve :

+ les portails présentant du contenu « officiel » comme le site web de I'Organisation des Nations
Unies ou du Conseil de I'Europe ;

1. https://frwikipedia.org/wiki/Portail_web
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« les portails spécialisés dans certains types de contenus ou de services comme Booking.com pour
les hétels ou Amazon.com pour les achats en ligne;

+ les portails présentant du contenu généré par I'utilisateur, qui sont trés divers — on peut considérer
que les réseaux sociaux, comme Facebook, en font aussi partie.

Les moteurs de recherche ont ensuite été créés et ont révolutionné notre maniére de recher-
cher du contenu sur Internet. Intéressons-nous a leur fonctionnement : aujourd’hui, ils s'appuient sur
des robots d'indexation (ou collecteurs)? et des algorithmes tres complexes qui analysent le contenu
des sites, le classent dans des index? et décident quels sites web extraire de leur base en fonction des
mots-clés que vous saisissez dans le cadre de recherche.

La maniére dont l'algorithme est construit est extrémement importante car la plupart des per-
sonnes s'arrétent aux premiéres pages des résultats de recherche. Google est le moteur de recherche
le plus utilisé aujourd’hui et il doit son succés a son algorithme qui utilise une méthode originale
de détermination de I'importance d’un site web, basée sur le nombre de liens retour* qu'il contient,
C'est-a-dire grosso modo le nombre de sites web externes qui incluent des liens vers ce site. Par
exemple, si le site web wikipedia.org est référencé sur un grand nombre d‘autres sites web, il sera
mieux classé.

Les algorithmes sont constamment ajustés pour améliorer la précision des résultats. Google
prévoit par exemple d’ajouter au sien un élément qui calcule le degré de fiabilité d’'un site web
en vérifiant la concordance de son contenu avec des faits stockés dans la base de connaissances
de Google. Par ailleurs, les algorithmes peuvent également étre modifiés a des fins commerciales,
comme nous le verrons ultérieurement.

Voir a ce sujet I'animation créée par Google sur le fonctionnement de son moteur de recherche :
<https.//www.google.com/insidesearch/howsearchworks/thestory/>.

Apprendre a utiliser un moteur de recherche est probablement la premiére des compétences a
développer pour pouvoir naviguer de maniére responsable sur Internet et acquérir des compétences
transversales comme la pensée critique (en cherchant et en comparant différentes sources en ligne).
Une fois que I'on a compris comment se servir d'un moteur de recherche, on peut trouver des infor-
mations de qualité pour acquérir des milliers d'autres compétences ou améliorer ses connaissances
sur une infinité de sujets, y compris les comportements responsables sur Internet !

On peut aussi améliorer ses compétences numériques en cherchant des solutions aux problémes
gue l'on rencontre avec ses appareils ou simplement se renseigner sur leur fonctionnement. Un mo-
teur de recherche permettra aussi, par exemple, de trouver le présent manuel de maitrise d’Internet.

« Certains portails peuvent nécessiter un abonnement ou un enregistrement, qui peuvent
étre payants. Avant de vous inscrire (méme pour des services « gratuits »), veillez a bien
prendre connaissance des conditions générales de fonctionnement et de la politique de
confidentialité du site (voir <http://www.netlingo.com/right.cfm?term=privacy%20policy>).

- Les sites web utilisent divers moyens, y compris le référencement payant, pour améliorer leur
classement dans les résultats des moteurs de recherche. Certains, comme Google, signalent
clairement les annonces sponsorisées, mais beaucoup d’autres ne le font pas.

+ Les algorithmes eux-mémes ne sont jamais neutres et font l'objet de controverses et de
critiques®. On sait par exemple que Google augmentait la visibilité de ses propres services

2. https://frwikipedia.org/wiki/Robot_d'indexation
3. https://frwikipedia.org/wiki/Référencement

4. https://frwikipedia.org/wiki/Lien_retour

5. https://frwikipedia.org/wiki/Critiques_de_Google
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comme Google Shopping, Google+ ou YouTube au détriment de ses concurrents (Amazon,
Facebook, Dailymotion, etc.). Les moteurs de recherche peuvent également étre manipulés
pour des motifs politiques. La régle d'or en la matiere est de ne jamais croire qu’un résultat
de recherche est représentatif de la « vérité » du simple fait qu'il figure parmi les premiers sur
la liste, ou que les sites web apparaissant plus loin dans le classement sont moins importants
ou pertinents.

« Tous ces éléments soulignent la nécessité de conserver une pluralité de portails et de
moteurs de recherche capables d'explorer le web et de trouver des résultats plus diversifiés,
mais aussi de maintenir une saine concurrence entre eux, de nature a améliorer la précision
et la neutralité des recherches. En tant qu'utilisateur, vous jouez un réle important dans la
constitution de I'environnement en ligne : n'oubliez pas d'utiliser d’autres outils de recherche
comme Yahoo!, Bing, Qwant, IXquick ou DuckDuckGo. En faisant appel a des moteurs de
recherche moins connus, vous contribuez a leur existence et au maintien de la diversité de
l'offres.

« Noubliez pas que votre position déterminée par géolocalisation’ et les cookies des
recherches précédentes influeront sur vos résultats de recherche. Bien que I'utilisation de vos
données de géolocalisation par le moteur de recherche soit inévitable® vous pouvez tout de
méme, en supprimant régulierement vos cookies (voir Fiche d'information sur la vie privée
et sa protection) et dans une moindre mesure, en effacant votre historique de navigation,
limiter les annonces ciblées liées a vos précédentes recherches (par exemple : destination de
voyage). Vous vous assurerez ainsi d'étre suffisamment informé sur les questions sociales et
politiques importantes, en ne vous limitant pas a votre propre perception des choses®. Vous
pouvez aussi désactiver completement les cookies dans les paramétres de votre navigateur
Internet mais sachez que cela peut nuire au bon fonctionnement de certains sites web.

- Enfin, n'oubliez pas que les résultats de recherche que vous obtiendrez dépendront en grande
partie de ce que vous cherchez. Par exemple, si vous cherchez du contenu trés violent, vous
en trouverez tres certainement, mais peut-étre bien au-dela de que ce a quoi vous vous
attendiez. La résilience aux contenus choquants ou dérangeants est une capacité qui se
construit petit a petit, tout au long de la vie. N'allez pas trop vite en besogne.

Les moteurs de recherche étant les principaux points d’accés a l'information, il est essentiel de

bien comprendre leur fonctionnement. Vous limiter aux résultats de recherche de la premiére page
pourrait vous donner une vision extrémement tronquée de ce qui estimportant et ce qui ne l'est pas.
Les principales fonctionnalités de recherche avancée a garder a l'esprit sont :

Les guillemets : il sagit probablement de I'une des fonctionnalités de recherche avancée les plus
utiles et les plus connues. Si vous souhaitez qu’'un moteur de recherche retrouve une expression
exacte, placez-la entre guillemets.

Le signe moins « - » : il sert a exclure certains termes d’une recherche. Par exemple, si vous
recherchez « twilight », les premiers résultats concerneront la série du méme nom. Mais si vous
tapez « twilight - vampire », vous obtiendrez la définition du mot « twilight ». Cet opérateur logique
est donc trés utile pour éviter toute confusion, lorsque le mot que I'on recherche est trop souvent
associé a un autre.

Les options de recherche : on peut ajouter une option spécifique a la recherche en utilisant des
mots-clés. Par exemple, si vous tapez « définir : oiseau », le moteur de recherche cherchera la
définition d'« oiseau » plutét que le mot en général. Si vous tapez « site : wikipedia.org apple »,
Google ne cherchera que sur le site « Wikipédia ». Cette fonctionnalité est tres pratique lorsque l'on

O 00 NO

. https://frwikipedia.org/wiki/Moteur_de_recherche

. http://www.advancedwebranking.com/blog/geo-location/

. http://www.allaboutcookies.org/cookies/cookie-profiling.html

. http://www.pcadvisor.co.uk/how-to/internet/how-delete-cookies-web-browsing-history-3218163/
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effectue une recherche sur des portails, comme nous le verrons plus tard. Il existe bien d'autres
options de recherche, que vous pourrez retrouver en cliquant sur le lien fourni dans le paragraphe
suivant.

+ Les recherches spécialisées : la plupart des moteurs de recherche, y compris IXquick, Qwant,
DuckDuckGo, Google, Yahoo! et Bing, ont des options de recherche spécialisée, comme la
recherche de contenu multimédia (images, vidéos, etc.), de publications universitaires, de livres,
de cartes, etc. Familiarisez-vous avec ces possibilités de recherche spécialisées car elles ont leurs
propres options avancées. Il est possible, par exemple, de filtrer des images par taille, couleur, type
de fichier et méme par droit d’auteur et type de licence.

« Les outils de recherche : trés utiles ; ils apparaissent directement en dessous de la barre de
recherche une fois que vous avez tapé un premier mot-clé dans le cadre de recherche. On peut
filtrer les résultats par pays et par période. Cette fonctionnalité est trés intéressante si 'on cherche
des informations dans l'actualité, car on peut restreindre la recherche aux nouvelles les plus
récentes ou a celles publiées exactement un an plus tét, par exemple.

+ Larecherche avancée': ony accéde en cliquant sur « paramétres » en haut a droite. Elle regroupe
toutes les fonctionnalités précitées dans une interface conviviale : par conséquent, utilisez-la
si vous ne maitrisez pas complétement 'utilisation des opérateurs ou des termes de recherche
spécifiques.

« Fixez un objectif de recherche sur un sujet donné et formez des équipes ; certaines utiliseront
des portails/moteurs de recherche et d’'autres quelques-unes des techniques de recherche
d’'information citées précédemment. Demandez-leur de comparer leurs résultats respectifs
ainsi que la facilité d’accés et la qualité de I'information.

« Choisissez un sujet d'étude, par exemple I'image de I'enfant dans la peinture au XVllle siecle
ou la dynamique de I'écosystéme d’'une espéce marine. Fournissez a la classe les adresses
URL de portails qui les guideront vers des liens en rapport avec la lecon. Comme il y aura
sans doute trop de liens a examiner, formez des équipes qui se partageront le travail pour en
couvrir le plus possible, puis demandez a chaque équipe de présenter ses résultats. lls seront
certainement différents, ce qui permettra d'affiner les connaissances acquises par les éléves.

« Prévenir ou guérir : demandez aux éleves d'effectuer une recherche sur leur propre nom
pour voir s'ils trouvent des informations non souhaitées les concernant. Comment éviter que
ces informations soient accessibles a tous ? Comment les reglements sur la protection des
données peuvent-ils les aider a obtenir la suppression de ces contenus indésirables?

« Conservez une bonne dose de scepticisme quant aux informations que vous trouvez sur le
web. Internet est un formidable espace de liberté pour exprimer des opinions et des idées.
Exercez un regard critique sur les ressources trouvées et multipliez les sources pour ne pas
propager des mythes ou vous laisser abuser par des affirmations mensongéres.

- Evitez de tomber dans le plagiat en copiant des travaux déja réalisés. Il est important de
mentionner, dans la mesure du possible, I'auteur et la source du matériel que vous citez ou
utilisez ; ce faisant :

vous leur apportez la reconnaissance qui leur est due;

vous vous protégez des accusations de plagiat ;

10. https://www.google.com/advanced_search?hl=fr ; https:/fr.wikipedia.org/wiki/Google_(moteur_de_recherche)
11. https:/frwikipedia.org/wiki/Uniform_Resource_Locator
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vous permettez aux autres utilisateurs de se faire leur propre jugement sur la crédibilité
du matériel en question.

n‘oubliez pas la question des droits d’auteur si vous utilisez du matériel trouvé sur Internet
(voir ci-aprés le paragraphe « mode d’emploi » et la Fiche d‘information 14 sur la vidéo, la
musique et les images sur Internet).

Prenez le temps de gérer/nettoyer vos cookies et votre historique de navigation. Vous
pouvez désactiver les cookies complétement pour plus de confidentialité, mais sachez que
cela pourrait nuire au bon fonctionnement de certains sites web.

Variez les termes et les moteurs de recherche et utilisez les techniques de recherche
avancée pour optimiser les résultats et avoir accés a une grande diversité de sources.

Ajoutez les sites ou portails utiles a vos favoris pour les retrouver facilement.

Parfois, votre recherche portera sur du contenu accessible depuis un portail, par exemple
un document administratif officiel, la définition d'un mot, une comparaison de prix
d’hotels ou de tarifs d’avion ou encore des renseignements sur un produit en vue d’'un
achat. Pour toutes ces requétes, vous pouvez utiliser aussi bien les moteurs de recherche
que les portails les plus connus comme Booking.com, Wikipédia ou Amazon. De nombreux
portails ont leurs propres moteurs de recherche internes, mais vous pouvez également
utiliser un moteur de recherche classique et restreindre la recherche au portail en question.
Vous pouvez taper par exemple « Hotel Bruxelles site: booking.com ». Combiner les deux
approches est une bonne méthode pour trouver ce dont vous avez besoin.

Si vous trouvez des informations utiles, imprimez-les, enregistrez-les ou prenez-en une
capture d'écran. Il se peut que vous ne les retrouviez plus par la suite ou qu'elles soient
retirées du web sans préavis.

Si vous ne trouvez pas la réponse a vos questions sur un moteur de recherche, posez-les
dans un forum de discussion ou sur les réseaux sociaux.

N'oubliez pas de contribuer a la création de contenus en ligne. Toutes les réponses que
vous recherchez lorsque vous utilisez un moteur de recherche ont été rédigées et saisies
par quelqu’un. En partageant vos connaissances et compétences, vous pourriez a votre
tour aider quelqu’un (voir Fiche d’information 15 sur la créativité).

Wikipédia est une encyclopédie gratuite rédigée de maniére collaborative par ses utilisa-
teurs dans le monde entier :

Le portail Europeana donne acces a de trés nombreux documents numérisés représentatifs
du patrimoine culturel européen :

Ces moteurs de recherche européens offrent un niveau de confidentialité élevé :
et
Il existe également un moteur de recherche américain du méme type:

Le site suivant vous explique comment utiliser le moteur de recherche Google :

Pour des conseils sur I'utilisation de Bing sous Microsoft Windows 8, voir :
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. Comment fonctionnent les moteurs de recherche ? voir :
<http://web.archive.org/web/20160509142554/http://www.bbc.co.uk/quides/ztbjq6f>.

- Articles pertinents de la Convention des Nations Unies relative aux droits de I'enfant :

Article 13 - Lenfant a le droit de recevoir et de répandre des informations a condition qu'elles
ne nuisent ni a lui-méme, ni a autrui.

Article 16 - Lenfant a le droit au respect de sa vie privée et a la protection de la loi contre
toute atteinte ou immixtion dans son mode de vie, sa réputation, sa famille ou son domicile.

Article 17 - Les enfants ont un droit d'accés a des informations fiables provenant des médias.
La télévision, la radio et les journaux devraient fournir I'information dans un langage que les
enfants comprennent et les protéger contre les contenus qui nuisent a leur bien-étre.

« Documents pertinents du Conseil de I'Europe :

» Recommandation CM/Rec(2012)3 du Comité des Ministres aux Etats membres sur la
protection des droits de I'homme dans le contexte des moteurs de recherche :
<https.//search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805caa93>.

» Recommandation CM/Rec(2008)6 du Comité des Ministres aux Etats membres sur les
mesures visant a promouvoir le respect de la liberté d'expression et d’information au
regard des filtres Internet :
<https://search.coe.int/cm/Pages/result_details.aspx?0bjectld=09000016805d3bc0>.

. W,
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Fiche d'information 11

Trouver des informations de qualité sur
le web

'idée qui a présidé a la création d’Internet' était de constituer une bibliothéque électronique

facilitant 'accés a I'information et sa diffusion?. A bien des égards, cet objectif a été atteint :
Internet fonctionne aujourd’hui comme une gigantesque bibliothéque ou 'on retrouve la plupart
des bibliotheques publiques et privées du monde. Celles-ci fournissent des informations sur leurs
services, programmes et activités, et donnent accés a leurs catalogues d'ouvrages physiques qu'il
est possible de réserver en ligne. Les bibliothéques numériques, quant a elles, donnent accés a
des ouvrages et collections en ligne, le plus souvent numérisés au format HTML® qui leur donne
I'apparence d’'une page web?*, ou sous forme de documents Word ou PDF° ou de texte brut (ASCII)®.

1. http://www.livinginternet.com/i/ii_summary.htm

2. http://www.livinginternet.com/i/ii_summary.htm

3. https://frwikipedia.org/wiki/Hypertext_Markup_Language

4. https://frwikipedia.org/wiki/Hypertext_Markup_Language

5. http://www.census.gov/main/www/pdf.html

6. https://frwikipedia.org/wiki/American_Standard_Code_for_Information_Interchange
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Certains grands musées et bibliothéques vous permettent de consulter les versions numérisées
d'ouvrages ou de collections d'objets rares’.

Internet surpasse toutefois les bibliothéques en termes d'offre et peut fournir des données a
jour et fiables sur tous les sujets susceptibles de vous intéresser : actualités, technologies, loisirs,
divertissements, arts, sport, etc. Ces informations sont disponibles sur une grande diversité de
sources — parmi lesquelles les chaines d'information en continu®, les journaux®, revues'® et
agrégateurs de contenus, plus connus sous le nom de flux ou fils RSS (rich site summary, voir
<www.whatisrss.com>) — elles aussi accessibles par le biais de nombreux sites web et plateformes
de médias sociaux. Les utilisateurs s'abonnent a ces fils pour recevoir régulierement en un méme
lieu et donc consulter plus facilement les contenus web les plus récents des journaux et blogs,
podcasts et blogs vidéo en ligne qu'ils ont sélectionnés.

De nombreux Européens suivent aujourd’hui I'actualité nationale et internationale sur Internet,
qu'ils utilisent aussi pour obtenir des informations sur la santé. lls s'informent également de plus en
plus par le biais des plateformes de médias sociaux. Les forums et groupes de discussion sur I'ac-
tualité permettent de tenir des échanges de qualité tout en développant l'aptitude au débat des
éleves. Il en existe des centaines de milliers dans le monde et les groupes les plus actifs recoivent des
centaines de nouveaux messages par jour. Ceux-ci sont organisés en fils de discussion qui classent
et affichent le nom de l'utilisateur et la date et I'heure d'envoi du message. La plupart des serveurs et
navigateurs actuels peuvent vous indiquer les forums présentant un intérét pour vos éléves'.

Twitter est un autre moyen de rester informé de I'actualité sur Internet. Vous pouvez utiliser
votre propre adresse Twitter pour suivre les médias, journalistes et experts des secteurs qui vous
intéressent, ou vous inscrire a une liste Twitter pour pouvoir les suivre de maniére anonyme'. Les
alertes Google peuvent étre utilisées de la méme maniéere pour suivre I'actualité sur des themes
spécifiques, mais si les mots-clés ne sont pas définis de maniére suffisamment précise, il se peut
que vous receviez trop d‘alertes pour que ce service présente un intérét. Les plateformes de médias
sociaux se dotent elles aussi progressivement de nouvelles fonctions pour vous tenir informé de
I'actualité mondiale.

+ Les compétences requises pour effectuer des recherches sont les mémes dans les bibliotheques
en ligne que dans les bibliotheques traditionnelles. Il est essentiel que les enfants soient guidés
par leurs parents et leurs enseignants pour acquérir ces compétences et les mettre en pratique
des leurs premiers pas sur Internet.

« Les sites <http://vlib.org/> et <http.//www.sldirectory.com/libsf/resf/libplans.html> répertorient
des milliers de bibliotheques spécialisées permettant d’approfondir tel ou tel aspect ou theme
du programme d’études. Les cyberquétes sont de projets de petite envergure qui utilisent
principalement Internet pour trouver des informations et des ressources. Elles peuvent étre
créées par l'enseignant ou par les éleves, selon I'activité d'apprentissage choisie par I'enseignant's.
Le modéle proposé a l'adresse <http://webquest.org/> vous aidera a créer des activités qui
familiariseront les éléves avec |'utilisation des bibliotheques en ligne tout en développant chez
eux un certain nombre de compétences fondamentales dans le domaine de la recherche, de
I'archivage, de la lecture et de I'écriture, de I'analyse et de I'évaluation.

+ Les groupes et forums de discussion sont utiles pour développer la pensée critique et I'aptitude
au débat des jeunes, a condition de les encourager a vérifier les faits qu'ils avancent en consultant
plusieurs sources différentes. Ills peuvent également constituer un espace déchange et
d'apprentissage au contact des autres.

7. http://www.bl.uk/manuscripts/Default.aspx

8. http://wwitv.com/news_tv_live/

9. http://www.onlinenewspapers.com/french-index.htm
10. http://www.e-journals.org

11. http://www.newsforum.com

12. https:/frwikipedia.org/wiki/Twitter

13. https://www.teachingenglish.org.uk/article/webquests
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« Les cookies (petits fichiers déposés dans votre appareil pour stocker des informations sur
vous et vos habitudes) peuvent améliorer la navigation en mémorisant vos préférences ou
en vous évitant d'avoir a vous identifier a chaque fois que vous visitez certains sites. Il faut
savoir toutefois que les moteurs de recherche qui utilisent des cookies ne vous dirigeront
que vers des sites du méme ordre, ce qui pourrait progressivement restreindre votre vision
de l'actualité et des enjeux du moment.

+ Internet démocratise le journalisme en donnant aux personnes de tous ages la possibilité
de contribuer activement a I'élaboration de contenus. Loffre d’information sur Internet revét
des lors un caractére illimité qui fait ressortir plus que jamais I'importance d'apprendre a
distinguer le contenu de qualité du contenu non fiable et I'information de la publi-information
(contenu publicitaire ressemblant a de I'information objective).

« Les groupes ou forums de discussion sont rarement animés a plein temps par un modérateur
et les utilisateurs ne sont donc pas surveillés en permanence. Dés lors, il existe un risque
que ces espaces soient exploités pour des activités illégales comme la diffusion de matériel
soumis a droit d’'auteur, de propagande raciste et de matériel extrémiste ou a caractére
pédopornographique.Un certain sensdesresponsabilitésetun minimumde connaissance des
conventions sociales acceptables sont nécessaires pour utiliser ces plateformes, 'anonymat
qu'elles semblent offrir pouvant donner lieu a des comportements antisociaux, comme la
diffusion de messages haineux et délibérément hostiles (flaming) ou le harcelement'. Les
éléves devraient également étre amenés a réfléchir aux questions de protection de la vie
privée lorsqu'ils utilisent de tels forums™.

« La plupart des bibliotheques conditionnent I'acces a leurs collections au respect de certaines
regles'®. Elles exigent au minimum le respect du droit d'auteur. N'oubliez pas que, sauf si
les ceuvres font partie du domaine public, vous n'étes pas autorisé a les reproduire et de les
distribuer sans l'accord de I'éditeur. Le respect du droit d'auteur est également une affaire
de responsabilité personnelle. Utiliser le travail de quelgu’un d'autre sans en mentionner la
source reléve du plagiat. Citez systématiquement vos sources et instaurez cette habitude
chez vos éléves.

+ Usenet" est un systéme de discussion diffusé dans le monde entier qui se compose d'un ensemble
de «groupes de nouvelles » (newsgroups) classés hiérarchiquement par sujet. Laccés a ces groupes
est défini par votre fournisseur d'acces a Internet (FAI) ou le serveur' de votre établissement
scolaire, université ou entreprise. L'acces a certaines plateformes est gratuit, tandis que les services
« premium » sont accessibles par abonnement.

+ Il existe de nombreux outils pour créer un flux RSS. La vidéo « Get organized: streamline your news
feeds »' explique étape par étape comment utiliser les outils les mieux adaptés a vos besoins.

« Pour créer une alerte Google, il faut commencer par créer un compte Google. Vous pourrez
ensuite saisir les mots-clés pour lesquels vous souhaitez configurer l'alerte, avec la possibilité de
paramétrer d'autres options. Google Alertes vous informe alors par courrier électronique ou par fil
RSS lorsque ces mots apparaissent en ligne. Vous recevrez une liste d’'URL contenant les nouvelles
occurrences de ces termes, ou aurez la possibilité d'ajouter I'alerte a un lecteur de flux RSS de votre
choix.

14. https://frwikipedia.org/wiki/Flaming_(informatique)

15. http://www.webwewant.eu/information

16. http://web.archive.org/web/20160102210205/http://www.gallowglass.org/jadwiga/SCA/libraries.html#Copyright__Plagiarism
17. https://frwikipedia.org/wiki/Usenet

18. https://frwikipedia.org/wiki/Serveur_informatique

19. http://web.archive.org/web/20151231202307/http://www.pcmag.com/article2/0,2817,2458165,00.asp
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Choisissezl'un des themes que vous étudiezactuellement en classe et recherchez une bibliotheque
parmi les catégories disponibles a I'adresse <http.//vlib.org/>. Vous pourrez ensuite créer une
cyberquéte en vous appuyant sur les ressources trouvées dans cette bibliothéque ou travailler
a partir de I'un des exemples figurant a I'adresse <http.//webquest.org/> ou <http.//www.spiritsd.
ca/teacherresources/default.asp>. D'autres suggestions peuvent également étre trouvées sur les
moteurs de recherche®. Enrichissez votre cyberquéte en paramétrant une alerte Google ou en
vous abonnant a une liste Twitter?', et comparez la qualité des informations recues grace a l'un et
l'autre de ces outils.

Le site multilingue de la Fédération internationale des associations et institutions de bibliothéques
(IFLA)2 basée en Ecosse recense des sites web d’information et autres activités de qualité
sur une grande diversité de themes allant de I'art a I'histoire en passant par les sciences et les
mathématiques. D'autres liens utiles peuvent étre trouvés sur le site « Great websites for kids »?* créé
par un service de I'Association américaine des bibliotheques. Des informations complémentaires
sur les bibliotheques et les services d'information sont consultables sur le site web de I'IFLA,
considérée comme le porte-parole de la profession dans le monde.

« Avant d'encourager les éléves a consulter les bibliotheques en ligne, revoyez avec eux les
bases de la recherche documentaire?. Veillez également a ce qu'ils disposent de solides
connaissances sur la protection du droit d’auteur.

+ Assurez-vous de la présence d'un filtre antivirus sur tous les appareils que vous utilisez pour
télécharger des fichiers. Avant tout téléchargement® sur le serveur de I'école, vérifiez avec
I'administrateur réseau que le systéme est bien protégé et qu'il offre un espace suffisant pour
le stockage et I'archivage® de fichiers.

+ Lorsque vous confiez un travail de recherche d'informations a vos éléves, il est judicieux de
leur fournir une liste d'URL?” a consulter. Vous aurez ainsi I'assurance de les orienter vers des
liens valides et du contenu approprié.

« Nombre de documents que vous téléchargerez seront en format Adobe PDF pour protéger
le droit d'auteur. Assurez-vous d’avoir téléchargé et installé une version récente du logiciel
Acrobat Reader pour que les éléves puissent ouvrir ces fichiers. Cela peut étre fait a partir du
site d’Adobe Systems?.

+ Les principes de sécurité de base que vous appliquez lors de la navigation sur Internet sont
également valables pour les bibliothéques en ligne. Lisez la politique de confidentialité et les
conditions d'utilisation des services, et analysez les fichiers au moyen d’un antivirus.

- Avant de vous joindre pour la premiere fois a un groupe de discussion, consultez la Foire aux
questions (FAQ)?° de celui-ci. Cela vous donnera une idée de la nétiquette du groupe. Tous
n‘ont pas les mémes regles.

+ Veillez a ce que vos messages soient les plus courts possibles tout en donnant le maximum
d'informations pertinentes. Par exemple, lorsque vous cherchez la réponse a un probléme
technique, précisez le type de matériel et de logiciels utilisés.

20
21
22
23
24,
25
26
27
28
29

. https://frwikipedia.org/wiki/Moteur_de_recherche

. https://media.twitter.com/best-practice/create-and-use-twitter-lists

. http://www.ifla.org/FR/activities-and-groups

. http://gws.ala.org

. https://www.pinterest.fr/explore/comp%C3%A9tences-de-la-biblioth%C3%A8que/
. http://www.walthowe.com/glossary/d.html#download

. https://frwikipedia.org/wiki/Archives

. http://www.ifla.org/FR/activities-and-groups

. http://gws.ala.org

. https://www.pinterest.fr/explore/comp%C3%A9tences-de-la-biblioth%C3%A8que/
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INFORMATIONS COMPLEMENTAIRES

~

« On trouvera une liste compléte de groupes de nouvelles et des archives de pres d’'un mil-
liard de messages sur Google Groupes <http://groups.google.com/>

« On trouvera une liste compléete de groupes de nouvelles et des archives de pres d'un mil-
liard de messages sur Google Groupes <http://groups.google.com/>.

« David Lawrence et Russ Allbery donnent des conseils pour créer un groupe de nouvelles
Big 8 : <http.//web.archive.org/web/20140330141231/http.//www.fags.org/faqs/usenet/crea-
ting-newsgroups/part1/>.

+ Article de Wikipédia sur les groupes de nouvelles :
<http://en.wikipedia.org/wiki/Newsgroups>.

+ Acces aux collections numérisées de la British Library :
<http.//www.bl.uk/manuscripts/Default.aspx>.

« Des milliers de textes sont disponibles sur le site de la World e-book Foundation :
<http://www.netlibrary.net/>.

« The Library Spot est un centre virtuel de ressources documentaires gratuites :
<http.//www.libraryspot.com/>.

« «Teacher tap » a établi une liste de plus de 1 000 cyberquétes et autres ressources :
<http.//eduscapes.com/tap/topic4.htm>.

« Dans la publication produite par des adolescents « Web we want », le chapitre « Information
is not knowledge » <http://www.webwewant.eu/web/quest/information> propose des activi-
tés interactives pour aiguiser la pensée critique et exercer les compétences journalistiques
des adolescents.

\_ W,
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Fiche d'information 12

Apprentissage a distance et formations
en ligne ouvertes a tous (MOOC)

I- ‘apprentissage a distance est un mode d’enseignement formalisé dans lequel éléves et enseignants
ne se trouvent pas physiquement ensemble dans une salle de classe. Le processus éducatif s'appuie
sur des moyens électroniques. Lapprentissage a distance a suivi l'évolution des technologies. Il existe
aujourd’'hui des salles de classe virtuelles ou les éleves et les enseignants échangent du contenu
par courrier électronique, messagerie instantanée, vidéoconférences, dialogue en ligne, forums de
discussion, etc.

mm Indépendamment de la technologie employée, I'apprentissage a distance reste une méthode
éprouvée qui donne aux éléves de tous pays et de tous ages la possibilité de s'instruire tout au long
de leur vie et d'obtenir des diplomes et certificats de la quasi-totalité des universités en ligne du
monde. Les éléves peuvent également discuter avec d’autres éléves ou enseignants se trouvant a
des centaines, voire des milliers de kilometres de la, ce qui représente incontestablement un facteur
d'enrichissement des apprentissages.
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Les premiéres formes d'apprentissage adistance ont vu le jour au milieu desannées 1800 lorsque
des générations d'adultes ont cherché a se perfectionner depuis leur domicile, sur leur lieu de travail
ou dans le cadre de leur service militaire. Les cours avaient généralement lieu par correspondance,
le matériel pédagogique et les devoirs étant expédiés par la voie postale traditionnelle. Ces
derniéres années, I'apprentissage a distance a évolué pour tirer parti de I'ensemble des technologies
disponibles. Avec la multiplication des offres sur Internet, les éleves peuvent aujourd’hui préparer un
dipldme sans méme pousser la porte d’une salle de classe.

Les diverses formes d’apprentissage a distance vont de la plus classique définie ci-dessus aux
formations en ligne ouvertes a tous (MOOC) en passant par la formation entre pairs et les webinaires
sur YouTube ou les sorties éducatives virtuelles sur Périscope. Bien que les technologies aient
progressé rapidement, I'objectif fondamental de I'apprentissage a distance reste le méme : éduquer.

+ Les MOOC ont été créées en 2008 pour diffuser du contenu par Internet a toute personne
souhaitant suivre un cours, sans limite de participation. Des forums interactifs ont été créés pour
permettre des échanges entre éléves et enseignants.

+ En2012,les MOOC étaient soutenus par des établissements de formation et des universités comme
Stanford, Princeton, I'Université du Michigan et I'Université de Pennsylvanie se sont lancées dans
un partenariat avec Coursera, entreprise de technologies éducatives.

« Parmi les autres programmes de MOOC ayant rencontré beaucoup de succes, on trouve
Udacity, partenariat avec I'Université de Stanford et edX, fondé par I'Institut de technologie du
Massachusetts et I'Université de Harvard.

+ Les MOOC reposent sur un modele éleve-enseignant tandis que YouTube a créé une autre forme
d'apprentissage a distance : la formation de pair a pair.

« |l sagit de formations dispensées par certaines catégories de personnes a leurs semblables, par
exemple des enfants qui enseignent a des enfants, des avocats a des avocats, etc.

« Ces modules se trouvent facilement sur YouTube ou les « enseignants » aux millions d'abonnés
proposent des tutoriels portant par exemple sur I'utilisation de tel ou tel logiciel, la conception
web ou les techniques de maquillage ou d'écriture, ainsi que des milliers d’autres choses.

+ Les webinaires (séminaires web) peuvent étre proposés par des coachs, enseignants, experts et
toute autre personne souhaitant partager des connaissances en ligne.

+ Exposés, cours magistraux, diaporamas PowerPoint, vidéos et ateliers comptent parmi les formats
que l'on peut trouver sur Internet.

« Les webinaires peuvent également faire appel a des supports téléchargeables sur lesquels il est
possible de travailler par la suite.

« Périscope est une application qui permet a l'utilisateur de retransmettre en direct ce qu'il est en
train de filmer. Elle a rencontré un succées sans précédent lors de sa premiére année d'existence et
les enseignants sont en train de lui chercher des applications utiles.

« Certains considérent que les sorties pédagogiques virtuelles, la classe ouverte ou la réception en
temps réel des questions des éléves qui observent la scéne filmée ont une utilité ; quoi qu'il en soit,
c'est un outil d’'apprentissage a distance dont |'évolution sera a suivr.
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Les progrés de I'apprentissage a distance révolutionnent les environnements d'apprentissage,

de I'école élémentaire a I'enseignement supérieur. Ainsi :

des cours peuvent étre donnés en diffusion en continu (streaming’ ou au moyen de supports
écrits enregistrés sur le serveur de I'enseignant?.

les éléves communiquent avec l'enseignant et entre eux par forums3, courrier électronique* et
salons de discussion®.

les ressources éducatives libres sont des documents et des médias (généralement sous licence
libre) utiles pour I'enseignement et I'apprentissage, I'évaluation et la recherche. Elles constituent
pour les enseignants un nouveau moyen d’utiliser et d'échanger du contenu avec d'autres établis-
sements et enseignants sur tous les continents. Elles sont quelquefois créées par des spécialistes
n‘appartenant pas au milieu enseignant, sur des sujets bien spécifiques. Le partage et le choix des
ressources se font facilement dans des répertoires comme OER Commons®.

les outils précités ont donné naissance a ce que l'on appelle la « classe inversée », une approche
pédagogique mixte qui inverse le modéle d’enseignement classique : le contenu de I'apprentis-
sage est mis a la disposition des éléves en dehors de la salle de classe, souvent en ligne, tandis que
les activités proposées en classe se rapprochent plus des exercices qui, traditionnellement, sont
donnés a faire a la maison. Pour en savoir plus sur cette méthode d'apprentissage, on consultera
le site Edutopia’.

les éleves peuvent déposer leurs devoirs dans une « drop box », service généralement gratuit ou
les utilisateurs inscrits peuvent sauvegarder leurs fichiers, les synchroniser et les partager facile-
ment avec la ou les personnes de leur choix. Méme des questionnaires et examens peuvent étre
informatisés et mis en ligne.

dans les formations en ligne ouvertes a tous et I'apprentissage a distance, les supports de cours
sont accessibles en permanence et peuvent donc étre facilement mis a jour. Ces nouveaux envi-
ronnements d'apprentissage offrent par ailleurs une souplesse inégalée qui permet a chacun de
travailler a son rythme.

Internet est l'outil idéal pour créer des environnements d’apprentissage virtuels. Il permet par
exemple aux éléves de rester chez eux tout en suivant les cours d'une université virtuelle a I'étran-
ger ou de partager leur temps de travail entre différents lieux, par exemple une entreprise et une
école pour les étudiants en commerce.

Un acces a l'intégralité du matériel pédagogique rend les éléves plus autonomes et leur permet de
mieux comprendre ce qu'ils apprennent et pourquoi.

Les éléves prennent davantage en main leur propre apprentissage et le réle de l'enseignant
devient davantage celui d'un accompagnateur.

Les cours ne sont plus limités aux horaires classiques des écoles ou universités, ce qui augmente
les possibilités d’apprentissage tout au long de la vie pour tous.

L'apprentissage a distance modifie les comportements, des enseignants comme des éléves. Les
premiers se familiarisent avec les technologies tandis que les seconds apprennent a sorganiser et
a faire preuve de persévérance.

1. https:/frwikipedia.org/wiki/Streaming

2. https://frwikipedia.org/wiki/Serveur_web

3. https://frwikipedia.org/wiki/Forum_(informatique)
4. https://frwikipedia.org/wiki/Forum_(informatique)
5. https://frwikipedia.org/wiki/Courrier_électronique
6. https://en.wikipedia.org/wiki/Online_chat

7. https://www.oercommons.org
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« Une distinction entre les programmes qui disposent d'un agrément et ceux qui n‘en ont pas
est utile pour juger de la Iégitimité d'un prestataire de cours.

« Des systemes de badges numériques pour I'apprentissage a distance® font leur apparition
dans un grand nombre de domaines et constituent une mesure importante en faveur de
I'égalité des chances en matiere d'éducation.

+ Lorsque des programmes n‘ont pas d’agrément proprement dit mais sont partenaires d'uni-
versités renommeées, ils prévoient souvent une forme de validation des compétences.

- Lapprentissage a distance ne modifie pas lI'exigence fondamentale de compétence de I'en-
seignant. Bien au contraire, il souligne plus que jamais la nécessité de proposer davantage de
formations aux enseignants afin qu'ils puissent rester au fait des nouvelles tendances dans le
domaine de lI'éducation.

« Bien que les formes traditionnelles d'enseignement présentent une valeur incontestable, il
ne faut pas nier non plus les avantages des nouvelles technologies éducatives.

« Toute personne pouvant créer son propre webinaire ou son propre cours en ligne de pair a
pair, voire s'autoproclamer « expert », il faudra ici aussi faire preuve d'esprit critique, comme
avec les autres formes de contenu web.

Certaines précautions simposent dans le choix d'un dipléme ou d'un programme d’apprentis-
sage a distance:

+ |l existe, paralléelement aux organismes sérieux, des organismes d'apprentissage a distance beau-
coup plus douteux. Renseignez-vous bien sur le programme/l'organisme envisagé avant de vous
inscrire ;

« Comme pour tout échange d'informations par Internet, les questions de sécurité sont primordiales.
Les virus (voir Fiche d'information 19 sur la sécurité) et les hackers® pouvant causer des dommages
considérables a un systeme d'apprentissage a distance, vous étes invité a consulter les Fiches
d'information 9 sur la vie privée et 19 sur la sécurité pour connaitre les mesures a prendre ;

+ Le droit d’auteur' est généralement protégé par les lois en vigueur dans le pays de I'étudiant. Cela
dit, si ce dernier suit des programmes d'apprentissage a distance a I'étranger, il sera utile de vérifier
que les ressources pédagogiques sont protégées par les lois internationales relatives aux droits
d’auteur.

+ Invitez les éleves a travailler en bindmes, I'un jouant le role de « I'enseignant » et I'autre de
« I'éléve ». Demandez-leur d'effectuer une recherche sur un théme du cours et d’indiquer
pourquoi, selon eux, telle ou telle forme d'apprentissage a distance serait plus adaptée pour
traiter ce sujet en particulier.

« Une fois que les éleves se sont mis d’'accord sur le theme du cours et la méthode d'apprentis-
sage a distance convenant le mieux, demandez au groupe des « enseignants » de définir les
caractéristiques d'un cours idéal et au groupe des « éléves » de faire de méme. Comparez les
besoins des enseignants et des éleves.

8. http://www.edutopia.org/blog/flipped-learning-lets-talk-tech-jon-bergmann
9. https://wiki.mozilla.org/Badges
10. https:/frwikipedia.org/wiki/Hacker_(sécurité_informatique)
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« Choisissez une méthode d'apprentissage a distance et cherchez/vérifiez les dipldmes exis-
tants. Linstitution qui les délivre est-elle renommée ? A quoi le remarque-t-on ? Propose-t-
elle des certificats ou badges ?

- Examinez les différences entre I'apprentissage avec une application et l'apprentissage en
cours. Comment ces deux formes d’enseignement peuvent-elles ouvrir de nouvelles possibi-
lités d'apprentissage aux personnes handicapées.

« Invitez les éléves a créer leur propre cours sur un theme de leur choix et encouragez d'autres
éléves a suivre ce cours. A partir de cette expérience, invitez la classe a établir une liste de
critéres qui rendent I'apprentissage en ligne plus efficace.

+ Internet modifie notre facon d'apprendre et il est tres important que les éléves aient acces a
I'ensemble des informations et des outils disponibles pour les accompagner dans leur che-
minement.

« La «fracture numérique »"" est considérée comme un probléme crucial du développement
social et économique de nombreux pays et le recours a I'apprentissage a distance pourrait
étre un moyen d'y remédier. Un point de vue opposé consiste a dire que certaines personnes
n‘ayant pas accés a Internet (et donc a I'apprentissage a distance) du fait de la fracture numé-
rique, celle-ci ne fera que s'accentuer.

« Chez les éléves, I'apprentissage a distance améliore I'acquisition des connaissances de
maniere quantifiable. lls peuvent notamment, en méme temps que les enseignants et les
parents, se former directement au maniement des outils Internet.

« Lapprentissage a distance permet aux éléves d'acquérir de nouvelles compétences et quali-
fications pour s'engager dans de nouvelles voies.

« Grace a l'apprentissage a distance, des personnes qui ne pouvaient jusque-la suivre un cours
dans une salle de classe, comme les personnes handicapées, ont désormais elles aussi la pos-
sibilité de participer aux formations en ligne et déchanger avec I'enseignant et les autres
éléves.

« Le portail Distance Learning donne des informations sur les programmes et organismes
d'apprentissage a distance dans le monde :

«+ LInternational Council for Open and Distance Education donne des informations et des
ressources sur les organismes internationaux compétents :

« L'European Schoolnet, qui regroupe des ministéres de I'é¢ducation européens, propose un
répertoire de ressources éducatives libres pour les enseignants :
ainsi que des ressources pédagogiques pour les éleves ayant des besoins
spéciaux :

11. http:/frwikipedia.org/wiki/Copyright

Manuel de maitrise de I'lnternet | Page 89


http://www.distancelearningportal.com/
http://www.icde.org/
http://lreforschools.eun.org/web/guest
http://lreforschools.eun.org/web/guest
http://lreforschools.eun.org/web/guest/sennet




Fiche d'information 13

Achats en ligne

Le commerce en ligne peut se définir comme I'ensemble des services, logiciels et procédures qui
permettent la vente de produits en ligne. Tout ou presque peut aujourd’hui s'acheter sur Internet,
des livres aux séjours de vacances en passant par les vétements et I'électronique. On peut également
payer des services comme l'acces a du contenu en ligne.

mmm Le commerce en ligne présente des atouts incontestables car il rend les achats plus simples et
plus pratiques, mais les transactions ne sont pas sans risques. Ses avantages comme ses inconvé-
nients s'accentueront a mesure que ce secteur se développera.

mmm || apparait que de plus en plus d'enfants font des achats en ligne (souvent au moyen de la
carte de crédit de I'un de leurs parents) avant d’avoir atteint I'dge de 18 ans ou d’avoir leurs propres
sources de revenus. Cette situation est préoccupante car elle risque d’aboutir a un phénomeéne de
« virtualisation » de I'argent, dont les jeunes ne saisiront plus la valeur réelle. Au plan économique,
cela pourrait avoir un impact majeur sur leur vie futur.
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= /|l ACHATS INTEGRES AUX APPLICATIONS

L'achat intégré aux applications désigne la capacité d'un smartphone ou d’'un appareil mobile a
faciliter la vente de produits ou de services au sein méme d’une application’.

+ Bien que les achats intégrés aux applications puissent apporter des revenus aux entreprises, ils
peuvent poser probléme aux personnes qui ne comprennent pas leur fonctionnement.

- En particulier, ils sont accessibles aux enfants et aux jeunes en quelques clics seulement, alors que
ces derniers n'ont peut-étre pas le droit d'effectuer ce type d'achats.

DROITS DU CONSOMMATEUR

+ Lesrégles de protection du consommateur s'appliquent aux produits ou services achetés en ligne
etincluent la livraison dans les délais convenus et la possibilité de renvoyer les marchandises non
souhaitées et de ne payer que celles que l'on s'est expressément engagé a acheter. Par exemple,
dans I'Union européenne, le délai de retour des marchandises est de 14 jours a compter de leur
réception.

Avant I'achat d'un produit ou d'un service en ligne, le vendeur doit vous fournir certaines informa-
tions de base sur ce dernier, qui doivent étre claires, exactes et compréhensibles.

Pour retrouver toutes les informations-clés, consultez les sites web de I'Union européenne
mentionnés ci-dessous

COMPRENDRE LES ENJEUX : UN IMPERATIF

mmm Les enfants et les jeunes doivent étre des consommateurs avertis : ils doivent savoir s'ils sont
autorisés a effectuer des achats en ligne, quelles sont les conditions générales de vente des ser-
vices qu'ils utilisent et comment faire valoir leurs droits en cas de probléme. Le commerce en ligne
se développant chaque jour un peu plus, il est essentiel qu'ils comprennent comment devenir des
consommateurs responsables et tirer parti des avantages tout en se prémunissant contre les risques
liés a cette nouvelle forme de commerce.

+ Les consommateurs peu avertis, en particulier les jeunes et les personnes agées, sont plus
vulnérables aux tentatives d'escroqueries en ligne et de fraude a la vente par Internet.

+ Enligne, acheteur et vendeur ne se connaissent généralement pas et cet anonymat a tendance a
faire perdre aux gens la notion de bien et de mal.

CONSIDERATIONS ETHIQUES ET RISQUES

+ Protégez vos données de carte bancaire, numéros de téléphone et autres renseignements
personnels. Les pirates peuvent intercepter vos données de carte bancaire en accédant a
votre ordinateur ou en pénétrant dans des sites web non sécurisés qui détiennent vos
informations. Faites attention aux sites web qui demandent a sauvegarder ces données car
elles peuvent étre volées.

- Evitez de payer vos commandes en utilisant une connexion Wi-Fi publique. Des zones d’ac-
ceés a Internet sans fil étant présentes partout, dans des cafés, hotels, aéroports et méme des
parcs publics, les pirates peuvent les attaquer et intercepter vos informations personnelles.

- D’autres techniques de fraude consistent a amener par la ruse les utilisateurs a dévoiler leurs
données bancaires ou de cartes de crédit. Les attaques d’hameconnage ou phishing? en font
partie. Elles visent souvent les utilisateurs de sites d'achat ou de paiement en ligne, I'escro-
querie consistant a leur demander de « reconfirmer » les informations confidentielles saisies.

1. http://www.techopedia.com/definition/27510/in-app-purchasing
2. https://frwikipedia.org/wiki/Hamegonnage
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+ Lesachats en ligne étant souvent réglés par carte bancaire, les consommateurs doivent gérer
leur budget pour éviter les dépenses excessives. Vérifiez régulierement vos relevés bancaires
pour vous assurer que vous n'avez pas effectué un achat involontaire ou non autorisé.

« Méfiez-vous des réductions « trop belles pour étre vraies ». Allez sur le site du distributeur
pour confirmer la validité de l'offre.

+ Les méthodes de paiement sur Internet se sont multipliées : PayPal, bitcoins, transferts
d’argent, paiement mobile, etc. Gardez a l'esprit qu’aucune méthode de paiement n'est com-
pletement slre : soyez donc vigilant lors de tout achat en ligne.

Un certain nombre de précautions particuliéres simposent pour pouvoir acheter en ligne en
toute sécurité :

+ N'achetez qu'auprés de vendeurs réputés. N'hésitez pas a mener votre petite enquéte, méme si
cela peut devenir difficile compte tenu de I'augmentation du nombre de commercants en ligne.

« Configurez les paramétres de votre ordinateur, tablette ou smartphone de maniére a garantir une
sécurité optimale.

+ Vérifiez que la zone de paiement de la commande est sécurisée par chiffrement. De nombreux
sites utilisent la technologie SSL (Secure Sockets Layer). La présence de l'icbne représentant un
cadenas dans le navigateur et d'une URL commencant par « https » au lieu de « http » est le signe
que la connexion au site est sécurisée.

- Conservez une copie de votre commande en l'imprimant ou en faisant une capture d'écran : elle
vous servira de preuve en cas de réclamation.

+ Consultez régulierement vos relevés bancaires pour vous assurer que vous n‘avez pas été indd-
ment débité d’'un achat que vous n'auriez pas fait.

« Apprenez aux éléves a trouver des informations sur le vendeur et les conditions de vente.

+ Invitez les éléeves a travailler seuls ou en groupe pour rechercher des sites web commer-
ciaux spécifiques a certains produits et services, en leur donnant un objectif particulier, par
exemple, programmer des vacances en respectant un certain budget (voir également la Fiche
d’information 10 sur la recherche d'informations).

- Planifiez la création d'un site de commerce électronique avec vos éléves (pour vendre du ma-
tériel scolaire, par exemple) ou poursuivez des initiatives de ce type déja engagées dans votre
établissement. Quelle est la structure d’'un bon site de commerce électronique ?

« Renseignez-vous sur le vendeur. eBay, par exemple, note les fournisseurs sur la base de leurs
performances passées et des retours des clients. N'achetez pas auprés de sources non fiables,
notamment celles dont la publicité vous est parvenue par spam (voir Fiche d'information 19).

« Vérifiez que vous étes bien assuré contre l'utilisation frauduleuse de vos cartes de crédit. Vé-
rifiez I'absence d'achats non autorisés sur vos relevés bancaires.

+ Lisez les conditions générales de vente. Elles peuvent vous paraitre longues et techniques,
mais ne cliquez pas sur « lu et approuvé » si vous ne les avez ni consultées ni comprises.
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- Faites attention aux colts cachés. Il peut s'agir de taxes ou de frais de livraison imputés par
le vendeur. Des droits de douane peuvent également vous étre facturés si vous commandez
des produits a I'étranger.

« Le site est-il sécurisé ? Un cadenas ou un symbole « clé » dans le coin inférieur droit de votre
navigateur web confirme que vous vous trouvez sur une page sécurisée. Vérifiez la présence
de certificats SSL3 qui garantissent le chiffrement des données avant leur envoi.

+ Veillez a conserver le controle de vos données personnelles et consultez le Réglement géné-
ral sur la protection des données pour mieux vous informer sur la question. Faites attention
aux cases a cocher qui autorisent le distributeur a conserver vos données ou a vous contacter
a des fins commerciales.

- Si vous avez un doute quelconque sur le sérieux d'un site web, n'hésitez pas a effectuer
quelques recherches en ligne pour trouver des témoignages, évaluations et expériences
d’autres consommateurs. Des sites web comme Trustpilot, qui recensent les expériences des
consommateurs, sont généralement de bons indicateurs du sérieux d'un site de commerce
en ligne*.

INFORMATIONS COMPLEMENTAIRES

« Consultez la page de I'Union européenne sur le commerce en ligne : <http://europa.eu/you-
reurope/citizens/shopping/buy-sell-online/rights-e-commerce/index_en.htm>.

N

+ Expliquez a vos éléves ce quest le commerce électronique, par exemple a I'aide du site web
de Microsoft : <http://web.archive.org/web/20050405134258/http://www.microsoft.com/of-
fice/previous/frontpage/columns/edcolumn04.asp>.

« L'ECC-Net « promeut la compréhension des droits des consommateurs européens et aide a
résoudre les plaintes concernant les achats effectués dans un autre pays du réseau, lors de
voyages ou achats en ligne » <http://ec.europa.eu/consumers/solving_consumer_disputes/
non-judicial_redress/ecc-net/index_en.htm>.

« TrustArc (anciennement TRUSTe) est une initiative mondiale indépendante et a but non
lucratif qui vise a renforcer la confiance dans les transactions en ligne :
<http://www.trustarc.org/>.

+ Le site Europea.eu donne des informations sur les achats en ligne :
<http://europa.eu/youreurope/citizens/consumers/shopping/index_en.htm>.

« Pour des informations relatives au Reéglement général sur la protection des données, voir :
<http://ec.europa.eu/justice/data-protection/index_en.htm>.

+ Conseils de PayPal pour prévenir la fraude :
<https://www.paypal.com/eBay/cgi-bin/webscr?cmd=p/gen/fraud-tips-buyers-outside>.

« Pour plus d'informations concernant la Recommandation de 'OCDE sur la protection du
consommateur dans le commerce électronique, adoptée en 2016, voir :
<https://www.oecd.org/sti/consumer/ECommerce-Recommendation-2016.pdf>.

3. https://frwikipedia.org/wiki/Transport_Layer_Security
4. https://fr.trustpilot.com/
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4. Internet - Pour tous

, , « Etre créatif, c'est avoir le courage d'abandonner ses certitudes »

Erich Fromm, psychologue

LISTE DE POINTS A VERIFIER :

14.VIDEOS, MUSIQUE ET IMAGES SUR INTERNET

Vérifiez la licence de tout contenu que vous souhaitez réutiliser.

Appliquez une licence Creative Commons aux contenus que vous créez et publiez en ligne.

Soutenez les modeles de commerce en ligne aux pratiques loyales qui vous permettent d'acheter les
productions de votre artiste, musicien ou créateur de contenus favori.

15. CREATIVITE

Une image vaut mille mots, en particulier si I'on ne fait pas attention a ses données personnelles et a
celles des autres.

Savez-vous comment faire en sorte que les autres respectent les droits de propriété sur vos créations?
Le plagiat est un non-respect des droits de propriété sur les créations d'autrui. Il peut a divers titres,
peser lourdement sur la société. Savez-vous comment ?

16. JEUX

L'équilibre de vie est important : le temps que vous passez a jouer en ligne empiéte-t-il sur vos activités
extérieures/en relation directe avec les autres ?

N'oubliez pas que les inconnus avec lesquels vous étes amenés a communiquer dans le cadre des jeux
en ligne ne sont pas toujours ce qu'ils prétendent étre. Choisissez des jeux encadrés par un modérateur
ou disposant d'un salon de discussion « sécurisé » qui propose des phrases prédéfinies pour les tres
jeunes enfants.

Les achats intégrés aux applications peuvent étre un piége dans certains jeux pour qui ne se méfie pas.
Avez-vous lu les conseils figurant dans la Fiche d'information 13 ?

17. CITOYENNETE NUMERIQUE

Connaissez-vous vos droits et devoirs en ligne ?

Avez-vous récemment vérifié votre empreinte numérique ? Tapez votre nom dans un moteur de
recherche et voyez les résultats.

Quelles sont les compétences numériques nécessaires pour devenir un citoyen éclairé dans le monde
numeérique ?
18.LA PARENTALITE A L'ERE DU NUMERIQUE : UNE APPROCHE POSITIVE ET PROACTIVE

Adoptez une approche positive dans vos relations avec vos enfants dans le monde numérique et parlez
avec eux de ce qu'ils font, des sites qu'ils visitent et des personnes a qui ils parlent en ligne.

Comprenez bien que méme si la technologie a progressé a pas de géant, I'exercice des responsabilités
parentales repose toujours largement sur les mémes principes : rester présent dans la vie de ses enfants,
les encourager a devenir de bons citoyens (numériques) et privilégier 'empathie et la bienveillance.

Que vous soyez parent d’'un jeune enfant ou d’'un adolescent, ayez conscience des défis qui pourront
se poser du fait des technologies dans le développement de votre enfant. Utilisez les technologies de
maniére a favoriser ce développement et non a l'entraver.
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Fiche d'information 14

Vidéos, musique et images sur
Internet

Internet est aussi une plateforme multimédia qui propose de trées nombreux moyens de
communication dontl'échange defichiersaudio etvidéo, de photographies et d'images numériques.
Les applications et plateformes en ligne facilitent grandement la production et la diffusion de ce type
de contenus, transcendant les barriéres linguistiques, culturelles et nationales. Elles soulévent aussi
des questions importantes, liées non seulement a la divulgation d'informations personnelles (voir
Fiche d'information 9 sur la vie privée), mais aussi aux violations du droit d'auteur et aux contenus
illicites ou préjudiciables.

@ DROITS D’'AUTEUR

+ |l existe dans ce domaine un certain nombre de lois et d'accords internationaux. En 1996, plus de
100 pays ont signé deux traités de 'Organisation mondiale de la propriété intellectuelle (OMPI) sur
les contenus numériques".

1. http://www.wipo.int/treaties/fr/index.html

Manuel de maitrise de I'Internet | Page 97



« Tout créateur de matériel audiovisuel bénéficie automatiquement de droits d‘auteur sur son
ceuvre, a moins qu'il y renonce.

+ Leslois de la plupart des pays prévoient le maintien des droits d’auteur pendant 50 a 70 ans aprées
la mort du créateur.

+ |l existe généralement plusieurs détenteurs de droits d’auteur sur une ceuvre musicale. Lauteur,
I'interprete, la maison de disques et I'éditeur possédent tous une part des droits ou des droits
« voisins ».

+ Au-dela des aspects économiques, le créateur de contenu audiovisuel détient des droits
«moraux»? liés au droit d'étre reconnu en tant que créateur et au droit au respect de l'ceuvre, qui
ne peut étre modifiée ni publiée sans son autorisation.

« Lamusique et les films peuvent étre achetés en ligne (voir Fiche d’information 13 sur les achats en
ligne). Vous trouverez sur Internet de nombreux sites de téléchargement payant d’ceuvres musi-
cales comme iTunes® et Amazon* mais également d’autres magasins en ligne proposant musique,
images ou vidéos.

+ Lachat de musique ou de films en ligne ne donne généralement pas le droit, ou un droit limité
seulement, de les copier ou de les diffuser. Par exemple, le site de téléchargement iTunes d’Apple
autorise la copie d'une séquence musicale achetée en ligne sur cing ordinateurs maximum par
foyer®.

» Compte tenu de I'évolution de la consommation de contenus multimédia, de nouveaux modéles
commerciaux ont fait leur apparition. Au lieu d'acheter une chanson, on peut souscrire un abon-
nement mensuel a une plateforme de streaming en ligne qui permet d’écouter tous les titres de
son catalogue musical ou de voir tous les films qu'elle propose. Des exemples de ces services sont
Netflix® pour les films et Spotify” pour la musique. Il en existe bien d'autres, que vous pourrez
trouver facilement sur le web.

« Lindustrie de la musique a engagé des poursuites judiciaires contre des éditeurs de logiciels peer-
to-peer (P2P) et des utilisateurs de ces systémes. LIlnternaute qui met a disposition les fichiers
(uploader) a plus de risques d'étre poursuivi que celui qui les télécharge.

« Creative Commons® est une organisation a but non lucratif qui propose une alternative au droit
d’auteur traditionnel.

CONSIDERATIONS ETHIQUES ET RISQUES

« Aprés une hausse de 6,9 % en 2014, les ventes de musique numérique représentent au-
jourd’hui 46 % des ventes totales de l'industrie du disque. Ces chiffres peuvent s'expliquer
par la multiplication des sites Iégaux de vente de musique numérique ou de streaming (voir
http://www.ifpi.org/facts-and-stats.php).

+ Lindustrie de la musique a réagi aux actes de piratage en engageant des poursuites judi-
ciaires contre un certain nombre de sites web et de particuliers.

- Lutilisation de logiciels peer-to-peer® peut compromettre la sécurité de votre ordinateur, I'un
des principaux modes de propagation des programmes malveillants consistant a les dissimu-
ler dans des fichiers de musique et d'images.

+ Internet a fait considérablement évoluer la consommation de contenus multimédias. Plutot
que d'écouter en boucle leur CD préféré, les Internautes ont désormais acces a une grande
diversité d'ceuvres qu'ils prennent plaisir a découvrir. Ainsi, chaque jour, un Américain écoute

2. https://fr.wikipedia.org/wiki/Droit_moral
3. http://www.apple.com/fr/itunes/

4. http://www.amazon.fr/

5. http://www.apple.com/fr/itunes/overview/
6. https://www.netflix.com/fr/

7. https://www.spotify.com/fr/

8. http://creativecommons.org/

9. https://frwikipedia.org/wiki/Pair_a_pair
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en moyenne trois heures et demie de musique’. Paradoxalement, c’est le piratage qui a
en partie contraint l'industrie a revoir le modéle commercial « traditionnel » de I'achat d'un
album complet et a mettre en place des plateformes de streaming illimité sur abonnements.
N'oubliez pas qu'en choisissant une plateforme de streaming plutét qu’une autre, vous
contribuerez a renforcer le modele économique sur lequel elle repose.

EDUCATION

mmm Les établissements d’enseignement sont autorisés, dans certains cas, a reproduire des ceuvres
et a les communiquer au public. Référez-vous a votre législation nationale ou a la Directive 2001/29/
CE de I'Union européenne du 22 mai 2001 sur I'harmonisation de certains aspects du droit d’auteur
et des droits voisins dans la société de l'information. Les conditions suivantes doivent étre remplies :

P les ceuvres sont utilisées uniquement a des fins pédagogiques ou de recherche scientifique.
P la source, et notamment le nom de l'auteur, doit étre indiquée, sauf si cela est impossible.

P aucun avantage commercial ou économique, direct ou indirect, ne peut étre tiré de |'utilisa-
tion de ce contenu.

mmm Avant de publier en ligne des photos d’'un mineur, il vous faut obtenir I'autorisation écrite de
son parent ou tuteur.

mmm Tous les contenus publiés sur le site web d’un établissement scolaire, y compris ceux provenant
des éléves, relevent de la responsabilité de I'établissement.

SUGGESTIONS D’ACTIVITES EN CLASSE

+ Discutez des aspects moraux. Le piratage de matériel audiovisuel est-il du vol ?
- Informezles éléves des risques liés aux virus et aux logiciels espions lors des téléchargements.

+ Informez les éléves des amendes encourues pour téléchargement illégal de films et de mu-
siques soumis a droit d’auteur.

+ Les éleves sont invités a produire une ceuvre artistique ou une création intellectuelle (poéme,
récit, dessin, vidéo, chanson, etc.) en équipes, puis a se renseigner sur les licences Creative
Commons et a choisir celles qu'ils souhaitent appliquer a leur contenu. Lorsqu'ils ont fini leur
travail, demandez-leur d'expliquer leur choix de licence : ils peuvent par exemple avoir opté
pour une licence trés restrictive car ils ont I'intention de vendre leur création, ou au contraire,
autoriser plus librement les modifications et réutilisations en ayant conscience que leur
ceuvre pourra étre réexploitée ou transformée par quelqu’un d’autre.

CONTENUS ILLICITES

+ La définition précise du contenu illicite varie d'un pays a I'autre mais on y inclut généralement la
pédopornographie, I'extréme violence, I'extrémisme politique, la diffamation ou l'incitation a la
haine a I'encontre des groupes minoritaires.

» De nombreux pays ont mis en place un numéro d’'urgence pour signaler les contenus illicites.
Certains sont membres du réseau INHOPE™.

« Intenter une action en justice contre un contenu illicite peut étre long ou difficile, selon la nature
du contenu et 'emplacement du serveur qui I’'héberge. Les numéros d'urgence travaillent avec les
fournisseurs d'acces a Internet et la police et sont les mieux placés pour s'attaquer aux contenus
illicites.

10. http://www.digitalstrategyconsulting.com/intelligence/2014/10/us_media_consumption_trends_music_tops_the_charts.php
11. http://www.inhope.org/gns/home.aspx
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+ Laplupart des plateformes en ligne disposent d’'un arsenal de moyens pour détecter et supprimer
les contenus illicites, parmi lesquels la modération humaine ou automatisée, les techniques
PhotoDNA et VideoDNA et les dispositifs de signalement.

CONSIDERATIONS ETHIQUES ET RISQUES

« Surl'échelle pénale, il convient sans doute d'établir une distinction entre contenus illicites et
atteintesaudroitd’auteur. Alors que les premiers seront toujours traités comme desinfractions
graves, notamment pour ce qui est du matériel pédopornographique ou du terrorisme, dans
le domaine du droit d'auteur, il existe des notions telles que « I'usage raisonnable » et des
dérogations pour un usage a but non lucratif ou a visée pédagogique. S'il est naturel pour les
humains, en particulier les enfants et les jeunes, de tester les limites des différentes libertés,
et notamment la liberté d'expression, il en est a ne jamais franchir.

+ Les contenus illicites sont souvent liés a d’autres activités illégales comme la vente illégale
d'armes ou de stupéfiants, dont une grande partie ont lieu sur le « darknet », une partie
d’'Internet non accessible via les moteurs de recherche traditionnels. La publication, le
partage ou la recherche de contenus illicites peuvent donc facilement, par effet boule de
neige, mener a des infractions tres graves.

« Votre établissement scolaire ou votre entreprise devrait avoir établi une « charte de bon
usage » traitant notamment des questions de droits d'auteur et des contenus illicites.

- Vérifiez la licence de tout contenu trouvé en ligne dont vous souhaitez faire usage. Il existe
différents types de licences pour le contenu produit par des utilisateurs réguliers d’Internet :
la forme la plus « libre » vous autorise a réutiliser et a modifier le contenu sans avoir a en
informer le propriétaire, méme dans des projets commerciaux. Certaines licences demandent
a ce que le nom de l'auteur soit mentionné et restreignent I'utilisation aux buts non lucratifs,
tandis que d'autres encore interdisent toute modification. Des moteurs de recherche
comme Google ou Bing proposent de filtrer les images et les vidéos par type de licence. De
nombreuses plateformes proposent également du contenu a I'achat pour vos projets.

» Veillez a protéger votre contenu par une licence de droits d'auteur. Vous pouvez opter pour
le droit d’auteur traditionnel ou appliquer une licence Creative Commons'? au matériel que
vous créez, afin de préciser les usages que les autres pourront en faire.

+ Bienqu'il puisse étre tentantderechercherdelamusique, desimages ou desvidéos «gratuites »
en ligne, n'oubliez pas que vous finirez toujours par les payer d'une maniere ou d’'une autre,
que ce soit en étant bombardé de publicité ou en risquant de voir votre ordinateur infecté
par des logiciels malveillants susceptibles de voler vos données, voire en étant poursuivi par
les titulaires des droits. Soutenir les plateformes qui proposent des services d'un bon rapport
qualité-prix permet d'améliorer Internet en évitant de I'inonder de publicités chronophages
ou de contenu préjudiciable, tout en assurant aux artistes une rémunération juste pour leur
travail.

« Chaque jour, des utilisateurs du monde entier produisent du contenu en masse : vidéos
diffusées sur les plateformes de streaming vidéo comme YouTube ou Dailymotion, photos
et images diffusées sur les réseaux sociaux, ou musique téléchargée vers les plateformes
de streaming musical. Il convient de rappeler que tout contenu téléchargé vers Internet
est protégé, que I'utilisateur concerné lui ait appliqué une licence ou non. Le droit d’auteur
ne s'applique cependant pas si I'auteur dit expressément renoncer a tous les droits sur le
contenu qu'il a produit.

« Une limite supplémentaire a I'utilisation de contenus est la protection des données
personnelles. Transférer une vidéo ou une photo compromettantes, par exemple,
constitue une atteinte a la vie privée d’autrui. Cela pourrait également étre une forme de
cyberintimidation. De maniére générale, il convient de toujours demander a la personne qui

12. http://creativecommons.org/
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a publié le contenu a l'origine si elle vous autorise a le réutiliser, le modifier, le rediffuser
ou effectuer toute manipulation similaire. Demander une autorisation en bonne et due
forme et mentionner la source est plus qu’une obligation légale : cela contribue a créer un
environnement plus positif et incitant a la créativité et a la participation en ligne. Pour des
informations plus détaillées sur la protection des données, on consultera le site Justice de
I'UE sur la réforme des régles de I'UE en matiére de protection des données’.

BONNES PRATIQUES

+ Les filtres des logiciels peuvent aider a bloquer certains sites illégaux mais ne sont pas la
panacée. Aucun filtre ne peut vous protéger si vous recherchez délibérément du contenu
illicite.

- En tant que parent, enseignant ou frere/sceur ainé, essayez de discuter de vos expériences
en ligne avec votre famille et votre classe. Le terme « illicite » ne désigne pas uniquement les
contenus qui enfreignent les droits d'auteur ; bien souvent, il inclut les contenus choquants
ou préjudiciables, les logiciels malveillants, le spam et d'autres contenus indésirables du
méme type.

« Signalez tout contenu illicite a un numéro d'urgence (voir INHOPE ci-apres) ou utilisez les
moyens de signalement proposés par la plateforme que vous utilisez.

« Veillez a ce que votre établissement ait une politique stricte a I'égard des contenus illicites et
que les éleves soient diment informés des conséquences potentielles de la publication, du
partage ou de la visualisation de tels éléments.

- Discutez des contenus préjudiciables et illicites. Les enquétes montrent qu’un grand nombre
déléves accedent a ce type de contenus sur Internet, volontairement ou non, mais que peu
en parlent a un adulte.

INFORMATIONS COMPLEMENTAIRES

+ Visitez le site de I'Organisation mondiale de la propriété intellectuelle (OMPI) pour plus d'in-
formations sur le droit d'auteur et les questions connexes : <http.//www.wipo.int>.

+ Voyez ce que pense votre groupe de musique préféré du piratage de musique sur le site « les
artistes s'expriment sur le piratage musical » : <https://www.upvenue.com/article/1590-musi-
cian-stances-on-music-piracy.html>.

« INHOPE est un réseau de services téléphoniques de signalement de contenus illicites sur In-
ternet (numéros d'urgence ou hotlines) : <http.//www.inhope.org/gns/home.aspx>.

« Lapage médias du Conseil de I'Europe donne des informations sur le travail de 'Organisation
dans le domaine du droit d'auteur : <htip://www.coe.int/media>.

+ Le site web de la Commission européenne donne des informations sur les droits de propriété
intellectuelle : <http://europa.eu/youreurope/business/start-grow/intellectual-property-rights/
index_fr.htm>.

« LIFPI, qui représente l'industrie du disque dans le monde, propose un guide a l'intention des
parents et des enseignants pour la découverte sécurisée et Iégale de musique sur Internet :
<http://www.ifpi.org/music-andthe-internet-guide.php>.

« L’Agenda numérique européen de la Commission européenne donne des informations sup-
plémentaires sur le droit d'auteur : <https://ec.europa.eu/digital-agenda/en/copyright>.

+ Pour plus de précisions sur le « darknet », voir la page Wikipédia qui y est consacrée :

L <https://fr.wikipedia.org/wiki/Darknet>.
J

13. http://ec.europa.eu/justice/data-protection/reform/index_en.htm
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« Articles pertinents de la Convention des Nations Unies relative aux droits de I'enfant :

Article 13 - Lenfant a le droit de recevoir et de répandre des informations a condition qu'elles
ne nuisent ni a lui-méme, ni a autrui.

Article 17 - Les enfants ont un droit d’accés a des informations fiables provenant des médias.
La télévision, la radio et les journaux devraient fournir I'information dans un langage que les
enfants comprennent et les protéger contre les contenus qui nuisent a leur bien-étre.

Article 33 - Les Etats parties prennent toutes les mesures appropriées pour protéger les
enfants contre les drogues dangereuses.

Article 34 - Les Etats parties protégent les enfants contre toutes les formes d’exploitation
sexuelle et de violence sexuelle.

Article 36 - Les enfants sont protégés contre toute activité susceptible de nuire a leur
développement.

Article 37 - Nul na le droit de soumettre un enfant a des punitions cruelles ou violentes. Les
enfants qui enfreignent la loi ne doivent pas étre soumis a des traitements cruels. Tout enfant
privé de liberté sera séparé des adultes et a le droit de rester en contact avec sa famille.

Article 40 - Les enfants accusés d'infraction a la loi doivent bénéficier d'une assistance juri-
dique et d'un traitement équitable dans un systeme judiciaire qui respecte leurs droits. Les
gouvernements établissent un age minimum au-dessous duquel les enfants ne peuvent étre
tenus pour pénalement responsables de leurs actes et prévoient des garanties minimales
d'équité et de résolution rapide des procédures judiciaires ou autres.

J
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Fiche d'information 15

Créativite

COMMENT INTERNET FAVORISE-T-IL LA CREATIVITE ?

mmm |nternet offre une grande souplesse qui fait des salles de classe des espaces de moins en moins
rigides. L'évolution rapide des technologies multiplie les possibilités pour les éléves d'étudier les
sujets qui les intéressent et d'apprendre de maniére non traditionnelle (voir Fiche d'information 3
«Web 2.0, Web 3.0 et plus »).

mmm Grace aux outils modernes, les éleves peuvent créer du matériel de qualité professionnelle qui
pourra étre vu par des publics du monde entier. lls peuvent également créer leurs propres produits
en ligne et mener des expériences et simulations de tous types dans leur classe ou de maniére inte-
ractive avec d'autres apprenants sur Internet.

mmm Internet donne a I'éducation une dimension mondiale et permet aux éléves de se connecter
en temps réel avec d'autres éléves sur tout le globe. Pour profiter pleinement de ces opportuni-
tés, il est important que les jeunes Internautes deviennent des créateurs plutdét que de simples

Manuel de maitrise de I'Internet | Page 103



consommateurs, un objectif a la base des nombreuses initiatives de codage (voir par exemple
<http://codeweek.eu>) mises en ceuvre aujourd’hui dans un grand nombre de pays.

NP STIMULER LA CREATIVITE DANS LAPPRENTISSAGE

+ Lintégration réussie des technologies en classe permet aux éléves de montrer leur sens de l'inno-
vation, d'affirmer leur individualité, d’exprimer leur créativité et de cultiver leur esprit d’entreprise.

- Lutilisation de logiciels de création et d’Internet motive les éléves et renforce les apprentissages
de maniére significative, en classe et au-dela. Le codage les aide a mieux comprendre le fonction-
nement de la technologie et peut contribuer a en faire des utilisateurs plus responsables.

+ Lapossibilité d'exercer sa créativité et de jouer un réle plus actif dans le processus d’apprentissage
favorise 'engagement et la participation, qui sont deux pierres angulaires de la citoyenneté.

« Internet et les technologies mobiles offrent aux enseignants et aux éléves de multiples occasions
de créer et de mettre en ligne leur propre contenu audiovisuel. lls peuvent également utiliser
Internet pour contacter des artistes du monde entier et leur demander conseils et avis sur leur tra-
vail. Ces derniers peuvent avoir recours aux outils de vidéoconférence' et aux réunions virtuelles
(voir Fiche d'information 12 sur I'apprentissage a distance) pour organiser des ateliers.

« Lutilisation des médias sociaux? et des plateformes sociales dédiées® en classe encourage les
éleves a travailler en collaboration sur des projets communs en ligne. Cela leur permet de mettre
en avant tous leurs talents et d'échanger des idées pour stimuler le processus créatif.

CONSIDERATIONS ETHIQUES ET RISQUES

« Egalité : tout le monde dispose-t-il de I'équipement et de la connexion nécessaires pour
accéder a Internet ? Les jeunes du monde entier, indépendamment de leur age, de leurs
capacités ou de leurs besoins spéciaux, ont-ils les mémes possibilités d'exprimer leur
potentiel créatif, autrement dit, savent-ils utiliser 'ensemble des technologies disponibles
pour produire leurs propres créations ?

« Sécurité en ligne : les filtres* mis en place pour protéger les jeunes utilisateurs, et en parti-
culier les trés jeunes enfants et les enfants ayant des besoins éducatifs spéciaux, brident-ils
d’une maniere ou d'une autre I'acces au matériel nécessaire pour exprimer sa créativité ?
Comment faire pour que les éleves bénéficient d'un accés sécurisé a 'ensemble des contenus
dont ils ont besoin (voir Fiche d'information 20 sur la classification/étiquetage et le filtrage) ?

« Formation des enseignants : bien souvent, les éleves connaissent mieux Internet que leurs
enseignants. Ces derniers doivent donc bénéficier d'une offre de formation plus compléte
pour pouvoir guider leurs éleves sur tous les aspects des TIC, y compris |'utilisation des télé-
phones portables (voir Fiche d'information 5 « Internet en mobilité » et Fiche d'information
12 sur I'apprentissage a distance).

« Assistance technique : un soutien technique adéquat doit étre assuré dans les établisse-
ments scolaires pour la bonne conduite des programmes et projets.

« Un environnement protecteur : la créativité constitue pour les jeunes une maniére de dire
ce qu'ils ressentent. L'idéal serait d'y laisser libre cours. Cela n'empéche pas toutefois de rap-
peler les principes de tolérance, d'empathie et de respect des productions d’autrui, notam-
ment dans le cadre des séances de réflexion de groupe. Un enseignant ou délégué de classe
devrait toujours étre présent pour orienter le travail de maniere constructive.

1. http://web.archive.org/web/20080614214250/http://www.netlingo.com/right.cfm?term=video%20conferencing
2. http://www.eun.org/teaching/smile

3. http://www.etwinning.net/fr/pub/index.htm

4. https://frwikipedia.org/wiki/Filtrage_d'Internet
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« Protection de la vie privée : le Web 2.0 et le Web 3.0 facilitent grandement la mise en ligne
de photos et d'images. Les éleves doivent avoir conscience qu’une image vaut mille mots et
qu'elle pourrait mettre en péril leurs données personnelles et celles des autres.

» Droit d’auteur : les jeunes doivent apprendre le plus tot possible a respecter les droits de
propriété intellectuelle et comprendre le colt du plagiat pour la société®.

A RENFORCER LA CREATIVITE EN CLASSE

La cyberquéte® est une activité reposant sur la recherche d'informations, qui permet d'intégrer
Internet dans le travail en classe.

L'apprentissage des bases du codage’ en vue de la construction d’un site web stimule la créativité
des éleves, car cela leur demande notamment de réfléchir au graphisme et au contenu.

Les éléves peuvent travailler en collaboration sur des projets de récits en ligne et d'autres
contenus qui renforcent leurs compétences rédactionnelles et de production audiovisuelle. Les
téléphones portables peuvent étre utilisés, par exemple, pour enregistrer et échanger avec des
étudiants étrangers des images et des vidéos portant sur certains aspects de la culture ou de la vie
économique de leur pays. Cela peut les aider a apprendre par la pratique les notions de respect de
la vie privée, de crédits photographiques, et bien plus.

Encouragez les éléves a créer des questionnaires interactifs et des activités pour le Web au moyen
de logiciels comme Hot Potatoes® ou des histoires interactives a fins multiples au moyen de logi-
ciels tels que ceux disponibles sur le site web Quia®.

Les éléves de I'enseignement secondaire et supérieur peuvent créer leur propre environnement
d’apprentissage en 3D grace a des logiciels comme Active Worlds™. Ils peuvent créer le cadre qui
leur semble idéal, aménager leur propre campus virtuel mais aussi collaborer avec d'autres éleves
a des projets sur divers themes.

BONNES PRATIQUES

+ Internet peut étre utilisé comme simple outil de recherche pour trouver des informations sur
différents sujets. Les éleves peuvent ensuite appliquer les connaissances qu'ils ont acquises en
réalisant un exercice qui stimule leur créativité. La technologie offre aux éleves la possibilité
et la liberté de pousser plus loin leur réflexion.

+ Internet et les autres technologies modernes sont de puissants outils de communication qui
ont porté a un niveau sans précédent les possibilités de collaboration entre éléves de pays et
de cultures différents a la recherche de solutions créatives.

+ Leslogiciels a code source ouvert permettent aux éléves du monde entier, et en particulier aux
enfants de familles moins aisées, d'exprimer leur créativité sans contrepartie financiere. Grace
a des logiciels comme Open Office, Gimp, Audacity ou Blender, les enfants peuvent créer
des documents, modifier des images ou des fichiers audio et méme s'initier a I'animation 3D
gratuitement. lls peuvent également apprendre le codage et partager leurs connaissances en
rejoignant une communauté de codeurs bénévoles désireux d’améliorer et de mettre a jour
ces logiciels. N'oubliez pas de parler de ces alternatives a vos enfants/éléves.

+ Les enseignants estiment que l'utilisation des technologies en classe dans le cadre d'activités
pratiques donne aux éléves I'occasion de résoudre des problémes et de se montrer innovants.

5. https://www.teachingcopyright.org/handout/copyright-fag.html
6. http://webquest.org

7. https://scratch.mit.edu/educators/

8. http://hotpot.uvic.ca/

9. http://www.quia.com/

10. http://www.activeworlds.com/
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- Ne perdez pas de vue les objectifs d'apprentissage : le plus important n'est pas le résultat en
lui-méme, mais plutét le processus quiy a conduit.

+ Les éléves qui mettent en ligne les résultats de leurs activités de création doivent respecter le
droit d'auteur™. Invitez-les a se renseigner davantage sur les licences Creative Commons'? et
rappelez-leur de citer leurs sources lorsqu'ils utilisent du matériel créé par d'autres.

INFORMATIONS COMPLEMENTAIRES
~

« Certains sites web sont d’excellents points de départ pour associer les éléves a des projets ou
la créativité est encouragée et la collaboration, essentielle :

« International Schools Cyberfair est un lieu de rencontre en ligne ou les parents, les éleves et
les éducateurs peuvent collaborer, interagir et mettre au point, publier et découvrir du maté-
riel pédagogique : <http://www.globalschoolnet.org/GSH/>. European Schoolnet propose des
ressources similaires pour les écoles : <http://www.eun.org>.

+ Future Problem Solving Program International apprend aux éléves a résoudre des probléemes
en stimulant leur pensée critique et leur créativité : <http.// www.fpsp.org>.

« Ontrouvera des idées et des ressources pour promouvoir la créativité sur le site d’Education
Scotland:
<http://www.educationscotland.gov.uk/learningandteaching/approaches/creativity/>.

+ Le News Horizons for Learning de I'école John Hopkins <http://education.jhu.edu/PD/newho-
rizons/> est un répertoire de pratiques didactiques novatrices pour promouvoir I'apprentis-
sage créatif.

+ Le chapitre 6, « The artist in you », du guide Web we want <http://www.webwewant.eu> pro-
pose un ensemble d’activités qui améenent les jeunes a s'interroger sur leur propre créativité ;
il contient également des informations sur le plagiat, le droit d’auteur et bien d'autres sujets.

\_ J

11. https:/frwikipedia.org/wiki/Copyright
12. https://frwikipedia.org/wiki/Creative_Commons
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Fiche d'information 16

Jeux

L es jeux vidéo peuvent étre définis comme un divertissement reposant sur une interaction humaine
avec une interface utilisateur en vue de générer un retour visuel sur un dispositif vidéo comme
un écran de télévision, un ordinateur, une tablette ou un smartphone. Le terme englobe une grande
diversité de genres, des jeux d'arcades aux jeux de réle en passant par les jeux de stratégie et les
mondes fantastiques. On appelle « sports électroniques » les compétitions — sportives ou autres
- ou les participants (souvent des joueurs semi-professionnels) s'affrontent en vue de remporter
des sommes d’argent, devant un public en ligne toujours plus important. Les jeux peuvent étre
pratiqués seul, avec des partenaires en cercle restreint ou avec des milliers, voire des millions
d’'autres Internautes. Parmi ces jeux en ligne que l'on appelle « multijoueurs », on peut citer « World
of warcraft» et « Game of thrones ». Lindustrie du jeu vidéo est aujourd’hui le troisieme plus grand
secteur du marché du divertissement dans le monde, juste derriéere la radiodiffusion et la télévision
cablée, et a généré des ventes de 74 milliards de dollars américains en 2015 apres avoir doublé ses
recettes entre 2013 et 2014".

1. https://frwikipedia.org/wiki/Jeu_vidéo
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mmm Sil'on regarde de plus prés I'évolution des tendances dans le domaine du jeu, on voit quelle est
largement influencée par les smartphones et tablettes et I'utilisation croissante d'Internet par des
personnes de tous ages. Des études de 20152 montrent que prés d'un enfant sur trois de moins de
18 ans joue a des jeux en ligne mais que I'age moyen des joueurs en ligne est de 31 ans. Auparavant
dominé par les hommes, le secteur s'est également ouvert aux femmes qui représentent aujourd’hui
la moitié des achats, 48 % des utilisateurs de jeux électroniques dans le monde et 52 % au Royaume-
Uni. Les usages des consoles de jeux ont également évolué, leurs propriétaires consacrant désormais
plus de la moitié du temps passé sur ces appareils a regarder la télévision, a visionner des vidéos en
streaming et des disques Blu-ray ou a naviguer sur Internet®.

mmm Les jeux sont également une activité de plus en plus largement pratiquée en famille et en classe.
74 % des enseignants des écoles K-8 affirment inclure les jeux en ligne dans les activités en classe, 4
sur 5 étant des jeux « éducatifs ». Par ailleurs, 56 % des parents affirment que les jeux ont un impact
positif sur leurs enfants. Compte tenu de la popularité croissante des jeux et des répercussions qu'ils
peuvent avoir sur les droits de I'homme, le Conseil de I'Europe a publié un ensemble de lignes direc-
trices pour les prestataires de jeux, élaborées avec eux en collaboration avec des spécialistes de la
protection de I'enfance, de I'éducation et des droits de I'hnomme*.

mmm Tous ces chiffres montrent I'importance du secteur des jeux en ligne, qui compte chaque jour
des millions d'utilisateurs sur Internet et téléphones portables.

DEVELOPPEMENT PERSONNEL ET INTERET PEDAGOGIQUE

+ Le jeu est plus qu'un simple divertissement ; c'est une activité de groupe enrichissante qui
plait aux enfants et aux adultes de tous ages. Il favorise la créativité et l'interaction et joue un
role important dans le développement social et intellectuel de chacun.

+ Lejeu fait partie des rares moments ou les adultes et les enfants peuvent échanger des idées
sur un pied d'égalité (communication intergénérationnelle).

« Les enfants apprennent la démocratie en expérimentant diverses structures sociales dans un
environnement encadré par des regles et des parametres.

«+ Les jeux font souvent appel au partage et demandent de respecter les droits et les biens d'au-
trui ; certains permettent aux joueurs de découvrir d'autres cultures et des pratiques inter-
culturelles. Les enfants peuvent y développer leurs aptitudes sociales sans crainte de I'échec
et en ayant le sentiment de rester maitres de la situation. Les jeux leur demandant d'obéir a
des régles et des principes, ils renforcent leur aptitude a lI'autodiscipline et leur autonomie.

+ Les énigmes, jeux de société, jeux d'aventure et quétes permettent aux joueurs de déve-
lopper leurs capacités de réflexion stratégique et de résolution de problémes. D’autres jeux
peuvent étre utilisés pour développer la motricité fine et l'organisation spatiale chez les en-
fants les plus jeunes, ou dans un but thérapeutique chez les personnes ayant un handicap
physique.

- Certaines études semblent indiquer que les jeux, en particulier ceux comme Minecraft,
peuvent avoir une utilité chez les personnes atteintes d'autisme.

+ Les jeux en ligne permettent aux débutants d’apprendre les bases de la technologie et du
codage, et plus généralement a renforcer leur intérét pour les TIC® et leur compréhension de
ces dernieres.

+ Les jeux peuvent étre intégrés a la quasi-totalité des disciplines du programme scolaire, des
mathématiques aux langues en passant par les sciences humaines.

2. http://web.archive.org/web/20160420163852/http://www.bigfishgames.com/blog/2015-global-video-game-stats-whos-playing-what-and-why/

3. http://web.archive.org/web/20151023082205/http://www.nielsen.com/us/en/insights/news/2015/game-consoles-in-2015-one-stop-shop-for-gamesand-
entertainment.html

4. http://www.coe.int/fr/web/portal/guidelines-for-providers

5. https://frwikipedia.org/wiki/Technologie_de_l'information
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CONSIDERATIONS ETHIQUES ET RISQUES

+ Lexistence de liens entre les jeux vidéo et les addictions, les agressions, la violence et l'inso-
ciabilité, ainsi que d'autres stéréotypes et questions de moralité sexuelle font débat depuis
des décennies sans qu'il n‘ait jamais pu étre démontré avec certitude que les jeux aient une
plus grande influence sur ces comportements que les autres médias®.

+ |l est important que les jeux soient adaptés a I'age des enfants, en particulier chez les tres
jeunes.

» L'addiction est souvent citée comme risque. LAssociation américaine de psychiatrie (APA) a
conclu en 2013 qu'il n'y avait pas suffisamment d’éléments pour inscrire I'addiction au jeu
dans la classification officielle des troubles mentaux mais a proposé le terme « trouble de
l'usage du jeu sur Internet » et a appelé a la réalisation d'études complémentaires pour en dé-
finir les critéres. La question de savoir dans quelle mesure ce trouble est causé par I'activité de
jeu elle-méme ou s'il résulte d’'une maniére quelconque d’autres troubles n'est pas tranchée’.

+ Avec le jeu comme avec les autres activités sur Internet, le maintien d'un équilibre de vie est
important. Le temps passé a jouer ne devrait pas empiéter sur les activités extérieures et en
relation directe avec les autres.

« Certains jeux en ligne vous font entrer en contact avec des inconnus. Veillez a ce que les
jeux qui encouragent l'interaction entre utilisateurs, notamment ceux qui sont destinés aux
trés jeunes enfants, soient animés par un modérateur ou prévoient un chat « sécurisé » avec
phrases prédéfinies.

+ Les achats intégrés a certaines applications de jeu font courir le risque que les enfants dé-
pensent par inadvertance une grande partie de I'argent de leurs parents pour s'acheter des
outils et des éléments a collectionner.

BONNES PRATIQUES

- Les systemes d'étiquetage et de classification des jeux encouragent les acteurs de I'industrie
du jeu a agir avec responsabilité, en exigeant d'eux qu'ils définissent et décrivent leurs pro-
duits. Cela permet également aux acheteurs d'évaluer le contenu des jeux et leur adéquation
avec l'age des utilisateurs, et de faire leurs choix en toute confiance sur le marché des jeux. Le
systéme PEGI (Pan European Game Information) est le seul systéme de classification paneuro-
péen qui fournit des recommandations détaillées sur I'age auquel convient le contenu de di-
vers jeux. La notation de quelque 20 000 jeux peut étre consultée sur son site web <www.pegi.
info>. PEGI fait également partie de I'l|ARC (International Age Rating Coalition) qui propose un
systeme global de notation et de classification par age des jeux et applications numériques®.
Les classifications PEGI sont désormais disponibles pour tous les produits du Google Play Store
et du Marketplace de Moxzilla Firefox. Les boutiques d'applications Microsoft Windows Mobile
et Windows 10 devraient suivre sous peu.

« Controlez le nombre d’heures que l'enfant passe a jouer. Prenez des contre-mesures s'il ne
participe plus a d'autres activités sociales ou s'il manque des cours pour jouer.

- Les communautés de jeu peuvent renforcer le sentiment d’appartenance des enfants et les
amener a accorder trop facilement leur confiance. Rappelez-leur que ceux qu'ils considérent
comme leurs amis en ligne ne sont quelquefois pas ce qu'ils prétendent étre. C'est pourquoi il
est important de ne jamais communiquer d'informations personnelles en ligne.

+ Les jeux en ligne deviennent une activité appréciée de toute la famille et permettent d'abor-
der le sujet de l'usage responsable d’Internet. Si vous craignez que vos enfants ou éleves

6. https://frwikipedia.org/wiki/Controverse_autour_du_jeu_vidéo
7. https://frwikipedia.org/wiki/Dépendance_au_jeu_vidéo
8. http://www.globalratings.com
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consacrent trop de temps aux jeux électroniques, sachez qu'il existe de nombreux tests d’ad-
diction au jeu que vous pouvez trouver facilement en effectuant une requéte sur un moteur
de recherche. lls permettent également d'engager la discussion.

+ Le Conseil de I'Europe a produit un jeu en ligne amusant et interactif® pour promouvoir les
droits des enfants et les protéger contre toute forme de violence.

« Choisissez un jeu de roles pour votre classe ou votre famille sur un sujet d’actualité a I'adresse
<http://www.playdecide.eu>. Vous pouvez également créer votre propre jeu sur le modéle de
Play Decide et le partager avec d’autres en le chargeant sur ce site web.

+ Les achats intégrés aux jeux, c'est-a-dire I'achat de nouveaux contenus, fonctionnalités, outils
et/ou mises a niveau pour un jeu ou une application donnés, mais également dans certains
cas d'autres articles disponibles dans des magasins en ligne ne faisant pas partie du jeu, sont
une source de préoccupation croissante, surtout pour les parents. Les filtres de contréle paren-
tal permettent souvent de les éviter.

INFORMATIONS COMPLEMENTAIRES

« Consultez le site « Ask about games » <http://www.askaboutgames.com/> pour mieux
comprendre les jeux vidéo.

~

« Pour une revue des études en cours sur les jeux, voir le site de I'lnternational Journal of
Computer Game Research : <http://www.gamestudies.org/>.

« La législation relative aux jeux vidéo est un vaste domaine qui peut comprendre des
éléments de droit pénal, réglementaire, constitutionnel, administratif, contractuel et méme,
dans certains Etats, de droit de la concurrence. La section « politiques publiques » de I'ISFE
(Interactive Software Federation of Europe — <http://www.isfe.eu/objectives/public-policy>)
donne des informations utiles sur la législation européenne et internationale en vigueur.

+ Le site web de la Pan European Games Information (PEGI) donne des informations sur la
classification et l'étiquetage des jeux : <http://www.pegi.info/pegi/index>. PEGI Online, en
complément de ce systéme, vise a renforcer la sécurité de I'environnement du jeu en ligne.
Les fournisseurs de jeux obtiennent le label PEGI Online s'ils respectent les normes du code
de sécurité de PEGI Online <www.pegionline.eu> prévoyant notamment une triple obligation
de veiller a I'absence de contenus illicites ou offensants créés par les utilisateurs et de liens
indésirables, de protéger la vie privée et de disposer d'un mécanisme indépendant de dépo6t
de plaintes.

+ La vérification de I'dge est un défi pour I'industrie du jeu, comme pour tous les autres secteurs
en ligne qui s'adressent aux jeunes enfants. Des projets pilotes sont en cours en Europe pour
étudier la possibilité de mettre en place un « échange d’attributs » grace auquel les sociétés
qui distribuent ou qui fournissent un accés a des biens et services réservés aux publics d’'un
certain age pourraient regrouper et échanger des informations pour améliorer l'efficacité des
systémes de vérification de 'age.

» On trouve chaque semaine de nouveaux articles sur les jeux en ligne, qui sont le marché du
divertissement le plus florissant. Pour un panorama complet des jeux qui se vendent le mieux,
des nouveautés, descriptions, rapports de recherche et statistiques, consultez plusieurs
sites. Vous pouvez commencer par les sites web Bigfishgames, IFSE, PEGI et Nielsen. Il est
également possible de s'abonner aux fils d’actualité ou aux lettres d'information proposés
par ces sites ou de paramétrer avec précision une alerte Google pour rester informé.

\_ J

9. http://www.wildwebwoods.org/popup.php?lang=fr

Manuel de maitrise de I'lnternet | Page 110


http://www.playdecide.eu
http://www.askaboutgames.com/
http://www.gamestudies.org/
http://www.isfe.eu/objectives/public-policy
http://www.pegi.info/pegi/index
http://www.pegionline.eu

Fiche d'information 17

Citoyenneté numérique

I-’usage généralisé d'Internet et des nouvelles technologies de la communication est un puissant
moteur de croissance et de création d’emplois, qui améliore la qualité de vie de nombreux
citoyens. Beaucoup de gens ont pris I'habitude d'utiliser Internet quotidiennement mais il leur
manque peut-étre parfois une compréhension plus approfondie des notions de citoyenneté et de
droits numériques..

mmm La participation éclairée de tous les citoyens dans « lI'environnement numérique » passe par
I'acquisition de compétences bien plus vastes parmi lesquelles la capacité a analyser de maniére
critique la multitude d'informations auxquelles ils sont soumis (contenus audiovisuels), a se forger leur
propre opinion, a s'engager dans la vie locale et a maitriser les nouvelles formes d'interaction sociale.
Il y a une vingtaine d’'années déja, une publication de I'UNESCO qualifiait ces quatre compétences
- apprendre a connaitre, apprendre a faire, apprendre a vivre ensemble et apprendre a étre - de
« piliers de Iéducation »'. Etre un citoyen dans le monde numérique, c’est aussi savoir manier les outils
du web (voir la Fiche d'information 3 « Web 2.0, Web 3.0 et plus ») et comprendre les divers aspects de
la protection de la vie privée dans I'environnement électronique (voir Fiche d'information 9).

1. http://www.unesco.org/education/pdf/15_62.pdf
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(_\ QU’EST-CE QUE LA CITOYENNETE NUMERIQUE ?

R—

La citoyenneté numérique est un terme qui décrit la maniere dont une personne devrait se
comporter? lorsqu'elle fait usage des technologies numériques en ligne.

Certains experts la décomposent en neuf éléments : 'accés au numérique, la consommation
numérique, la communication numérique, la littératie numérique, I'étiquette en ligne ou
nétiquette?, la loi numérique, les droits et responsabilités en ligne, la santé et le bien-étre en ligne,
ainsi que la sécurité numérique*.

Au-dela de la question de savoir ce qu'englobe la citoyenneté numérique, il est évident qu'il est
attendu, voire exigé de I'ensemble des Internautes qu'ils agissent de maniére responsable lorsqu'ils
utilisent Internet et les technologies de la communication.

Empreinte numérique (ou trace numérique)

Lempreinte numérique désigne les données qui sont laissées par les utilisateurs sur les services
numeériques.

On établit une distinction entre les traces numériques passives, créées lorsque des données sont
recueillies sans que leur propriétaire en soit informé, et les traces numériques actives, créées
lorsque les données personnelles sont diffusées par I'utilisateur lui-méme pour partager des
informations le concernant sur le web ou les médias sociaux®.

Identité numérique

Lidentité numérique est l'information utilisée pour représenter des personnes, organisations ou
machines dans les systémes d'information et les réseaux®.

Compétence (littératie) numérique

La littératie numérique désigne l'ensemble des connaissances, compétences et comportements
requis pour faire fonctionner des appareils numériques comme les smartphones, tablettes,
ordinateurs portables et ordinateurs de bureau’.

Les technologies de I'information et de la communication ont déja investi tous les aspects de
notre quotidien, modifiant le type de compétences nécessaires pour étre des membres actifs de
la société.

Internet continuant d'évoluer grace au développement des réseaux sans fil®, une importance
croissante sera accordée a la capacité des individus d'utiliser les technologies actuelles pour
recevoir et transmettre efficacement des informations, au-dela de la simple connaissance des
médias et d'Internet.

Droits numériques

Le Conseil de I'Europe a produit un guide intitulé « Droits de I'homme pour les utilisateurs
d’Internet » qui explique dans un format convivial les droits et devoirs de chacun dans le monde
numérique et souligne que les droits de I'homme s’appliquent de la méme maniére en ligne et
dans le monde réel°.

Le terme « droits numériques »'° désigne les droits de 'homme'" qui permettent aux individus
d'accéder aux médias numériques, de les utiliser, d'en créer et d’en publier, mais aussi d’accéder
aux ordinateurs et autres appareils numériques ou réseaux de communication et de les utiliser.

2. https://frwikipedia.org/wiki/Internet_citoyen

3. https://frwikipedia.org/wiki/Electronique_numérique; https:/frwikipedia.org/wiki/Nétiquette
4. http://www.digitalcitizenship.net/Nine_Elements.html

5. https://frwikipedia.org/wiki/Trace_numérique

6. https://en.wikipedia.org/wiki/Digital_identity

7. https://en.wikipedia.org/wiki/Digital_literacy

8. https://frwikipedia.org/wiki/Réseau_sans_fil; https:/frwikipedia.org/wiki/3G

9. https://www.coe.int/fr/web/internet-users-rights/guide

10. https://frwikipedia.org/wiki/Droit_numérique

11. https:/frwikipedia.org/wiki/Droits_de_I'homme
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Il touche en particulier a la protection et a la mise en ceuvre des droits existants, comme le droit
au respect de la vie privée'?, dans le contexte des nouvelles technologies numériques et en
particulier, d’Internet’s.

En ce qui concerne les droits numériques des jeunes en Europe, le Manifeste de la jeunesse de 'UE
est une « déclaration » en ligne de jeunes Européens sur les moyens d’améliorer Internet™.

Citoyenneté numérique et démocratie électronique

La démocratie électronique englobe I'utilisation des technologies de communication électronique
comme Internet pour améliorer les processus démocratiques dans une démocratie représentative
ou une république démocratique. C'est une évolution politique, renforcée par les réseaux sociaux
qui permettent aux utilisateurs d’exprimer leur point de vue et de commenter « publiquement »
les sujets qui les intéressent. D'aucuns affirment en effet que I'utilisation des réseaux sociaux dans
le cadre de la démocratie électronique pourrait permettre I'implication d’un plus grand nombre de
personnes et donc déboucher sur des politiques plus adaptées, tout en renforcant la transparence
et l'obligation de rendre des comptes.

Aujourd’hui, les femmes et hommes politiques de nombreux pays utilisent les sites de réseaux
sociaux pour nouer le dialogue avec les jeunes et solliciter leur avis. Certains le contestent mais il
est important d’aller la ou se trouvent les jeunes pour se mettre a leur écoute.

L'une des préoccupations exprimées au sujet de la démocratie électronique concerne lI'impact de
la fracture numérique sur ceux qui ne peuvent avoir accés aux médias. Cependant, compte tenu
de l'augmentation rapide du nombre de personnes de tous ages ayant accés a Internet, cet aspect
ne saurait étre considéré a lui seul comme un motif de non-reconnaissance des avantages des
sites de réseaux sociaux dans la démocratie électronique.

Dans la communication hors ligne, le pouvoir est souvent considéré comme hiérarchique alors
qu'en ligne, il est disséminé et change constamment. De la méme maniére, en ligne, les frontieres
deviennent perméables, les roles sont variables et ajustables; ils ne reposent pas sur des éléments
non verbaux ou des relations hiérarchiques. Ces caractéristiques montrent a elles seules les
avantages d'utiliser les sites de réseaux sociaux pour promouvoir la démocratie électronique.

Cela dit, pour que la démocratie électronique porte ses fruits, les utilisateurs doivent s'ouvrir a la
communication non violente, accepter la contradiction et étre disposés a participer a un débat
pacifique et respectueux. Lorsque des communautés de personnes partageant les mémes idées
se forment et débattent sans considérer d'autres perspectives, cela peut affaiblir la démocratie
électronique au lieu de la renforcer, voire conduire a une radicalisation des opinions.

INTERET PEDAGOGIQUE

Internet permet non seulement de publier beaucoup plus d’informations plus rapidement, mais
aussi de les mettre a jour en permanence de maniére a ce que les citoyens soient toujours informés
des derniéres évolutions survenues dans les domaines qui les intéressent.

Tous les enfants bénéficient d’un droit a I'information et d’un droit a la participation en vertu des
articles 13 et 17 de la Convention des Nations Unies relative aux droits de lI'enfant.

Autrefois, nous n'avions d'autre choix pour nous informer que de nous en remettre aux versions
que la presse écrite donnait des événements et des déclarations ; aujourd’hui, nous pouvons bien
souvent aller chercher lI'information directement a la source.

Les citoyens du monde entier devenant des journalistes du quotidien grace a leurs smartphones
équipés de matériel vidéo, nous sommes souvent inondés de scénes filmées en direct. Cela dit, il
manque souvent dans cette forme de reportage les moyens d’analyser ce qui se déroule sous nos
yeux et ce qui s'est passé avant et apres la fin de I'extrait, comme le montrent les fils Twitter, les
vidéos YouTube et Vine et d’autres plateformes de médias sociaux.

12. https://en.wikipedia.org/wiki/Right_to_privacy ou https://frwikipedia.org/wiki/Liberté_d'expression
13. https:/frwikipedia.org/wiki/Internet
14. http://www.youthmanifesto.eu/
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« Mieux informés, les citoyens peuvent participer davantage a la vie démocratique a I'échelon
national, paneuropéen et international. lls peuvent également utiliser Internet pour rechercher
des informations objectives sur la plupart des questions qu'ils se posent.

+ Les données géographiques, de trafic routier, culturelles et touristiques collectées par des entités
publiques ou privées enrichissent considérablement la vie des citoyens. Dans certains pays, ils
peuvent méme aller sur Internet pour effectuer leur changement officiel d’adresse, demander le
renouvellement de leur passeport ou accomplir d'autres formalités qui prenaient précédemment
beaucoup de temps. On rappellera néanmoins que la communication de données personnelles
en ligne impose un certain nombre de précautions (voir Fiche d'information 9 sur la protection de
la vie privée et 19 sur la sécurité).

+ Internet permet aux citoyens de participer a des échanges et débats en ligne sur des sujets
concernant la vie publique ou locale, et méme de prendre part aux élections grace au vote
électronique’®.

« Au-dela de l'implication politique, il permet également de faire des achats, d'étudier (voir fiche
d'information 12 sur I'apprentissage a distance), de participer a des débats culturels, de méditer
ou encore de faire du yoga : toutes les activités ou presque y sont présentes.

CONSIDERATIONS ETHIQUES ET RISQUES

« En ayant accés a des informations de qualité constamment mises a jour, les citoyens sont
mieux a méme d'exercer leurs droits fondamentaux. Il faut toutefois étre conscient des effets
négatifs que la technologie pourrait avoir sur ces droits :

« L'accés a l'information n'est pas le méme pour tous. On appelle fracture numérique le fossé
qui existe actuellement au sein de la société entre ceux qui ont acces a l'information et ceux
qui n'y ont pas acces. Si la situation perdure, la démocratie risque d'étre compromise car les
plus défavorisés perdront progressivement leur autonomie d’expression. Sans acces direct a
I'information, nous sommes moins aptes a nous forger notre propre opinion et donc plus fac-
ilement manipulables par ceux qui maitrisent les nouvelles technologies. Par ailleurs, l'infor-
mation provenant du secteur public est une ressource essentielle pour la vie démocratique et
civique, et plus particulierement pour I'activité économique. Si nous voulons garantir I'égalité
des chances, nous devons faire en sorte que tous disposent d’'un méme acces a l'information
et des compétences de base pour mener une réflexion critique.

« Sur le plan de l'acces a l'information, la technologie et les plateformes en ligne ne sont pas
nécessairement neutres. Les algorithmes des moteurs de recherche ou la censure sur les ré-
seaux sociaux déterminent l'information qui est affichée en premier.

« Les technologies de l'information et de la communication occupent aujourd’hui une place si
importante dans nos vies que bientoét, seuls ceux qui les maitrisent seront réellement capa-
bles de faire entendre leur voix. Cela dit, les TIC n"étant que des facilitateurs techniques, plus
de communication ne signifie pas toujours respect de la liberté d’expression. Les principes
tels que le débat et le discours pacifiques, la pensée critique et l'ouverture d'esprit sont pri-
mordiaux pour favoriser un environnement en ligne positif et la liberté d’expression.

+ La multiplication tous azimuts des moyens de diffuser et d’échanger des informations nous
impose de prendre soin de nos données personnelles et de notre droit au respect de la vie
privée (voir « Bonnes pratiques » ci-dessous)

15. https:/frwikipedia.org/wiki/Vote_électronique
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MODE D’EMPLOI

+ Pour devenir des citoyens engagés, tous les Internautes devraient connaitre leurs droits et devoirs
élémentaires en ligne. Il faut qu'ils comprennent bien ce qu'ils ont le droit de faire et mais aussi ce
gu'ont le droit de faire le secteur privé, le gouvernement et les autres Internautes.

+ Des connaissances de base sur les cookies et la maniere dont les sites web peuvent collecter et
utiliser nos données a caractére personnel sont indispensables (voir Fiche d’information 9 sur le
respect de la vie privée).

« En ce qui concerne les jeunes enfants, pour éviter de compliquer les choses, il conviendrait sim-
plement d'étendre au monde en ligne les principes de base de la bonne citoyenneté : respect,
bienveillance et action réfléchie.

SUGGESTIONS D’ACTIVITES EN CLASSE

- Invitez les éléves a examiner la Convention des Nations Unies relative aux droits de I'enfant
pour voir quels articles sont directement liés aux droits numériques’®.

- Demandez aux éléves de choisir plusieurs comptes Twitter, Facebook et/ou Periscope de per-
sonnes s'exprimant sur les questions de citoyenneté et engagez une discussion avec elles
pour leur demander leur point de vue sur la citoyenneté numérique et les responsabilités des
utilisateurs. Invitez les éléves a trouver d’autres questions a poser.

+ Les éleves sont invités a consulter les sites web européens qui donnent des conseils sur les
droits numériques, et notamment ceux du Conseil de I'Europe, de la Commission européenne
et d’European Digital Rights.

« Le programme d'activités en ligne du Conseil de I'Europe sur les droits de 'homme'” est une
ressource intéressante pour vos cours d'éducation a la citoyenneté. Vous pourriez également
demander a vos éleves de rédiger leur propre charte des droits de 'homme et d'appliquer
aux environnements virtuels les nouvelles connaissances qu'ils ont acquises sur les droits
de I'hnomme, en examinant par exemple comment ils pourraient transformer Internet en un
espace de jeu et de travail plus convivial.

« Dans le cadre de cours d'histoire sur la Révolution francaise, aidez vos éléves a établir une
distinction entre faits et hypothéeses en comparant les peintures héroiques de la prise de la
Bastille avec les récits qui en sont faits actuellement. lls devraient étre capables d'expliquer
pourquoi la prise de la Bastille a donné lieu a des interprétations diverses. Ce théme pourra
étre élargi a I'éducation aux médias, en examinant les différentes facons de présenter des
faits, selon le but poursuivi, ou en s'interrogeant sur la fiabilité des informations qui nous sont
données.

« Dansle cadre d'un projet de géographie, par exemple « un passeport pour le monde », invitez
les éleves a discuter de I'image qui est donnée sur Internet de tel ou tel endroit du monde et a
analyser les différences de traitement (éléments mis en avant, prises de position) qui peuvent
exister d'un site web a un autre.

« Pour renforcer les compétences des éleves en matiére d'analyse de contenus, choisissez un
sujet puis recherchez les articles qui en traitent sur différents sites d'information et analysez-les
en classe. Les approches sont-elles différentes selon les médias ? Pourquoi, selon vous ?

+ Les téléphones portables faisant partie intégrante de la vie des éléves en dehors de I'école,
discutez en classe de la maniere dont ils peuvent s’en servir pour obtenir des informations sur
la société et participer activement a la démocratie. Etablissez une liste des services auxquels
ils donnent accés et examinez leur impact sur la vie privée et la démocratie (voir Fiche d'infor-
mation 5 « Internet en mobilité » pour plus d'informations sur les services mobiles).

16. http://web.archive.org/web/20160501101507/http://blogs.Ise.ac.uk/mediapolicyproject/2014/09/12/sonia-livingstone-digital-media-and-childrensrights
17. http://www.coe.int/fr/web/human-rights-education-youth/human-rights-education-youth-programme
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« Simulez un débat en ligne en affichant un message au tableau et en distribuant des post-it
aux éléves. Chacun se verra attribuer un numéro et pourra se lever et lire le message aprés un
nombre de minutes défini a I'avance, correspondant a son numéro. Une fois qu'ils auront lu
le message d'origine et écouté toute remarque qui aurait pu étre faite directement, les éléves
pourront rédiger et publier leur propre commentaire et « répondre » a d'autres messages au
fil de la discussion. lls pourront également choisir de « soutenir » le message d’'un autre éléve,
qui sera alors placé bien en vue a c6té du message d'origine. Cet exercice vise a enseigner aux
éleves les différences entre un débat en ligne et un débat dans la vraie vie, tout en abordant
la question de la liberté d'expression et en leur montrant comment éviter de tomber dans le
« flaming » et les autres comportements inappropriés en ligne.

BONNES PRATIQUES

+ Le citoyen ne peut exercer le droit de regard dont il dispose sur ses données personnelles s'il
ne sait pas quelles informations ont été recueillies le concernant. Dans I'Union européenne,
le Reglement général sur la protection des données été introduit en 2016, notamment pour
aider les citoyens a faire respecter ces droits et d’autres droits fondamentaux liés au respect
de la vie privée et a la protection des données'®. On trouvera une synthese des principales
dispositions concernant les citoyens dans un communiqué de presse de la Commission
européenne du 15 décembre 2015,

« Lisez toujours les petits caracteres des questionnaires pour savoir comment vos données
personnelles seront utilisées, et n'oubliez pas de consulter la Fiche d'information 9 sur la
protection de la vie privée pour en savoir plus.

« Lacommunication et la transmission des compétences numériques a I'école, dans I'enseigne-
ment supérieur et au sein de la société civile sont essentielles pour accroitre la participation
au processus démocratique.

« Pourquoi ne pas suivre un cours en ligne sur la citoyenneté numérique et les droits
numeériques ?

« Un certain nombre d'établissements scolaires travaillent actuellement a I'élaboration de pro-
grammes de maitrise d’Internet qui permettront a leurs éléves d'acquérir les compétences
nécessaires pour vivre, travailler et jouer dans la société de l'information actuelle, et notam-
ment :

> les compétences nécessaires pour naviguer dans le labyrinthe d'informations disponibles
sur Internet ;

» la capacité a différencier information et désinformation ;

» l'analyse de la pertinence et de la validité de l'information ;

P les répercussions des outils en ligne sur la démocratie, d'un point de vue éthique ;
» |'utilisation de I'information dans le travail d'apprentissage par projets ;

» la compréhension et I'exploitation des multiples possibilités qu'offrent les navigateurs et
Internet.

18. http://ec.europa.eu/justice/data-protection/reform/index_en.htm
19. http://europa.eu/rapid/press-release_IP-15-6321_fr.htm
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INFORMATIONS COMPLEMENTAIRES

« Pour des informations relatives au Réglement général sur la protection des données, voir :
<http://ec.europa.eu/justice/data-protection/reform/index_en.htm>.

- Le Manifeste de la jeunesse de I'UE est une « déclaration » en ligne de jeunes Européens sur
les moyens d'améliorer Internet : <http://www.youthmanifesto.eu>.

« Pour plus d'informations sur les droits numériques européens, voir : <https://edri.org>.

« Amnesty International a l'adresse <http://www.amnesty.org/> et Human Rights Watch
<http://www.hrw.org/> sont des organisations non gouvernementales qui militent pour les
droits de 'homme. Amnesty propose un manuel multilingue pour les enseignants intitulé
« First Steps », qui vise a aider les jeunes a s'informer sur les droits de I'homme, notamment en
Europe centrale et en Europe de I'Est.

« La Commission européenne donne des informations sur la protection des enfants et de la
dignité humaine dans les services audiovisuels :
<http://ec.europa.eu/archives/information_society/avpolicy/index_fr.htm>.

« On trouvera plus d'informations sur les droits de I'enfant dans la Convention des Nations
Unies relative aux droits de I'enfant :
<http.//www.ohchr.org/en/professionalinterest/pages/crc.aspx>.

+ Le Code des droits en ligne de I'UE est I'ensemble des droits et principes fondamentaux in-
scrits dans la Iégislation européenne qui protégent les citoyens lors de I'acces a des réseaux
et services en ligne et durant l'utilisation de ces derniers : <https://ec.europa.eu/digital-sin-
gle-market/sites/digital-agenda/files/Code%20EU%200nline%20rights%20FR%20final.pdf>.

« On trouvera les neuf éléments de la citoyenneté numérique a I'adresse : <http.//www.digital-
citizenship.net/Nine_Elements.htm/>.

« La Déclaration de Paris, adoptée par la Commission européenne et le Conseil en 2015,
promeut la citoyenneté et les valeurs communes de liberté, de tolérance, de non-discrimi-
nation et d'intégration par I'¢ducation :
<http://ec.europa.eu/education/library/study/2016/neset-education-tolerance-2016_en.pdf>.

« Parmiles documents pertinents du Conseil de I'Europe figure le guide « Droits de I'homme
pour les utilisateurs d’Internet » : <http://www.coe.int/fr/web/internet-users-rights/quide>
dont les principaux themes sont :

P l'acces et la non-discrimination

P la liberté d'expression et d'information

P la liberté de réunion, d’association et de participation
P> la vie privée et la protection des données

P I'éducation

P les enfants et les jeunes

»> les voies de recours.
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Fiche d'information 18

La parentalité a I'ére du numérique:
une approche positive et proactive

I-es « enfants du numérique » (en anglais « digital natives ») sont nés a l'ére de la technologie
numérique. Ce sont les enfants qui, quelques minutes seulement apres avoir pris en main une
tablette ou un smartphone, n'éprouvent ni peur ni appréhension a manipuler la technologie. Ils
font glisser leurs doigts sur I'écran sans toujours comprendre ce qu'ils font mais avec la confiance
que quelque chose se produira devant leurs yeux. D’aprés Marc Prensky, « aujourd’hui, nos éléves
sont tous des locuteurs natifs de la langue numérique des ordinateurs, des jeux vidéo et d'Inter-
net » (Prensky, M. (2001) « Digital Natives, Digital Immigrants Part 1 », On the Horizon 9(5) p. 1-6, 1.
Disponible a I'adresse : <http://web.archive.org/web/20160413070431/http://www.marcprensky.com/
writing/Prensky%20-%20Digital%20Natives, %20Digital%20Ilmmigrants%20-%20Part1.pdf>).

mm Les « immigrés du numérique » (« digital immigrants ») sont les personnes nées avant
I'apparition de la technologie. Cette expression, également inventée par Prensky en 2001, désigne
les générations de personnes qui n‘ont pas grandi dans un environnement numérique. Lauteur les
décrit treés bien en affirmant : « ceux d’entre nous qui ne sont pas nés dans le monde numérique
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mais qui ont, a un moment ou a un autre de leur vie, été fascinés par les nouvelles technologies et
en ont adopté certains usages, voir tous, sont et seront toujours, comparé aux natifs, des immigrés
du numérique » (Prensky (2001), 1-2 <http://web.archive.org/web/20160413070431/http://www.
marcprensky.com/writing/Prensky%20-%20Digital%20Natives,%20Digital%20lmmigrants%20-%20
Part1.pdf>).

mmm La « parentalité numérique » est I'idée de donner aux parents « immigrés du numérique » tous
les outils dont ils ont besoin pour comprendre ce que font aujourd’hui leurs « enfants du numérique ».
Le but est de protéger les enfants, de donner des moyens d'action aux parents et de maintenir la
communication entre eux.

La parentalité a I'ere du numérique, c’est :

« communiquer ouvertement avec son enfant sur les avantages et les risques d’'Internet ;

« s'intéresser aux activités de son enfant sur Internet ;

+ prendre des mesures pour protéger la réputation et I'identité numériques de son enfant;
- découvrir avec son enfant les possibilités qu'offre Internet ;

- faire en sorte que son enfant soit armé contre les dangers potentiels d’Internet ;

- exercer en ligne ses compétences parentales.

La parentalité positive, c’est:

+ guider son enfant grace a une discipline positive ;

- apprendre les comportements appropriés a son enfant, sans étre sévere;

+ apprendre les comportements appropriés a son enfant dés son plus jeune age, en lui montrant les
conséquences des comportements inappropriés et l'intérét d’agir de maniére positive ;

- établir des attentes claires ;
. fixer des limites précises et appropriées ;
- se montrer cohérent.

mmm Ces deux aspects sont clairement liés car dans le monde numérique, le parent et tuteur aura
besoin de tous les outils disponibles pour se montrer proactif et positif tout en veillant a ce que son
enfant fasse un usage responsable d'Internet et des appareils dotés d’'une connexion sans fil.

COMPRENDRE LES ENJEUX : UN IMPERATIF

+ Internet, les téléphones portables et appareils connectés en Wi-Fi étant omniprésents, les parents
peuvent se sentir frustrés par leur manque de connaissances concrétes et d'expertise technique.
Méme ceux qui s’y connaissent en technologies pourront étre décontenancés par la rapidité avec
laquelle leurs enfants acquierent la maitrise d’Internet et des technologies.

- Les parents risquent de ne pas savoir comment réagir face a des enfants qui passent des heures a
jouer a Minecraft lorsqu'ils dorment a I'extérieur, quelles limites fixer a I'envoi de textos le soir par
un jeune de 17 ans ou encore s'il faut utiliser une application d’apprentissage de la propreté pour
leur petit de 2 ans. IIs seront sans cesse confrontés a de nouvelles questions de ce type étant don-
né I'évolution constante de la technologie et son intégration progressive dans tous les appareils,
qui deviendront de plus en plus simples a utiliser.

« Du fait de I'évolution des structures parentales, les parents peuvent avoir des difficultés a faire
respecter les mémes régles partout, que ce soit chez leur compagnon, chez les grands-parents ou
dans d'autres environnements familiaux.

« Larecherche concernant les incidences des usages en ligne sur le développement de I'enfant pro-
gresse en suivant I'évolution de la technologie mais il faudra encore attendre quelques années
pour obtenir des résultats a long terme.
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CONSIDERATIONS ETHIQUES ET RISQUES

+ Les premiéeres études montrent que l'utilisation d’'un smartphone ou autre appareil pour
« apaiser » les enfants peut nuire a leur capacité d’autorégulation’.

- Elever un enfant aujourd’hui, c’est aussi en faire un citoyen numérique responsable, car il doit
savoir comment utiliser Internet et les technologies de maniére avisée et en toute sécurité.

 Les parents doivent aider leur enfant a comprendre ce qu'est la littératie numérique : la ca-
pacité a utiliser les informations a bon escient et a employer les technologies numériques de
maniere efficace, tout en devenant un citoyen du numérique.

+ Le monde numérique et Internet ont également un impact considérable sur la parentalité
dans le monde « réel », mais il serait absurde de vouloir séparer les deux. En effet, compte
tenu des possibilités infinies offertes par le monde en ligne, les enfants peuvent se retrouver
confrontés a certains contenus ou faire certaines expériences plus tét que dans le monde
«hors ligne ». Il peut s'agir de contenu « positif » (apprendre a lire a un age précoce, a faire de
la musique, découvrir une langue étrangere, etc.) mais aussi de contenus violents, effrayants
ou a caractére sexuel, de manceuvres d'intimidation ou d’autres actes similaires.

+ Soyez conscients de I'aspect commercial d’Internet. La plupart des services en ligne qui sont
« gratuits » reposent sur des modeéles économiques et structures de colits opaques ou sur
I'exploitation de données a caractére personnel a des fins publicitaires. Certains jeux dits
« freemium », par exemple, inciteront votre enfant a dépenser beaucoup d’argent pour pro-
gresser dans le jeu tandis que les « publidivertissements » gomment la frontiére entre jeu et
publicité en faisant discretement du placement de produit ou de marque dans un jeu.

+ Pour les neuf composantes de la citoyenneté numérique, voir « Digital citizenship: using
technology appropriately »? et la Fiche d'information 17 sur la citoyenneté numérique.

+ Les conclusions des études récentes du Centre commun de recherche de la Commission eu-
ropéenne sur l'utilisation des technologies par les familles avec jeunes enfants sont trés utiles
pour comprendre les risques et les enjeux®.

- Dans son blog sur la parentalité*, EU Kids Online publie des articles sur les préoccupations
des parents en Europe.

MODE D’EMPLOI

+ Soyez un exemple pour vos enfants et limitez votre utilisation des technologies.

+ Informez-vous sur I'actualité du cyberespace et discutez avec vos enfants de leurs activités en
ligne.

+ Voyez s'il existe un programme de sécurité en ligne dans I'établissement scolaire de votre enfant.

+ Ne prenez la décision de retirer un appareil a votre adolescent ou préadolescent a titre de mesure

disciplinaire qu’aprés mare réflexion, car le priver de ses liens et réseaux sociaux pourrait avoir des
conséquences inattendues.

« Parlez avec d'autres parents pour recueillir de bonnes pratiques a tous les ages.

+ Pour apprendre a vos enfants a gérer le temps passé en ligne, procédez de la méme maniére que
vous le feriez pour leur apprendre a gérer leur argent de poche. Accordez-leur une durée hebdo-
madaire de présence en ligne qu'ils pourront « dépenser » a leur guise.

« Soulignez l'importance du temps passé en famille hors ligne et maintenez vos activités de la
semaine en famille.

1. http://web.archive.org/web/20160424230408/https://www.theguardian.com/technology/2015/feb/01/toddler-brains-research-smartphones-damage-so-
cial-development

2. http://www.digitalcitizenship.net/Nine_Elements.html

3. http://publications.jrc.ec.europa.eu/repository/handle/JRC93239

4. http://web.archive.org/web/20160415215157/http://blogs.Ise.ac.uk/parenting4digitalfuture/2015/06/26/svenjas-post-on-little-kids-european-comparison/
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SUGGESTIONS D’ACTIVITES EN CLASSE

« Demandez a vos éléves de rédiger un court article de blog destiné a leurs parents, dans le-
quel ils donnent des conseils sur la parentalité a I'ere du numérique.

« Engagez une discussion avec les éléves sur I'utilisation des technologies aujourd’hui. Quels
sont les avantages ? Quels sont les risques ? Que peuvent faire les éleves pour tirer parti des
uns tout en limitant les autres ?

« Aprés une discussion sur les bonnes pratiques en matiére d'utilisation d'Internet, invitez les
éléves a établir une liste des principales recommandations qu’ils souhaiteraient adresser a
leurs cadets, niéces, neveux ou voisins plus jeunes. Comment les plus jeunes peuvent-ils pro-
fiter de I'expérience des plus agés ?

- Demandez aux éléves de comparer la technologie des années 1960 a celle d’aujourd’hui. Les
parents avaient-ils les mémes préoccupations ? Pourquoi ?

BONNES PRATIQUES

- Parlez avec vos enfants de leurs interlocuteurs et de leurs activités en ligne, des sites qu'ils
consultent et des horaires auxquels ils se connectent.

« Gardez le dialogue ouvert, méme si vous n'étes pas a l'aise avec le sujet, car c’est le meilleur
moyen de rester informés des activités de votre enfant en ligne.

- De la méme maniéere que vous parlez avec vos enfants des pratiques sexuelles sans risques,
envisagez des discussions sur « I'Internet sans risques » et expliquez les dangers et le caractéere
inapproprié de certains contenus comme les photos, propos ou messages a caractere sexuel
ou extrémiste.

+ Soyez préts a parler de questions comme la violence, le « flaming », l'intimidation, la sexualité,
les stéréotypes et roles sociaux liés au sexe, car vos enfants risquent d'y étre confrontés par
hasard en ligne et auront besoin de vos conseils pour acquérir une capacité de résilience et
adopter un comportement positif face a ces éléments.

- Informez-vous sur I'utilisation des parameétres de sécurité et expliquez a votre enfant comment
les configurer et pourquoi il est utile de le faire.

+ Informez-vous sur le modele économique des jeux, services ou sites web que votre enfant
utilise. Pour les plus jeunes, assurez-vous que le contenu est sans publicité et sans frais cachés
ou fonctionnalités « premium ». Il vaut mieux dépenser un peu d'argent pour lui offrir un jeu
ou un abonnement mensuel a un service de qualité qu'exposer votre enfant a des tentatives
d’exploitation commerciale.

« Assurez-vous que vos enfants comprennent les modeles économiques des services ou jeux
qu'ils utilisent, ou des contenus qu'ils lisent.

« Assurez-vous que vos enfants ne publient pas d'informations en ligne de maniere inconsidérée
(données personnelles, caractéristiques d'identification, photos inappropriées, etc.).

« Trouvez un juste équilibre quant a I'utilisation d'Internet, vérifiez le temps passé en ligne et
montrez vous-méme l'exemple.

- Rappelez a vos enfants que tout ce qu'ils écrivent, publient ou partagent restera indéfiniment
sur Internet et que ces contenus peuvent étre modifiés et transférés a d'autres personnes.

« Apprenez a vos enfants a utiliser les outils mis en place pour signaler tout contenu inapproprié.
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INFORMATIONS COMPLEMENTAIRES

« Pour plus d'informations concernant l'effet des iPad sur le développement de I'enfant, voir le
reportage d'information : <https://www.youtube.com/watch?v=VrQhmcPrhFw>.

« Pour lire l'article de Marc Prensky’s « Digital natives, digital immigrants » (2001), voir :
<http://web.archive.org/web/20160413070431/http://www.marcprensky.com/writing/Pren-
sky%20-%20Digital%20Natives,%20Digital%20lmmigrants%20-%20Part1.pdf>.

« La Confédération européenne des familles (COFACE) donne des informations utiles aux fa-
milles : <http://www.coface-eu.org>.

« The Parent Zone est un site britannique qui propose une grande diversité d'informations :
<http://www.theparentzone.co.uk/>.

« Consultez la publication du Family Online Safety Institute :
<https://www.fosi.org/good-digital-parenting/>.

« Vodafone a publié des conseils aux parents et des magazines sur la parentalité numérique :
<https.//www.vodafone.com/content/parents/howto-guides.html>.

+ Le Centre médical de I'Université de Boston a publié un rapport sur l'utilisation des appareils
portables : <http://web.archive.org/web/20160607121811/http://www.eurekalert.org/pub_re-
leases/2015-01/bumcmai013015.php>.

+ Le Centre commun de recherche de la Commission européenne a publié un rapport sur les
jeunes enfants et la technologie numérique :
<http://publications.jrc.ec.europa.eu/repository/handle/JRC93239>.

+ « Play and learn: being online » contient des activités destinées aux 4-8 ans pour aider les
parents et les enseignants a parler avec leurs enfants de I'utilisation responsable d’Internet :
<https://www.betterinternetforkids.eu/web/portal/news/detail?articleld=198308>.

+ Guidez vos jeunes enfants vers des sites adaptés a leur age ; il y en a beaucoup, parmi les-
quels « Junior: safe search for kids » <https://www.juniorsafesearch.com/> et YouTube Kids
<https://kids.youtube.com/>.

« Les documents pertinents du Conseil de I'Europe figurent sur la page web du Conseil de
I'Europe consacrée a I'environnement numérique <http.//www.coe.int/fr/web/children/the-di-
gital-environment>
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5. Internet - Répondre aux défis actuels

,, « Refuser de reconnaitre leurs droits fondamentaux aux
individus, c'est remettre en cause leur humanité méme »

Nelson Mandela, lauréat du prix Nobel de la paix en 1993, militant antiapartheid,
président de I'Afrique du Sud de 1994 a 1999

« Les droits de chaque individu sont amoindris si ceux d'un
seul homme sont menacés »
John F. Kennedy, président des Etats-Unis de 1961 a 1963

LISTE DE POINTS A VERIFIER :

19. CYBERCRIMINALITE : SPAM, LOGICIELS MALVEILLANTS, FRAUDE ET SECURITE

Avez-vous défini des mots de passe solides et différents pour chacun de vos comptes et mis en place
une authentification a deux facteurs ?

Avez-vous étudié les parametres de sécurité de vos appareils/comptes ?
Votre systeme d'exploitation et vos applications sont-ils a jour ?

Avez-vous effectué une sauvegarde de vos données les plus importantes ?

20. CLASSIFICATION/ETIQUETAGE ET FILTRAGE

Avez-vous réfléchi aux conséquences du filtrage au plan culturel et moral ?

Connaissez-vous la différence entre une « liste noire » et une « liste blanche » ?

Connaissez-vous les systemes d'étiquetage/classification les plus couramment utilisés pour le
contenu destiné aux enfants, et leur signification ?

21.HARCELEMENT EN LIGNE : INTIMIDATION, TRAQUE ET TROLLING

Votre famille ou votre établissement scolaire ont-ils mis en place des regles claires qui permettent
aux enfants de comprendre les conséquences d'une éventuelle implication dans des actes de
harcelement en ligne ?

Protégez-vous suffisamment vos données personnelles ? De nombreux problémes rencontrés en
ligne résultent du partage inconsidéré de photos et d'informations.

Avez-vous cherché des moyens de développer votre intelligence sociale et émotionnelle pour
surmonter les difficultés liées a 'anonymat des communications sur Internet, qui facilite de maniere
générale les actes d'intimidation, le trolling et le harcelement ?

22. OBTENIR DE L'AIDE

Vos enfants/éléves savent-ils vers qui se tourner pour signaler des contenus illicites ?

Regardez-vous les statistiques fournies par les numéros d’'urgence pour comprendre les nouvelles
tendances et nouveaux risques dans le cyberespace ?

Quelles sont les cing principales compétences numériques qui vous protégeront le mieux en ligne ?

Comprenez-vous suffisamment la géolocalisation et le Bluetooth pour utiliser vos appareils mobiles
dans les meilleures conditions de confort et de sécurité ?

L'apprentissage mobile et les porte-monnaie électroniques sur appareils mobiles révolutionnent
notre facon d’apprendre, de travailler et d'acheter. Que savez-vous de ces évolutions récentes ?
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Fiche d'information 19

Cybercriminalité : spam, logiciels
malveillants, fraude et sécurité

Internet est un moyen formidable d'accéder a des contenus et des services de qualité, mais il
peut également étre utilisé par des personnes mal intentionnées dans le but de commettre des
escroqueries ou de diffuser du courrier indésirable, des virus et des logiciels malveillants.

+ La cybercriminalité inclut les infractions contre les ordinateurs et les données, par exemple
I'acces illégal a un ordinateur (également appelé piratage), I'interception d’'une communication, le
fait de bloquer le fonctionnement d'un ordinateur ou d'endommager ou de détruire des données,
mais également les infractions commises au moyen d'ordinateurs, comme la fraude ou la violence
sexuelle al'égard des enfants. Les logiciels malveillants, le spam, I'hameconnage et d’'autres formes
de vol d'identité font partie des outils et techniques utilisés par les cybercriminels.

« « Logiciel malveillant »' est un terme générique qui désigne différentes formes de logiciels
hostiles ou intrusifs, parmi lesquels figurent notamment les virus et les chevaux de Troie.

1. https:/frwikipedia.org/wiki/Logiciel_malveillant
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Les objectifs des logiciels malveillants sont tres divers : ils peuvent simplement chercher a
perturber le fonctionnement d’'un ordinateur en endommageant le logiciel ou le matériel, ou
essayer de voler des informations et des données qui pourront d'une maniéere ou d’'une autre
étre monnayées. Une fois infecté, votre ordinateur peut également devenir un « bot » contrélé
par des criminels a votre insu ; il peut alors étre utilisé avec des millions d’autres ordinateurs dans
un « réseau de bots » pour diffuser du spam, orchestrer une fraude ou attaquer des hopitaux, des
aéroports ou des banques.

Le « spam » (ou « pourriel »)? désigne I'envoi massif de messages non sollicités a de multiples
destinataires. Il est habituellement associé au courrier électronique mais s'applique également
aux réseaux sociaux, a la messagerie instantanée, aux téléphones portables et autres. Fort
heureusement, la plupart des services de messagerie disposent de filtres antispam efficaces. Le
spam peut également servir de vecteur de propagation de logiciels malveillants, par exemple
lorsque le destinataire ouvre une piéce jointe ou clique sur un lien contenu dans le message qu'il
recoit.

Phishing (hamegonnage)® est un terme tiré de I'anglais « fishing for passwords » (péche aux mots de
passe). Cette technique, qui est une forme de vol d'identité, consiste a envoyer a des destinataires
des messages qui prennent la forme de courriers électroniques officiels d'institutions reconnues,
par exemple une banque ou un réseau social. Dans bien des cas, ces messages contiennent des
liens vers de faux sites web qui servent a recueillir des informations confidentielles sur I'utilisateur
comme son numéro de carte de crédit ou ses mots de passe. Ces informations sont régulierement
utilisées a des fins de fraude sur Internet.

La fraude sur Internet* a fortement augmenté ces derniéres années avec le développement
du commerce électronique et la multiplication des offres de paiement en ligne. Elle englobe la
contrefacon, la fraude immobiliére, les services « premium » de sonneries par SMS, la fraude aux
transferts de fonds, etc.

mmm Votre sécurité en ligne est comparable a la sécurité de votre domicile. Vous en protégez I'accés
en gardant portes et fenétres fermées. Une bonne dose de prudence, des capacités de réflexion
critique et des compétences en TIC vous éviteront d'étre victime de fraude, d'hameconnage, de logi-
ciels malveillants ou d'escroqueries en ligne.

3 m COMMENT PRESERVER SA SECURITE ?
al
I

mmm Nombre de points importants pour la sécurité le sont aussi pour la protection de la vie privée
(voir Fiche d'information 9).

DEVELOPPEMENT PERSONNEL ET INTERET PEDAGOGIQUE

mmm La sécurité en ligne est un enjeu tant individuel que collectif. La propagation des logiciels
malveillants, virus et spams est le plus souvent le fait des utilisateurs eux-mémes. En effet, un
ordinateur non sécurisé peut compromettre la sécurité d'autres machines, notamment celles des
amis et contacts de l'utilisateur.

mmm [étude des questions de sécurité en ligne peut étre le point de départ du développement
des compétences numériques des utilisateurs car elle les améne a se pencher en profondeur sur
les paramétres et réglages de leurs appareils et sur les services en ligne qu'ils utilisent, tout en
améliorant leurs connaissances techniques sur le fonctionnement de ces services, de leurs systémes
d'exploitation et d’Internet.

2. https://frwikipedia.org/wiki/Spam
3. https://fr.wikipedia.org/wiki/Hamegonnage
4. https://en.wikipedia.org/wiki/internet_fraud
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+ Lespamn'agénéralement pas de conséquences autres qu’'une perte de temps a trier des messages
ou a cliquer sur des liens.

« Le spam inclut souvent des informations fausses ou frauduleuses. Lexpéditeur restant anonyme, il
n'‘est pas possible de le poursuivre pour fausses déclarations.

+ Les spammeurs profitent souvent de la bonne volonté des destinataires pour récupérer des
adresses de messagerie qui alimentent ensuite leurs bases de données. Le destinataire peut rece-
voir un courrier lui demandant d’ajouter ses coordonnées a une liste pour soutenir une pétition
ou une cause particuliére. Evoquant souvent un motif humanitaire, par exemple un enfant malade
ayant besoin d’une intervention chirurgicale, le texte du message indique qu’une société ou une
organisation s'est engagée a verser une somme d'argent a chaque transfert du message.

+ Denouvelles techniques de spam apparaissent chaque jour. Sur les réseaux sociaux, il peut prendre
la forme d’un « détournement de clic » (click jacking)®, avec des messages partagés par des amis
portant des titres accrocheurs comme « les 10 meilleures facons de perdre du poids » ou « vous ne
croirez jamais ce que fait cette fille devant sa caméra ». En cliquant sur ces messages, vous pouvez
soit étre redirigé vers un site web qui vous inonde de publicité pour générer des revenus, soit étre
contraint d’apposer un «j'aime » a une page qui vous enverra d'autres messages du méme type.

« Il existe de nombreux types de fraude en ligne et Iévolution de la technologie en crée tous les jours
d’autres. Lune des plus courantes porte le numéro « 419 » du nom de la loi nigériane interdisant cette
pratique. Le message promet en général une somme d’argent importante a qui aiderait a réaliser
des virements bancaires. Une autre fraude consiste a demander a la victime d’envoyer de I'argent via
Western Union a titre de dép6t de garantie avant de visiter un appartement a la location.

- L’hameconnage ou le vol d'identité font courir des risques beaucoup plus graves. Selon les
informations que vous avez fournies lors de la tentative de phishing, le préjudice peut aller de la
perte de contréle d'un compte en ligne relativement peu important comme celui d'un forum en
ligne a la perte de contréle d’'un compte majeur comme celui de votre messagerie électronique,
qui pourra ensuite étre utilisé pour pirater tous vos comptes en ligne!

« Si vos comptes ont été piratés, vos données peuvent étre mises en péril. Tout votre courrier
électronique peut étre téléchargé, par exemple, et les informations qu'ils contiennent étre utilisées
pour vous extorquer de I'argent, ainsi qu’a vos contacts, commander des articles au moyen de vos
comptes en ligne ou de votre carte de crédit, endosser votre identité en ligne, etc.

+ Lesrisques liés aux logiciels malveillants sont comparables a ceux de I'hameconnage ou du spam,
voire pires. Ces logiciels peuvent étre utilisés a des fins d’'hameconnage pour accéder a des in-
formations sur vos comptes (au moyen d’un enregistreur de frappe®, par exemple), a des fins de
« spamming » pour vous bombarder de fenétres intempestives ou de notifications et modifier les
pages d'accueil par défaut de vos navigateurs, ou encore pour voler des informations et des don-
nées directement sur votre ordinateur, en perturber le fonctionnement ou en prendre le controle
en vue de commettre des infractions, activer les micros ou des caméras de vos appareils pour vous
espionner, voire détruire purement et simplement leur contenu.

+ Les techniques visant a berner I'utilisateur pour lui faire installer des logiciels malveillants se
développent rapidement elles aussi. Il existe par exemple de fausses fenétres contextuelles qui
reproduisent de maniére réaliste une fenétre d’analyse antivirus de votre ordinateur. A la fin de
I'analyse, on vous dit que des virus dangereux ont été détectés sur votre ordinateur et on vous
invite a installer un logiciel pour vous en débarrasser, lequel se trouve justement étre un logiciel
malveillant ou un virus !

5. https://frwikipedia.org/wiki/Détournement_de_clic

6. https://frwikipedia.org/wiki/Enregistreur_de_frappe .
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« Par groupes de trois ou quatre, les éleves sont invités a proposer un mot de passe fiable pour
un compte factice en ligne. Précisez que ce mot de passe doit &étre nouveau et ne pas étre l'un
de ceux qu'ils utilisent déja. Invitez chaque équipe a présenter son mot de passe et deman-
dez au reste du groupe d’examiner les propositions et de recenser les caractéristiques d'un
mot de passe fiable.

« Un mot de passe fiable :
se compose d'au moins huit caractéres ;

ne contient pas de mot que l'on peut trouver dans un dictionnaire, de référence a votre vie
privée ou a votre nom d'utilisateur, n'est pas votre véritable nom ou celui de votre entreprise ;

contient des caractéres de chacune des catégories suivantes : lettres majuscules, lettres mi-
nuscules, chiffres et symboles.

« Un CERT (computer emergency response team) également connu sous le nom de CSIRT
(computer security incident response team) est un groupe d'experts qui gére les incidents
de sécurité informatique. Demandez a vos éléves de trouver votre CERT/CSIRT national et
informez-vous sur le role et le fonctionnement de ces équipes.

« Bien souvent, les victimes de cybercriminalité ne signalent pas les infractions a la police, si
bien que leurs auteurs poursuivent leurs activités et trouvent de nouvelles proies.

Demandez a vos éléves de trouver la marche a suivre pour signaler une infraction a la
police ou a une autre administration publique, notamment par I'intermédiaire des numéros
d’urgence.

Demandez a vos éléves de trouver la définition de la cybercriminalité dans les lois de leur
pays.

+ Les utilisateurs espérant souvent pouvoir obtenir tout d’Internet sans rien débourser, il est
de plus en plus fréquent de voir des logiciels malveillants ou spams associés aux logiciels ou
services « gratuits » en ligne. La sécurité de I'environnement en ligne est une responsabilité
partagée et résulte des comportements et choix individuels de chacun. En soutenant finan-
ciérement des services/du contenu/des logiciels de qualité (par des dons a des initiatives
open source ou des abonnements auprés d'organisations commerciales), il est possible de
contribuer a rendre I'environnement virtuel plus sar.

+ La convivialité peut étre I'ennemi de la sécurité. Vous pouvez configurer votre systéme
d’exploitation de maniére a ce qu'il vous demande un mot de passe administrateur a chaque
action importante (par exemple, installation d’'un nouveau logiciel). Cela peut sembler
contraignant, mais c’est le prix a payer pour plus de sécurité. Souvenez-vous-en lorsque vous
réglez les paramétres de sécurité de votre systeme d'exploitation.

« Sivous gérez plusieurs utilisateurs ou un réseau, veillez a ce que chaque utilisateur dispose
de droits appropriés. La suppression de certains droits d’accés inutiles peut contribuer a évi-
ter des problemes de sécurité, volontaires ou accidentels.

« Vérifiez la fiabilité de la source avant de télécharger quoi que ce soit sur votre ordinateur.
Soyez particulierement vigilants lors de I'utilisation de logiciels peer-to-peer’, ces derniers
étant connus pour favoriser la propagation de logiciels malveillants (voir Fiche d'information
14 sur la musique et les images). Quand vous installez un logiciel, lisez bien les instructions
a chaque étape avant de cliquer sur le bouton « Suivant ». Faites particulierement attention
aux cases précochées qui pourraient installer des logiciels malveillants sur votre ordinateur !

7. https://frwikipedia.org/wiki/Pair_a_pair
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« Installez un logiciel antivirus® et mettez-le réguliérement a jour.

« Installez les correctifs de sécurité ou mises a jour des systemes d'exploitation deés leur sortie.
Vous pouvez paramétrer certains systémes d'exploitation ou programmes de maniére a ce
quils se mettent a jour automatiquement ou vous informent dés qu’un correctif est dispo-
nible au téléchargement.

« Installez un pare-feu® pour contréler le trafic entrant et sortant de votre ordinateur.

- Créez des comptes de courrier électronique différents pour chaque usage (par exemple,
enregistrement sur des forums, formulaires a remplir, etc) pour éviter de donner
systématiquement votre adresse de courrier électronique « personnelle » et de la diffuser
a grande échelle. N'oubliez pas que si vous publiez votre adresse de courrier électronique
sur un site web, elle peut étre repérée par des robots d'indexation et ajoutée a des listes de
diffusion de spam. De la méme maniére, ne répondez pas aux spams car cela confirmerait
votre adresse de courrier électronique a celui qui les envoie. Il faut savoir que les liens qui
promettent de retirer votre adresse de messagerie des listes de diffusion ne sont pas tous
authentiques.

« Sivous devezimpérativement diffuser votre adresse de messagerie, vous pouvez la maquiller
en y ajoutant des caractéres, par exemple Tom[point]Smith[arobase]lgmail[pointlcom, ou la
poster sous forme d'image de maniere a ce qu'elle ne puisse étre copiée automatiquement.

+ Soyez vigilant quand vous recevez du courrier électronique. N'ouvrez pas les messages dont
la source vous semble douteuse. Vérifiez toujours I'adresse de courrier électronique de toute
notification que vous recevez pour vous assurer qu'elle est bien réelle.

- Faites particuliérement attention aux piéces jointes. Si vous n'attendez pas de piece jointe
d’un expéditeur, ou si une piece jointe vous semble suspecte, supprimez-la immédiatement
sans l'ouvrir.

+ Ne cliquez jamais sur les liens de destinataires en qui vous n‘avez pas confiance, et en par-
ticulier sur les URL réduites qui masquent I'adresse d'origine. Noubliez pas que méme les
destinataires auxquels vous faites confiance peuvent vous envoyer des messages infectés si
leur compte ou leur appareil a été piraté.

- N'envoyez jamais d'informations privées comme un nom d’utilisateur, un mot de passe ou
un numéro de carte de crédit par courrier électronique. Aucun service en ligne ne vous de-
mandera jamais votre identifiant/mot de passe par ce biais, et il ne vous sera que rarement
demandé de fournir des données comme le numéro de votre carte de crédit (celui-ci peut
vous étre demandé pour réserver une chambre d’hétel, auquel cas vous devrez l'envoyer a
I'adresse de courrier électronique officielle de réservation de I'hotel).

« Utilisez un mot de passe différent pour chacun de vos principaux comptes et mettez en place
une authentification a deux facteurs chaque fois que cela est possible (ajout de votre numéro
de téléphone portable ou d’une phrase/question de sécurité). Veillez a ce que vos mots de
passe n‘aient aucun lien évident avec vous, qu'ils aient au moins huit caracteres et utilisent
une combinaison de lettres (majuscules et minuscules), de chiffres et de symboles.

+ Effectuez des sauvegardes réguliéres de I'ensemble de vos données sur un disque dur ex-
terne. Il existe de nombreux programmes de sauvegarde qui enregistrent automatiquement
et régulierement vos données. Certains sont méme inclus dans votre systéme d'exploitation
(Windows, MacOS, Linux, etc.). Informez-vous réguliérement sur les solutions proposées'®.

8. https://frwikipedia.org/wiki/Logiciel_antivirus
9. https://frwikipedia.org/wiki/Pare-feu_(informatique)
10. https:/frwikipedia.org/wiki/Liste_de_logiciels_de_sauvegarde

Manuel de maitrise de I'Internet | Page 131



X

INFORMATIONS COMPLEMENTAIRES

Truth or Fiction est un site web qui permet aux Internautes de contréler la véracité des
informations contenues dans les messages les plus couramment transférés :
<http://www.truthorfiction.com/>.

Pour plus d’'informations sur la lutte contre le spam : <http://spam.abuse.net> et
<http://www.spamhelp.org/>.

Pour plus d’'informations sur Microsoft et la sécurité, voir :
<http://www.microsoft.com/security/>.

Pour plus d'informations sur Apple et la sécurité, voir :
<http://www.apple.com/support/security/>.

L'ENISA, Agence de I'lUnion européenne chargée de la sécurité des réseaux et de l'informa-
tion, fait régulierement le point sur les questions de sécurité numérique :
<http://enisa.europa.eu>.

Le Conseil de I'Europe dispose d'une page web intitulée « Lutte contre la cybercriminalité » :
<www.coe.int/cybercrime>.

TechTarget est un magazine consacré a la sécurité de l'information :
<http://informationsecurity.techtarget.com/>.

On trouvera des informations utiles et des questionnaires sur des sujets allant des cookies
aux adresses IP en passant par les vérifications de navigateur a I'adresse :
<http://www.2privacy.com/>.

On trouvera des conseils du gouvernement britannique sur la sécurité en ligne a I'adresse
<https://www.getsafeonline.org> et pour les Etats-Unis a 'adresse <htip://www.us-cert.gov/>.

Trouvez votre CERT national en tapant « CERT + nom de votre pays » sur un moteur de
recherche.

Bien que les lignes directrices en matiére de sécurité de la Direct Marketing Association
<http://www.the-dma.org/quidelines/informationsecurity.shtm/> s'adressent plutét aux orga-
nismes de marketing direct, les conseils qui y figurent peuvent étre utiles a toute personne
qui s'intéresse a la sécurité en ligne.

Articles pertinents de la Convention des Nations Unies relative aux droits de I'enfant :

Article 16 - Lenfant a le droit au respect de sa vie privée et a la protection de la loi contre toute
atteinte ou immixtion dans son mode de vie, sa réputation, sa famille ou son domicile

Article 17 - Les enfants ont un droit d'acces a des informations fiables provenant des médias.
La télévision, la radio et les journaux devraient fournir I'information dans un langage que les
enfants comprennent et les protéger contre les contenus qui nuisent a leur bien-étre.

Article 34 - Les Etats parties protégent les enfants contre toutes les formes d'exploitation
sexuelle et de violence sexuelle.

~

Article 36 - Les enfants sont protégés contre toute activité susceptible de nuire a leur
développement.
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Fiche d'information 20

Classification/étiquetage et filtrage

CLASSIFICATION

mmm La classification et le filtrage sont deux méthodes qui permettent de restreindre I'accés a des
contenus Internet comme les vidéos, images, pages web et jeux. Malgré les espoirs des organismes
techniques et des agences de protection de I'enfance, il y a une dizaine d’années, de voir se créer un
systeme de classification électronique qui pourrait étre intégré aux sites web a des fins de filtrage,
aujourd’hui, l'étiquetage se présente dans la plupart des cas sous la forme d'un pictogramme
indiquant que des réglementations ou normes spécifiques sont respectées. Cela dit, I'élaboration de
critéres destinés aux systémes d'étiquetage et de labels de confiance permettant aux enfants et a leurs
familles d'identifier les contenus appropriés en ligne, ainsi que le partage de bonnes pratiques en la
matiere, continuent d'étre une priorité du Conseil de I'Europe, notamment dans le cadre du Forum de
la gouvernance d'Internet qui se tient chaque année sous I'égide de I'Organisation des Nations Unies’.
La classification des sites est un moyen de protéger les mineurs et d’accroitre la confiance du public
dans les transactions en ligne, tout en favorisant le respect de la loi par les fournisseurs de contenus.
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PEGI est un systéeme européen de classification en ligne bénéficiant du soutien de la
Commission européenne, qui donne des indications sur les restrictions d'age et le contenu des jeux,
des applications et d’'un certain nombre de sites (voir Fiche d'information 16 sur les jeux). Il met
également en avant les fournisseurs de contenus qui respectent des normes de qualité incluant
notamment l'obligation de proscrire de leurs sites les liens indésirables et tout contenu illicite ou
offensant généré par les utilisateurs, de protéger la vie privée et de mettre en place un mécanisme
indépendant de dépét de plaintes.

Des labels de qualité et de confiance figurent également sur certains sites d’achats et de tran-
sactions en ligne pour indiquer qu'ils respectent la réglementation et les recommandations relatives
a la sécurité des transactions (voir Fiche d’information 13 sur les achats en ligne). L'un des symboles
les plus fréquents que vous pourrez voir est le cadenas qui indique que la page du site web sur lequel
vous vous trouvez utilise le protocole SSL (Secure Sockets Layer) (norme de sécurité du transfert de
données qui chiffre les données et authentifie le serveur et I'intégrité du message) ou TLS (Transport
Layer Security). Vous pouvez alors partir du principe que vos données, notamment bancaires, sont
sécurisées.

On entend généralement par filtrage le processus consistant a détecter et bloquer des
plateformes et/ou du contenu inappropriés sur Internet. Il peut intervenir au niveau des navigateurs
et proxys ou étre effectué au moyen d'outils spécialisés comme les logiciels de contréle parental. Le
filtrage se fait en fonction des critéres fixés par les parents, les établissements scolaires, les entreprises,
les gouvernements et d'autres acteurs. Il fonctionne généralement au moyen de listes « noires »
(indiquant les contenus a bloquer) ou « blanches » (qui interdisent I'acces a tous les contenus Internet
sauf les éléments approuvés par le filtre). Les listes blanches sont quelquefois regroupées dans un
systeme logiciel qui permet a lI'opérateur ou au prestataire de services de contréler les applications,
les contenus et les médias et de restreindre l'accés aux applications ou contenus non approuvés.
Lorsqu’un tel systéme est mis en place pour les enfants, il est appelé « jardin clos » ou « plateforme
fermée »? par opposition aux plateformes ouvertes ol les consommateurs disposent d'un accés sans
restriction aux applications, contenus et autres éléments.

Une autre méthode de filtrage consiste a définir des mots-clés ou des termes interdits et a res-
treindre ou bloquer totalement l'accés a toute page qui les contiendrait. Au moyen d’'un mot de
passe, la personne qui a défini les regles de filtrage peut également autoriser un acces ponctuel aux
sites®.

Il existe aujourd’hui des filtres multiappareils. Le logiciel ou I'application de filtrage sont alors
installés sur plusieurs appareils (ordinateur portable, tablette, smartphone, télévision ou liseuse)
et peuvent étre contr6lés de maniére centralisée, par exemple par le parent. Des régles différentes
peuvent étre fixées selon I'age de I'enfant et étre adaptées automatiquement a mesure qu'il grandit.
Elles peuvent étre utilisées pour limiter le temps passé en ligne et I'accés aux contacts, ainsi que pour
le géorepérage et bien d’autres aspects.

+ Les listes blanches sont particulierement intéressantes pour I'enfant qui fait ses premiers
pas sur Internet, en lui permettant de retrouver rapidement ses sites préférés. Cela lui
permet non seulement de développer sa discrimination visuelle, condition préalable a la
lecture, mais aussi de faire en sorte que les activités sur Internet deviennent des activités
familiales partagées, un élément essentiel pour garantir sa sécurité en ligne.

2. https://en.wikipedia.org/wiki/Closed_platform
3. http://internet-filter-review.toptenreviews.com
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« Lefiltrage peutétretresutile pour protégerles mineurs contre les contenusindésirablesen
ligne ou contréler I'usage d’Internet, mais il doit étre complété par des recommandations
appropriées de la part des parents, des enseignants et des personnes qui s'occupent des
enfants.

« En classe, les filtres peuvent diminuer le risque que les éléves accedent a des contenus
inappropriés ou préjudiciables, mais n‘éludent aucunement la nécessité de vérifier les
sites proposés aux éléves dans le cadre de leurs devoirs.

« L'étude de comparaison du programme Safer Internet (SIP-Bench) montre que les outils
de filtrage actuels sont capables de filtrer les contenus potentiellement dangereux sans
restreindre outre mesure les possibilités qu’Internet offre aux jeunes. On trouvera plus de
détails a ce sujet sur le site du programme Safer Internet*.

- Les questions posées par les pratiques d'étiquetage et de filtrage offrent suffisamment
de substance pour pouvoir étre étudiées dans le cadre de cours d’éducation a la citoyen-
neté ou de sciences sociales. Engagez un débat sur le filtrage en ligne : est-ce une forme
de censure acceptable et nécessaire ?

+ Les filtres peuvent bloquer I'accés a des informations et ressources intéressantes sur certains
sites, par exemple ceux traitant de I'histoire des guerres mondiales ou des questions d'éducation
sexuelle, en raison des mots-clés qu'ils contiennent.

« La classification et I'évaluation des sites web restent des pratiques largement fondées sur le
volontariat, hormis dans les pays qui ont mis en place des lois pour faire respecter certaines
normes. Dans notre monde globalisé, leur efficacité est quelque peu compromise du fait de leur
mise en ceuvre limitée par les plateformes et les fournisseurs de contenus et de I'absence de
systéme commun de classification et d’évaluation.

« Lalégislation ne parvient pas a suivre I'évolution rapide de la technologie ; aujourd’hui encore, les
services de logiciels de filtrage ont tendance a appliquer une classification aux pages selon leur
propre agenda social et leur propre systéme de valeurs.

- |l est difficile de déterminer quels contenus sont effectivement préjudiciables pour un public
d'un age donné et qui devrait décider des régles générales a respecter par les fournisseurs de
contenus ou de l'application de ces régles. Les outils de filtrage doivent donc étre tres souples pour
permettre aux personnes qui s'occupent des enfants de fixer les critéres de filtrage en fonction de
leurs valeurs familiales. Il appartient ensuite aux fournisseurs de filtres d'inventer des techniques
pour faire en sorte que les contenus soient filtrés conformément a ces critéres.

+ Les filtres peuvent également devenir un outil de censure pour orienter l'opinion publique
et museler les opposants politiques. Certains pays bloquent les sites des partis politiques ou
mouvements idéologiques dissidents. Cela peut constituer un point de départ intéressant pour
mener une discussion en classe sur les droits de 'hnomme et la démocratie.

« Certains considerent que le filtrage est une forme de censure et qu'il est donc contraire a la
philosophie d'Internet. D'autres affirment que si les logiciels de filtrage n'existaient pas, les
gouvernements seraient contraints de réglementer les contenus en ligne.

« Les distributeurs de logiciels de filtrage s’efforcent par tous les moyens de répondre aux défis
posés par les médias sociaux et les appareils mobiles et a I'usage d'Internet par des enfants de
plus en plus jeunes.

4. http://www.sipbench.eu/index.cfm/lang.8/secid.9/secid2.0
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+ Des discussions sont en cours au niveau international pour créer un nom de domaine finissant par
.kids qui remplacerait .org, .com et autres pour les sites adaptés aux enfants, afin de les protéger
contre les contenus en ligne potentiellement dangereux, malveillants ou inappropriés. Les sites
qui utiliseraient ce nom de domaine seraient alors obligés de respecter des lignes directrices en
matiere d’enregistrement, ce qui nécessiterait entre autres de définir des normes acceptables au
niveau international et de désigner une agence internationale de suivi.

+ Quevous soyez un développeur de jeux ou d'applications souhaitant faire évaluer son produit
conformément aux normes nationales ou internationales ou simplement une personne qui
s'occupe d’enfants ou un parent désireux de comprendre le processus d'évaluation, visionnez
la vidéo « How to » sur le site web de I'l|ARC (International Age Rating Coalition)®. La plupart
des navigateurs et systémes d’exploitation disposent de controéles parentaux intégrés que l'on
peut paramétrer pour filtrer le contenu indésirable. Le blog « How do | set up non-annoying
parental controls on all my devices? »® explique la maniéere de procéder sur différents appareils
et logiciels. La plupart des programmes de filtrage permettent d’indiquer quels types de
contenu on souhaite filtrer ou autoriser. Cela dit, les filtres préinstallés ne satisferont peut-
étre pas a toutes vos exigences, en particulier si vous souhaitez fixer des regles différentes
pour chaque utilisateur. Il vous faudra alors faire I'acquisition d’'un programme spécifique
pour un paramétrage plus précis du filtrage de sites et du contréle de l'usage. Les récents
rapports du programme Safer Internet’ et les évaluations de logiciels sur Internet® peuvent
étre utiles pour faire votre choix parmi la multitude de produits actuellement disponibles sur
le marché.

« Avant d'installer un filtre, étudiez bien son fonctionnement. Le filtrage est-il fondé sur des
choix idéologiques ou culturels contraires a vos convictions ?

« Utilisez les aides électroniques avec discernement et ne cédez pas aux sirenes de la publicité.
Faites-vous votre propre opinion sur les performances des produits. Aucun filtre ne pourra
jamais remplacer celui de la « pensée critique » que tous les Internautes doivent développer,
indépendamment de leur age.

+ Parlez réguliérement avec les éléves, les parents et le personnel de leurs usages et de leurs
besoins. La création d’'un environnement ou ils pourront discuter librement enrichira bien
plus l'expérience de vos apprentis Internautes que la censure ou la chasse aux sorcieres.
Selon les recommandations des experts, le meilleur moyen de responsabiliser les enfants
est de faire en sorte que les parents s'intéressent a leurs activités sur Internet et passent du
temps avec eux en ligne.

+ Envisagez les solutions de type « liste blanche » (qui nautorisent I'accés qu’a certains sites
approuvés) pour les Internautes les plus jeunes. Ajoutez a vos favoris les sites web adaptés
aux enfants pour établir une liste personnalisée que ces derniers pourront utiliser pour
accéder facilement par la suite aux sites sécurisés qu'ils ont déja utilisés.

- |l convient d'encourager les enfants et les jeunes a parler des contenus inappropriés qu'ils
trouvent sur Internet. Les adolescents affirment souvent que I'une des principales difficultés
qu'ils rencontrent tient au fait qu'ils ne peuvent pas parler a leurs parents des questions
morales auxquelles ils sont confrontés en ligne. Signalez tout contenu potentiellement illicite
a un numéro d'urgence®.

5. https://www.globalratings.com

6. http://web.archive.org/web/20160528132556/http://lifehacker.com/5868750/how-do-i-set-up-non-annoying-parental-controls-on-all-my-devices
7. http://www.sipbench.eu/index.cfm/lang.8/secid.9/secid2.0

8. http://internet-filter-review.toptenreviews.com

9. http://www.inhope.org
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- Surveillez les activités de vos enfants sur les sites web de jeux et vérifiez la présence du label
PEGI Online décerné aux sites sars.

+ De plus en plus de communautés en ligne s'appuient sur les utilisateurs eux-mémes pour
contribuer a l'étiquetage des contenus, notamment ceux générés par |'utilisateur. Veillez a
apposer un label sur tout contenu que vous mettez en ligne et aidez a signaler les contenus

qui n‘ont pas les labels appropriés.

BONNES PRATIQUES

+ Article Wikipédia sur la censure dans le cyberespace :
<https://fr.wikipedia.org/wiki/Censure_de_I'Internet>.

+ Le site web de la division médias du Conseil de I'Europe donne des informations sur le tra-
vail de I'Organisation en matiére de promotion de I'autorégulation et de 'autonomisation
des utilisateurs : <http://www.coe.int/media>.

« NetNanny a I'adresse <http://www.netnanny.com> et Cyberpatrol <http://www.cyberpatrol.
com> sont deux produits bien connus sur le marché.

- L'Electronic Frontier Foundation (EFF) défend les libertés civiles sur Internet :
<http://www.eff.org/>.

« Le projet SIP-Bench financé par I'UE publie chaque année les résultats d'études compara-
tives dans neuf langues sur les systemes de filtrage : <http://www.sipbench.eu/>.

« Létude du Conseil de I'Europe « Young people, well-being and risk online » (2006) examine
ce que l'on entend par « contenu préjudiciable » dans le cadre de la protection des en-
fants et des jeunes dans la société de I'information : <https://rm.coe.int/CoERMPublicCom-
monSearchServices/DisplayDCTMContent?documentld=0900001680483b30>.

+ Le site web du systéme PEGI Online donne des informations sur les jeux en ligne, la classifi-
cation en catégories, les risques, ainsi que des conseils de sécurité et une liste des sites web
bénéficiant d'un label : <http://www.pegionline.eu>.

- Recommandation CM/Rec(2008)6 du Comité des Ministres aux Etats membres sur les me-
sures visant a promouvoir le respect de la liberté d’expression et d'information au regard
des filtres Internet :
<https://search.coe.int/cm/Pages/result_details.aspx?0bjectlD=09000016805d3bc0>.

« Documents pertinents du Conseil de I'Europe pour plus d'informations sur la classifica-
tion/I'étiquetage et le filtrage :
<http://www.coe.int/fr/web/freedom-expression/internet-standard-setting>
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Fiche d'information 21

Harcelement en ligne : intimidation,
traque et trolling

Internet et les technologies atteignant un public toujours plus large, les tentatives de harcélement
se multiplient elles aussi.

mmm D’aprés une étude menée en 2014 auprés d’'adultes américains par le PEW Research Center, il
existe au moins six formes différentes de harcélement en ligne : les injures, les tentatives délibérées
de mettre une personne dans I'embarras, les menaces physiques, le harcelement continu, le harcé-
lement sexuel ou la traque. Dans la méme étude, les chercheurs ont souligné cing faits majeurs a
propos du harcélement en ligne :

1. Parmi les personnes interrogées, 40 % des Internautes avaient personnellement été victimes de
harcélement en ligne.

2. Les jeunes adultes sont le groupe démographique le plus exposé au harcélement en ligne.

3. Les femmes et les hommes n‘ont pas le méme vécu quant au harcélement en ligne.

4. La moitié des personnes victimes de harcélement en ligne ne connaissent pas l'auteur des faits.

5. Les médias sociaux étaient les lieux de harcelement les plus fréquemment cités.
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mmm Le harcélement en ligne consiste a tenir de maniére répétée et ciblée des propos injurieux ou
médisants a I'encontre de certaines personnes. Il peut prendre différentes formes parmi lesquelles la
cyberintimidation et la traque en ligne, le trolling ou la diffusion de propos haineux.

CYBERINTIMIDATION

+ L'Organisation mondiale de la santé reconnait I'intimidation comme une forme de violence, celle-
ci étant définie comme « l'usage délibéré ou la menace d’'usage délibéré de la force physique
ou psychologique ou de la puissance contre soi-méme, contre une autre personne ou contre un
groupe ou une communauté qui entraine ou risque fort d'entrainer un traumatisme, un décés, un
dommage moral, un maldéveloppement ou une carence » (Organisation mondiale de la santé -
2002) Rapport mondial sur la violence et la santé : résumé’.

+ Lintimidation est un acte commis a I'encontre d’'une personne en vue de lui nuire, qui se répéte
sous différentes formes au fil du temps. Parents et enfants n'ont généralement pas la méme per-
ception de I'étendue de ce probléme.

« Lintimidation peut étre physique ou verbale, sexuelle, basée sur des préjugés, ou prendre d’autres
formes comme I'agression relationnelle, I'extorsion et la cyberintimidation.

+ La cyberintimidation désigne les manceuvres d'intimidation par Internet ou par téléphone mo-
bile, ce qui inclut I'envoi de messages et courriers électroniques ou la publication, sur des forums
et salons de discussion, de commentaires insultants ou malveillants, voire la conception de sites
complets dans l'intention de nuire a une personne ou a un groupe en particulier.

+ Les auteurs de tels actes utilisent également les téléphones portables pour prendre des photos
compromettantes d'autres personnes et envoyer des SMS ou MMS blessants. Par rapport aux
formes « classiques » d'intimidation, celles qui se déroulent en ligne ont un impact beaucoup plus
important car leurs auteurs sont confortés par un sentiment d'anonymat et leurs victimes n‘ont
aucune possibilité de se soustraire a leur persécuteur : elles peuvent étre attaquées jour et nuit, ou
qu’elles se trouvent.

+ La traque en ligne est l'utilisation d’Internet ou d'autres moyens électroniques pour suivre ou
harceler une personne, un groupe ou une organisation?.

« Letrolling est I'acte de créer des problemes sur Internet en entamant des querelles, en fachant ses
interlocuteurs ou en publiant des messages incendiaires, inutiles ou hors sujet dans une commu-
nauté en ligne comme un groupe d’information® ou un blog.

+ Le trolling est pratiqué dans l'intention délibérée de provoquer une réaction émotive chez les
lecteurs ou d'interrompre par d’autres moyens une discussion normale sur un sujet*.

« Latraqueenligne,letrolling etla cyberintimidation étant généralementinclus dans le harcélement
en ligne, les recommandations et informations ci-aprés sont a appliquer au cas par cas.

IMPORTANCE DE LA RESILIENCE ET DE UAPPRENTISSAGE SOCIAL ET EMOTIONNEL

« Travailler sur la résilience et le bien-étre social et émotionnel est essentiel pour aider les jeunes a se
protéger contre les manceuvres d’intimidation et autres comportements agressifs en ligne.

« Un climat positif au sein de I’établissement ou de la communauté peut atténuer le phénoméne
d’intimidation en ligne et en classe et plus généralement, le harcélement en ligne.

+ Les parents peuvent aider leurs enfants a développer leur résilience en renforcant leur conscience
et leur estime de soi, en leur montrant qu'ils sont acceptés et aimés tels qu'ils sont, en leur expli-
quant comment s'adapter et faire face aux situations difficiles, en suscitant des émotions positives,

1. http://www.who.int/violence_injury_prevention/violence/world_report/en/summary_fr.pdf?ua=1

2. https://en.wikipedia.org/wiki/Cyberstalking

3. https://en.wikipedia.org/wiki/Usenet_newsgroup ; https://fr.wikipedia.org/wiki/Salon_de_discussion
4. https://frwikipedia.org/wiki/Troll_(Internet)
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en mettant du rire et du plaisir dans leur vie, en insistant sur les compétences de résolution de
problemes, en leur apprenant a étre réactifs et en leur montrant I'importance de I'empathie.

+ Lintimidation et le harcélement peuvent saper le moral de toute une classe et créer un climat
de crainte et de méfiance rendant I'apprentissage quasi impossible.

+ Les problemes les plus fréquemment rencontrés chez les victimes d'intimidation ou de
harcélement sont la dépression, I'anxiété, la faible estime de soi, les difficultés d’adaptation
sociale et I'isolement.

« Chez les auteurs de tels actes, on observe souvent un renforcement de I'anxiété, un risque
d'échec scolaire, d’autres comportements délinquants et une probabilité accrue de crimina-
lité a I'age adulte.

+ L'une des mesures préventives permettant d'éviter que l'intimidation ou le harcelement ne
deviennent un probléme dans votre établissement consiste a intégrer dans le programme
d’études des questions comme la gestion des relations sociales, I'apprentissage de la maitrise
de soi et les techniques de résolution des conflits. Bien choisis, ces modules permettront aux
enfants et aux adolescents de se découvrir des talents de médiateur et de réduire le risque
que des conflits mineurs ne dégénérent en comportements menacants, que ce soit en ligne
ou dans le monde « réel ».

« Votre établissement devrait se doter d’'une politique claire (communément appelée « charte
de bon usage »)° — pour définir quand et comment les éléves et le personnel pourront utiliser
Internet et leurs téléphones portables a I'école. Ce document devrait interdire expressément
tous propos et comportements vulgaires, d'intimidation ou de harcelement et énoncer clai-
rement les sanctions auxquelles s'exposent directement ceux qui n'utiliseraient pas Internet
ou leur téléphone portable conformément aux regles.

« Il devraity avoir une procédure permettant de consigner les usages d’Internet et notamment
de savoir qui est en ligne, quand et ou, bien que cela puisse poser quelques problémes en
matiere de protection des données.

+ Les éléves doivent avoir pour instruction de rompre tout contact avec celui qui les harcele ou
les met mal a l'aise lorsqu’ils sont en ligne.

+ Les éléves doivent signaler immédiatement tout incident a un adulte de confiance et
si possible, lui montrer le matériel incriminé. L'adulte suivra alors la procédure fixée par
I'établissement.

+ Cette procédure doit étre la méme que lorsqu’un enfant est victime de harcélement dans
la vie réelle. Il doit interrompre toute relation avec son bourreau et parler de l'incident a un
adulte de confiance. Il ne doit jamais se sentir seul face a son probleme ou avoir le sentiment
de devoir le régler lui-méme.

En résumé, la politique de I'établissement scolaire en matiére d'utilisation d’Internet et
du téléphone portable devrait inclure des méthodes d’intervention telles que la résolution
des conflits, la formation des éleves et du personnel sur la conduite a tenir en cas de
harcélement en ligne, la mise a disposition d'un soutien positif aux victimes et, si possible, un
accompagnement des auteurs de ces actes afin de les aider a modifier leur comportement.
Si de telles dispositions sont prises, I'établissement ne devrait pas avoir trop de difficultés a
gérer les problemes d'intimidation ou de harcelement et a lutter contre ces phénomenes.

5. https://en.wikipedia.org/wiki/Acceptable_use_policy
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MODE D’EMPLOI

mmm De tout temps, les éducateurs ont dd faire face aux cas d'intimidation et de harcélement a
I'intérieur ou a I'extérieur de la classe. Il est impératif de comprendre aujourd’hui le réle que peut
jouer Internet dans ce type d’actes.

On demande aux éléves d’étre capables d'assumer les conséquences de leurs actes, mais le fait est
que l'intimidation et le harcélement ont tendance a réduire l'estime de soi. Lorsqu’une personne
est victime d'intimidation ou de harcelement, elle apprend moins bien car elle ne parvient plus a
se concentrer, se sent menacée et perd confiance en elle-méme.

Les éléves qui se sentent menacés (que ce soit en ligne ou dans le monde réel) ont besoin de 'aide
d'un adulte de confiance. Cela ne doit pas faire perdre de vue la nécessité d'assurer également un
accompagnement de lI'agresseur pour qu'il ne reproduise plus ce comportement.

La gestion des cas d'intimidation et de harcelement doit faire l'objet d’'une approche globale qui
implique de discuter ouvertement, au sein de la famille ou en classe, de la nature et des causes
potentielles de ces agissements intolérables, ainsi que sur les mesures qui peuvent étre prises
collectivement pour y remédier.

Lintimidation et le harcélement sont des problemes sociaux. Il est de la responsabilité des
enseignants et des parents d'enquéter sur les allégations de tels comportements et de tout mettre
en ceuvre au sein de la famille ou en classe pour assurer les meilleures conditions d'apprentissage
possible, en cours, en récréation ou en ligne.

Les enseignants doivent étre formés a la dynamique de l'intimidation et du harcélement et a
la maniére dont Internet et les téléphones portables sont utilisés pour persécuter les autres. lls
doivent apprendre a en détecter les signes a la fois chez les victimes et les harceleurs et a adopter
la bonne attitude dans chaque situation.

Les établissements scolaires devraient prévoir des lignes directrices spécifiques. Il serait judicieux
d'intégrer des mesures de prévention dans leurs politiques relatives a Internet pour traiter les cas
d'intimidation et de harcélement.

Les quatre regles d'or suivantes sont a adopter par les éléves face a la cyberintimidation et au
cyberharcélement :

1. Faire une copie des contenus incriminés si possible.
2. Ne pas transférer ces contenus a des tiers.
3. Eteindre 'appareil récepteur (ordinateur ou téléphone portable).

4. Signaler l'incident a un adulte de confiance.

SUGGESTIONS D’ACTIVITES EN CLASSE

« Jeuderdles:les éleves se voient proposer un exercice de simulation d’une résolution de conflit.
Lenseignant répartit les roles et crée des groupes au sein desquels les éleves ont pour mission
de régler un différend. Les réles sont ensuite inversés pour leur permettre d'adopter plusieurs
points de vue sur la méme situation.

« Groupes de discussion : les éleves participent a des groupes de discussion pour évaluer leur
participation au travail de groupe, échanger leurs impressions sur des points comme l'intimida-
tion en général, les regles de conduite sur Internet et la question des responsabilités.
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BONNES PRATIQUES

Voici quelques idées pour faire face aux cas d'intimidation en ligne et de harcélement par
courrier électronique ou autres messages :

« Apprenez aux éléves a ne pas ouvrir les messages provenant de sources inconnues.

« S'ils constatent en ouvrant un courrier électronique ou un SMS que son contenu est injurieux
ou choquant, ils sont invités a en effectuer une copie et a la montrer a un adulte de confiance. Il
convient de ne jamais répondre a ce type de messages car cela ne ferait qu'encourager l'auteur
des faits a persévérer dans cette voie.

« Si une personne continue d’envoyer ce type de messages et qu'il est possible (grace a I'adresse
de courrier électronique) de déterminer d'ou ils ont été envoyés, le harcélement devra étre
signalé immédiatement en contactant le fournisseur d’acces® ou l'opérateur de téléphonie
mobile concernés.

+ Les politiques de l'établissement scolaire sur l'intimidation et/ou les chartes de bon usage
devraient contenir des dispositions sur la maniére de gérer les situations dans lesquelles des
éleves sont impliqués dans le harcelement en ligne.

+ Les éléves doivent savoir qu'ils peuvent a tout moment s'adresser a un parent, un enseignant
ou un autre adulte de confiance s'ils sont victimes de harcelement en ligne ou par téléphone.
Cette personne doit prendre au sérieux le récit de la victime et la rassurer.

« Expliquez aux auteurs des tentatives d'intimidation ou de harcélement que leur comportement
est intolérable et qu'il doit cesser immédiatement, mais renseignez-vous également sur leurs
motivations. Oseraient-ils dire ou faire les mémes choses dans la vie réelle ?

« Les parents doivent systématiquement étre informés du fait que leur enfant est victime
ou auteur d'intimidations. Si un tyran persécute ses victimes sur Internet ou a partir de son
téléphone portable, il est probable que ses agissements ne s'arrétent pas a la grille de I'école et
se poursuivent de chez lui.

« ENABLE’ (European Network Against Bullying in Learning and Leisure Environments) est un
projet financé par I'Union européenne qui fournit des informations détaillées sur les meilleures
méthodes de lutte contre les actes d'intimidation et promeut I'apprentissage social et
émotionnel tout en proposant des supports d'information pour les parents et des outils de
formation par les pairs pour les écoles.

INFORMATIONS COMPLEMENTAIRES

+ La page web du Conseil de I'Europe « Halte au harcélement » met a disposition des outils
pour lutter contre les actes d'intimidation : <www.coe.int/en/web/edc/beat-bullying>.

« NoBullying.com propose des ressources sur lintimidation, en ligne et hors ligne
<http://nobullying.com/>.

- Le site web Smile of the Child, basé en Gréce, propose de l'aide pour tous les problémes que
les enfants peuvent rencontrer au quotidien : <http://www.hamogelo.gr/1.2/home>.

« «Stomp Out Bullying » : <htip://www.stompoutbullying.org> « Stop bullying now! » est un site
web américain qui vise a combattre le phénomene d'intimidation : <http://www.stopbullyin-
ghow.com/>.

+ #DeleteCyberbullying est une application interactive sous Android donnant des conseils sur

L la cyberintimidation : <https://deletecyberbullying.wordpress.com/app/>. y

6. https://frwikipedia.org/wiki/Fournisseur_d'acces_a_Internet
7. http://enable.eun.org/about-enable-french
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~
Childnet International donne des conseils et informations : <http://tha.europarchive.
0rg/20080108001302/http:/www.teachernet.gov.uk/wholeschool/behaviour/tacklingbullying/
cyberbullying/>.

« Know the risks: challenging cyber bullying » est destiné aux parents et aux enseignants
: <http://web.archive.org/web/20100923133231/http://www.media-awareness.ca/english/tea-
chers/wa_teachers/safe_passage_teachers/risks_bullying.cfm>.

«What is cyber bullying? » est un site web du gouvernement australien sur lequel on trouve
des conseils aux familles : <http://web.archive.org/web/20090703064421/http://www.netalert.
gov.au/advice/risks/cyberbullying/What_is_cyber_bullying.html>.

Signalez les actes d'intimidation et contenus préjudiciables au réseau Insafe :
<http://www.betterinternetforkids.eu>.

Le PEW Research Center a publié le résumé de ses conclusions sur le harcelement en ligne
pour I'année 2014 : <http://web.archive.org/web/20160703044152/http://www.pewinternet.
org/2014/10/22/online-harassment/>.

Le mouvement No Hate Speech est une campagne de jeunesse du Conseil de I'Europe :
<http://www.nohatespeechmovement.org/>.

Pour plus d'informations sur I'intimidation et des plans de cours, outils pour les parents et kits
de formation des pairs, voir le site : <http://enable.eun.org>.
J
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Fiche d'information 22

Obtenir de l'aide

Internet est un systéme mondial de réseaux informatiques qui relient entre eux des milliards d'ap-
pareils dans le monde grace a la suite de protocoles TCP/IP'. Ce réseau est donc trés différent des
autres médias car c'est le moyen de communication le plus décentralisé qui soit. Il n'a pas de point de
contrdle unique car cette nébuleuse d'ordinateurs propose des canaux trés divers de communication
et de transfert d'informations. Par ailleurs, depuis l'apparition du Web 2.0, les utilisateurs des réseaux en
ligne ne sont plus seulement des consommateurs, mais aussi des producteurs d'information (voir Fiche
d’information 1 « Se connecter »).

mmm [nternet offrant aujourd’hui la possibilité a nimporte qui de publier quasiment n'importe quoi
en ligne, et bon nombre de nos données étant stockées dans des lieux hors de notre portée que l'on
désigne habituellement sous le terme générique de « nuage », il se pose une multitude de questions
sur l'avenir d'Internet et la maniére de contréler ne serait-ce qu'une infime partie de ce flux d'infor-
mations. Il nous arrive régulierement de nous demander qui peut décider que tels ou tels propos ou
informations sont choquants ou dangereux pour nos enfants, nos familles et nous-mémes, mais aussi
et surtout comment nous protéger, ainsi que nos proches, contre ces risques?

1. ttps://frwikipedia.org/wiki/Fournisseur_d%27acc%C3%A8s_%C3%A0_Internet
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CONTENU ILLICITE

mmm Chaque pays définit dans sa législation nationale ce qui est légal et illégal. Par conséquent,
Internet, en tant que moyen de communication, fonctionne dans un cadre réglementé. Toute action
jugée illégale en dehors d’Internet doit étre considérée comme illégale sur Internet également.
Cela dit, I'immense portée d'Internet peut amplifier les atteintes aux droits d'autrui et en décupler
I'impact. Par exemple, de simples « taquineries » en ligne peuvent déboucher sur de la diffamation,
voire pire.

mmm Le terme « contenu illicite » désigne de maniére générale tout matériel, activité ou information
contrevenant a la loi et susceptible de porter préjudice a un individu ou une entité.

mmm Celaenglobe lesimages et sites web pédopornographiques, les activités illégales dans les salons
de discussion (par exemple les sollicitations d'enfants a des fins sexuelles ou grooming), le discours
de haine en ligne, ainsi que les messages et sites web a caractére xénophobe. Ces comportements
illégaux et d'autres sont couverts par la Convention du Conseil de I'Europe sur la cybercriminalité?,
premier traité international sur les infractions commises par le biais d'Internet et des autres réseaux
informatiques, ainsi que par le Protocole additionnel a cette Convention, relatif a l'incrimination
d’actes de nature raciste et xénophobe commis par le biais de systéemes informatiques®. La
Convention du Conseil de I'Europe sur la protection des enfants contre I'exploitation et les abus
sexuels (Convention de Lanzarote)* couvre également la collecte et le stockage non autorisés de
données, ainsi que I'exploration de données. Cette convention est le premier traité international qui
impose des sanctions pénales pour toutes les formes de violence sexuelle a I'égard des enfants, y
compris les tentatives d'approche.

OBTENIR DE L'AIDE, UN DROIT FONDAMENTAL

mmm Internet est un outil facilement accessible a tous et de partout : par conséquent, un contenu
considéré comme dangereux ou inapproprié peut facilement étre vu par des enfants, des adolescents
et d’autres catégories vulnérables de la population. La Déclaration universelle des droits de 'homme
érige en droit fondamental le droit de toute personne d'étre protégée contre tout préjudice et le
droit a un recours contre toute discrimination ou violation quelconque des droits fondamentaux
qui lui sont reconnus®. La Convention des Nations Unies relative aux droits de I'enfant souligne
quant a elle la responsabilité des adultes d’agir dans l'intérét supérieur de I'enfant et donc de le
protéger contre les contenus et actes préjudiciables, et charge les gouvernements et les familles
de prendre toutes les mesures nécessaires pour assurer le respect, la protection et la réalisation des
droits de I'enfant. Cela implique d’assurer des services sociaux et de mettre en place des systemes
juridiques et des systémes de santé et d'éducation qui accompagnent les enfants et leur assurent un
environnement dans lequel ils pourront grandir et s'’épanouir pleinement. Les numéros d'urgence et
autres dispositifs de signalement sont des composantes essentielles de ces systemes.

mmm Aux cb6tés d’autres organisations internationales, notamment dans le cadre des activités du
Forum de la gouvernance d’Internet, le Conseil de I'Europe a pour objectif de sensibiliser les familles
et la société dans son ensemble aux questions de protection des enfants et des jeunes sur Internet.
Ce travail passe par la mise a disposition d'informations facilement accessibles sur les outils et
procédures permettant d'obtenir une aide adéquate.

MODE D’EMPLOI

» Toute personne découvrant sur Internet un contenu supposé illicite peut le signaler a un numéro
d’urgence®. INHOPE est une association qui coordonne les numéros d'urgence de bon nombre

2. http://conventions.coe.int/fr/web/conventions/full-list/-/conventions/treaty/185

3. http://www.coe.int/fr/web/conventions/full-list/-/conventions/treaty/189

4. http://www.conventions.coe.int/fr/web/conventions/full-list/-/conventions/treaty/201
5. http://www.un.org/fr/universal-declaration-human-rights/index.html

6. http://en.wikipedia.org/wiki/Hotline
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de pays’. On trouvera sur son site web de plus amples informations sur le type de contenusiillicites
dont elle s'occupe®.

» Poursignaler un contenu illicite, allez sur la page <http.//www.inhope.org/tns/contact-us/details.
aspx> et suivez les instructions. Les services de la plateforme enquéteront® pour déterminer si
le contenu signalé est effectivement illicite et, le cas échéant, essaieront d'en retrouver l'origine.
lIs contacteront également les autorités de police du pays dans lequel est hébergé le contenu
incriminé, ainsi que le fournisseur d'acces a Internet concerné, pour en demander le retrait.

« Lesenfants et les jeunes peuvent obtenir de I'aide en contactant un centre d’assistance?, entité
qui propose un soutien par téléphone et/ou des conseils par courrier électronique, messagerie
ou SMS.

- Dans de nombreux pays, les centres d'information Insafe' travaillent en coopération avec les
centres d'assistance nationaux pour répondre aux questions et préoccupations des jeunes quant
a leurs expériences en ligne ou au contenu préjudiciable ou illicite auquel ils sont confrontés
sur Internet. Nombre de centres d'assistance qui traitent des problémes liés a Internet peuvent
également apporter une aide aux jeunes sur toutes sortes d'autres questions de « la vraie vie ».

« Child Helpline International' est un point de contact important dans de nombreux pays euro-
péens et non européens. Ce réseau mondial de services d'assistance aux enfants intervient dans
plus de 150 pays pour protéger les droits des enfants.

« Enregle générale, les centres d’assistance fonctionnent 24 heures sur 24, 7 jours sur 7. lls pro-
posent des services gratuits et anonymes et ne retracent pas l'origine des appels, des courriers
électroniques ou des SMS. Les enfants et les adolescents peuvent les contacter pour parler de
différents sujets. Il existe des systemes qui permettent aux jeunes de communiquer par chat,
courrier électronique ou forums, ainsi que par des méthodes plus traditionnelles. Le personnel
du centre d'assistance est la pour écouter les jeunes et les aider a trouver par eux-mémes une
solution a leurs problémes.

+ Pour trouver un service d'assistance dans votre pays, tapez le nom du pays et les termes
« signalement » et « centre d’assistance » sur un moteur de recherche.

+ La plupart des plateformes de médias sociaux comme Facebook, Twitter, Instagram ou Google
ont un centre de sécurité qui donne des conseils aux utilisateurs et un dispositif qui permet de
signaler en ligne tout contenu ou activité inappropriés. Il se trouve généralement dans le menu
«assistance » ou « aide ». Signaler des cas d'intimidation, par exemple aux sites de réseaux sociaux,
peut aboutir au retrait du contenu incriminé, voire a la suppression des comptes des personnes
qui n'ont pas respecté les conditions générales d'utilisation du service. La plupart des sites fonc-
tionnent sur le méme modele : sur Facebook, par exemple, chaque contenu s'accompagne d'un
menu déroulant qui permet aux utilisateurs de signaler un article ou une photo et de dire pour-
quoi ils ne souhaitent pas les voir. On trouvera dans la note de bas de page™ ci-dessous le lien vers
des informations sur la marche a suivre pour effectuer un signalement.

« Tous les opérateurs de téléphonie mobile proposent des services d'assistance par téléphone, chat
ou courrier électronique ainsi que des conseils adressés directement aux familles et aux enfants.
Vodafone, par exemple, a créé un site web' sur la parentalité numérique contenant des recom-
mandations aux parents et aux enfants et des « modes d’emploi » pour configurer les controles

7. http://inhope.org/gns/who-we-are/at-a-glance.aspx

8. http://www.inhope.org/gns/internet-concerns/overview-of-the-problem/illegal-content.aspx
9. http://www.inhope.org/en/about/fag.html

10. https:/frwikipedia.org/wiki/Centre_d'assistance

11. http://www.betterinternetforkids.eu

12. http://www.childhelplineinternational.org

13. https://www.facebook.com/help/181495968648557/

14. http://www.vodafone.com/content/digital-parenting.html
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parentaux. Il propose également des services de contréle parental et d'autres fonctionnalités de
sécurité par le biais de SecureNet's. Lapplication Vodafone Guardian sur Android permet égale-
ment de bloquer les contacts indésirables.

INFORMATIONS COMPLEMENTAIRES

Consultez la Convention des Nations Unies relative aux droits de I'enfant <http.//www.ohchr.
org/en/professionalinterest/pages/crc.aspx> et/ou le document de présentation établi par
I'Unicef <http://www.unicef.org/crc/files/Rights_overview.pdf> pour en savoir plus sur le droit
des enfants a une protection et une assistance.

Pour de plus amples informations sur la protection contre la violence et le signalement de la
violence, la stratégie intégrée du Conseil de I'Europe sur la violence est consultable a I'adresse :
<http://www.coe.int/en/web/children/integrated-strategies>.

Pour signaler du contenu illicite, vous pouvez contacter INHOPE : <https://www.inhope.org/>.

Le portail dInsafe, réseau européen de centres de sécurité Internet <htip//www.
betterinternetforkids.eu/> donne des informations sur les points de contact et services
d‘assistance téléphonique nationaux en Europe.

Pour signaler un cas de cyberintimidation ou obtenir une aide, vous pouvez contacter Childline
<http://www.childline.org.uk/>, service d'assistance téléphonique 24 heures sur 24 pour les
enfants et les adolescents (numéro de téléphone : 0800 1111).

Befrienders.org <http://www.befrienders.org> est un site web qui vous permet de trouver le
service d'assistance le plus proche lorsque vous avez besoin d'aide, par exemple pour tout ce
qui touche au suicide.

Europe Direct <https://europa.eu/european-union/contact_fr> est un service gratuit qui permet
d'obtenir des réponses immédiates a des questions générales sur I'UE ainsi que les coordonnées
des organismes compétents tels que les centres nationaux d’assistance.

w,

15. https://securenet.vodafone.com/
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http://www.ohchr.org/en/professionalinterest/pages/crc.aspx
http://www.ohchr.org/en/professionalinterest/pages/crc.aspx
http://www.unicef.org/crc/files/Rights_overview.pdf
http://www.coe.int/en/web/children/integrated-strategies
https://www.inhope.org/
http://www.betterinternetforkids.eu/
http://www.betterinternetforkids.eu/
http://www.childline.org.uk/
http://www.befrienders.org
https://europa.eu/european-union/contact_fr

6. Internet - Et demain ?

« La liberté d'expression est la base des droits de 'homme,
la racine de la nature humaine et la mere de la vérité. Tuer la
liberté d'expression revient a insulter les droits de I'hnomme,
étouffer la nature humaine et supprimer la vérité »

Liu Xiaobo, lauréat du Prix Nobel de la paix en 2010 et militant pour les droits de
I'homme

LISTE DE POINTS A VERIFIER :

23.INTERNET DES OBJETS

De la méme maniére que vous protégez déja votre ordinateur et d'autres appareils contre les
intrusions, sécurisez également vos appareils de l'Internet des objets.

Il est difficile de protéger chaque appareil individuellement, mais vous pouvez protéger votre réseau
et réduire ainsi les zones de vulnérabilité.

Réfléchissez bien avant de faire I'acquisition d’'un objet de « I'Internet des jouets » que vous ferez
entrer dans votre maison et auquel votre enfant aura acces. Cet achat est-il vraiment nécessaire ?
Vérifiez les paramétres de sécurité et de confidentialité du jouet en question.

24. INTELLIGENCE ARTIFICIELLE, AUTOMATISATION ET BOULEVERSEMENTS
TECHNOLOGIQUES

Vous étes-vous informé des évolutions récentes de l'intelligence artificielle et de I'automatisation ?

Investissez-vous dans vos compétences interpersonnelles, sociales et émotionnelles ?

Avez-vous paramétré vos appareils connectés pour assurer un niveau approprié de sécurité et de
protection de ['utilisateur ?

25. REALITE VIRTUELLE ET REALITE AUGMENTEE

Avez-vous parlé a votre enfant/vos éléves de sujets essentiels comme le sexisme, la sexualité, le
racisme, le harcelement, les stéréotypes et les autres formes de discrimination ?

Vous étes-vous assuré que les appareils utilisés par votre enfant/vos éléves sont paramétrés
correctement, pour assurer une protection élevée de leur vie privée et de leur sécurité ?

Avez-vous Vérifié que votre enfant/vos éleves maintiennent un équilibre de vie sain lorsqu'ils utilisent
des technologies de réalité virtuelle ou augmentée ?

26. ETES-VOUS LE PRODUIT ? BIG DATA, EXPLORATION DE DONNEES ET PROTECTION DE LA
VIE PRIVEE

Avez-vous pris le temps d’examiner la maniére dont vos données a caractére privé sont traitées par
les services en ligne que vous utilisez, et de bien configurer les parametres de confidentialité ?

Avez-vous récemment fait le point sur tout le contenu que vous avez déja mis en ligne pour vous
assurer qu'il est encore valable et que vous souhaitez toujours qu'il reste public ?

Vous informez-vous des évolutions les plus récentes du « big data » pour comprendre comment elles
peuvent vous concerner et ce que vous pouvez faire ?
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Fiche d'information 23

Internet des objets

I-es avancées technologiques récentes qui permettent aujourd’hui de se connecter a Internet
sans fil depuis des appareils équipés de la fonction de transmission de données suscitent un réel
engouement dans bien des domaines. Mais ce secteur émergent qui promet d’accroitre la rentabilité
des entreprises et d'améliorer le confort de vie grace a des appareils connectés au web, connu sous
le nom d'« Internet des objets », est également une source d'inquiétude potentielle non seulement
pour les parents mais aussi pour chacun d’entre nous.

mmm Les questions de sécurité, de protection de la vie privée et de collecte des données ne sont
que quelques-uns des aspects dont les experts et les responsables politiques doivent tenir compte
aujourd’hui face a 'augmentation générale du nombre d’appareils congus et commercialisés. L'In-
ternet des objets pose a cet égard des difficultés particuliéres car il leur faudra trouver des moyens
novateurs pour, a la fois, optimiser les avantages de cette nouvelle technologie et en limiter, voire en
réduire les risques.
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mmm Le fait que des objets commencent a « réfléchir » suscite des interrogations Iégitimes chez le
consommateur, qui doit également s'inquiéter du risque que des personnes mal intentionnées aient
acces a ces objets. Un article récent « Hackers remotely kill a jeep on a highway »' relate ainsi le cas de
deux pirates qui ont joué avec la climatisation, la radio et les essuie-glace d’un véhicule avant de cou-
per son moteur. Cette attaque a lancé le débat sur la sécurité numérique des voitures et des camions.

mmm Certains voient dans l'Internet des objets la prochaine révolution industrielle. Selon les
estimations, il y aurait aujourd’hui prés de 10 milliards d’appareils connectés ; ce chiffre pourrait
atteindre 26 a 30 milliards d'ici 2020, ce qui représente un marché de 6 000 a 9 000 milliards de dollars
américains?.

mmm Cette explosion du nombre d’appareils connectés s'accompagnera d’'une explosion des don-
nées. Celles-ci se retrouveront partout et créeront de nouvelles difficultés qu'il faudra résoudre dans
le cadre du Reglement général sur la protection des données.

INTERNET DES OBJETS

« Le terme « Internet des objets » est apparu pour la premiére fois en 1999 mais il a fallu attendre
encore plusieurs années pour voir véritablement apparaitre sur le marché des objets connectés a
Internet.

« LlInternet des objets?® est le réseau d'objets physiques et autres appareils équipés d’électronique,
de logiciels, de capteurs et de fonctions de connectivité pour pouvoir recueillir et échanger des
données.

Ce terme s'applique a tous types d'appareils, des thermostats intelligents qui mettent en route le
chauffage avant votre retour chez vous aux réfrigérateurs qui commandent du jus d'orange quand
vous n'en avez plus, en passant par les dispositifs portables de suivi a usage médical et sportif pour
I’'hnomme (trackers d'activité) et les puces de géolocalisation pour les animaux®*.

Une autre caractéristique de I'Internet des objets est la connectivité a Internet qui permet aux
appareils de communiquer entre eux et qui facilite le controle et 'automatisation des taches, ainsi
que la collecte de données.

Le PEW Research Center estime que I'Internet des objets et les vétements connectés seront
couramment utilisés dans leurs applications bénéfiques® d'ici 2025.

TECHNOLOGIES PORTABLES

Les « technologies portables » sont les vétements ou accessoires équipés de composants
informatiques et électroniques de pointe.

On parle de « vétements et accessoires connectés » ou plus généralement, d'« informatique
vestimentaire » ou d'« objets connectés personnels/portables »°.

Les technologies portables fournissent des données instantanées a I'utilisateur qui peut soit s’en
servir pour contréler la technologie en temps réel, soit les télécharger en vue d'une utilisation
ultérieure ou d’'une impression.

INTERNET DES JOUETS

« Llnternet des objets peut également s'appliquer aux jouets pour enfants. La connectivité sans fil
permettra a un jouet d'interagir avec d’autres appareils ayant accés a des données ou d’autres jouets.

1. http://web.archive.org/web/20160703222843/https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway

2. https://securityintelligence.com/data-protection-in-the-internet-of-things/

3. https://frwikipedia.org/wiki/Internet_des_objets

4. http://web.archive.org/web/20160310125239/http://www.theguardian.com/technology/2015/mar/30/internet-of-things-convenience-price-privacy-security
5. http://www.pewinternet.org/files/2014/05/PIP_Internet-of-things_0514142.pdf

6. https://frwikipedia.org/wiki/Technologie_portable
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+ Llnternet des jouets propose de nouveaux moyens de familiariser les jeunes avec la technologie
et les encourage souvent a interagir avec le jouet.

+ HelloBarbie, objet del'Internet des jouets créé par Mattel en 2015, qui permettait a Barbie d'écouter
les enfants, a provoqué l'inquiétude de parents et de spécialistes des questions de protection
de la vie privée ainsi que d'éminents psychologues qui se sont demandé si ce type de jouets ne
risquait pas de nuire au développement des enfants et a leur capacité a créer, a imaginer et a
apprendre de maniére autonome. ToyTalk, société créée en 2011, défend au contraire le point de
vue selon lequel les jouets parlants et équipés de la technologie sans fil peuvent offrir aux enfants
de multiples possibilités d'apprentissage’.

« Malgré la commodité de I'Internet des objets et des technologies portables et le co6té amusant et
divertissant de I'Internet des jouets, il est possible que les utilisateurs ne soient pas suffisamment
conscients des dangers que ces objets connectés, a l'instar des téléphones portables et des
ordinateurs, pourraient faire courir sur le plan de la sécurité et du respect de la vie privée. Dans le
cas des jouets, il pourrait méme y avoir des risques pour le développement des enfants.

COMPRENDRE LES ENJEUX : UN IMPERATIF

mmm |'Internet des objets inclut des appareils portables que de nombreux utilisateurs ne considére-
ront peut-étre pas comme des équipements informatiques, le risque étant alors qu'ils ne prétent pas
attention aux questions de protection de la vie privée.

mmm Le cOté futuriste de I'internet des objets et des technologies portables plait beaucoup. Leur
accessibilité a tous appelle cependant a la réalisation d'études plus poussées. Comme l'ont déja
constaté les sociétés de cybersécurité par le passé, ceux qui nourrissent des intentions criminelles se
montrent toujours plus prompts et assidus a trouver de nouveaux moyens de parvenir a leurs fins.

mmm Les avancées réalisées par les fabricants de jouets dans le domaine de I'internet des objets
laissent certes entrevoir de fantastiques nouvelles possibilités de jeu pour les enfants, mais les pa-
rents doivent étre conscients des risques encourus en laissant des appareils dotés de microphones
ouverts entre les mains des jeunes et en faisant entrer a leur propre domicile des liaisons de données
ouvertes.

CONSIDERATIONS ETHIQUES ET RISQUES

mmm ['objectif premier de ces nouvelles technologies est d'améliorer les performances des objets,
mais l'interconnectivité que cela implique n'est pas sans risques.

+ Le simple fait de penser que des personnes puissent avoir accés a distance a vos appareils et
a vos données fait frémir.

« La majorité des appareils et technologies portables ne sont pas congus avec le souci d’assurer
une sécurité ou une confidentialité optimales.

» De récentes intrusions ont montré que des pirates parvenaient a observer les gens a leur
domicile par le biais de babyphones ou de webcamsg.

+ Les consommateurs peuvent courir un risque de cyberintrusion comparable au risque d'intru-
sion physique a leur domicile.

+ Les consommateurs doivent savoir que le Reglement général sur la protection des données
leur permet de controéler I'utilisation qui est faite de leurs données et devraient se renseigner
sur les modalités de mise en ceuvre de ce texte.

7. http://web.archive.org/web/20150604014333/http://www.nytimes.com/2015/03/29/technology/a-wi-fi-barbie-doll-with-the-soul-of-siri.html|?_r=0
8. http://web.archive.org/web/20160406200102/http://www.bbc.com/news/technology-30121159
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MODE D’EMPLOI

+ Les appareils de I'Internet des objets ont des applications trés diverses. Le mieux est de lire atten-
tivement leur mode d’emploi pour en comprendre toutes les fonctionnalités.

« |l est important de parcourir les différentes options de réglage pour savoir comment activer/
désactiver les paramétres de confidentialité selon vos besoins.

- Essayez d'effectuer quelques recherches sur I'appareil qui vous intéresse avant de I'acheter car il
peut avoir fait I'objet d'un rappel ou ne pas fonctionner aussi bien qu'annoncé dans la publicité.

« Noubliezpasquecesecteuresten plein développementet quesivous attendez quelques semaines,
voire quelques mois, il y aura toujours quelque chose de plus récent et de plus perfectionné sur le
marché, souvent a un prix inférieur.

SUGGESTIONS D’ACTIVITES EN CLASSE

« Demandez aux éléves d'établir une liste de tous les appareils pouvant étre connectés dans
une maison, puis de recenser les risques potentiels pour la sécurité ou la confidentialité des
données. Que peut faire l'utilisateur pour réduire ces risques ? Le fournisseur des appareils ?
Le fournisseur d’accés a Internet ?

« Aprés une discussion sur I'Internet des objets, demandez aux éleves de rédiger un exemple
de consignes aux utilisateurs pour les aider a comprendre les enjeux de sécurité.

+ Lisez un résumé du Reglement général sur la protection des données et invitez les éléves a
recenser toutes les dispositions applicables a I'Internet des objets®.

. Téléchargez le clip vidéo de la campagne de sensibilisation aux droits du consommateur®
et engagez une discussion avec les éléves sur les droits du consommateur et I'Internet des
objets.

+ Demandez aux jeunes de trouver des idées de nouveaux jouets a développer pour I'Inter-
net des jouets. Qu'apporteront-ils ? Quels sont les risques encourus ? Comment protéger les
jeunes utilisateurs ? Comment rassurer les parents sur la sécurité du jouet ?

BONNES PRATIQUES

Il est important de s'ouvrir a cette nouvelle technologie mais on ne peut le faire qu’a condition
de prendre des mesures de sécurité appropriées pour protéger ses données et sa vie privée.

« Limitez les informations personnelles sur les appareils équipés de fonctions d'envoi et de récep-
tion de données.

« Renforcez votre sécurité sur le réseau sans fil de votre domicile.
+ Choisissez des mots de passe sécurisés.
+ Lorsque cela est possible, ne conservez pas les appareils ensemble.

« Limitez les interactions des jouets de I'Internet des objets avec vos autres appareils et déterminez
les actions qu'ils sont autorisés a effectuer.

Points a prendre en considération lors du choix d'un appareil de I'internet des objets:

« Compatibilité et interopérabilité : I'appareil est-il compatible avec ceux d’autres fabricants
ou faut-il rester dans le méme « écosysteme » pour pouvoir l'utiliser ? Cet aspect est extré-
mement important car vous risquez de vous retrouver dans un marché captif sans pouvoir
changer de marque ou en intégrer d’autres.

9. http://ec.europa.eu/justice/data-protection/reform/index_en.htm>
10. http://ec.europa.eu/justice/newsroom/consumer-marketing/events/140317_en.htm>
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« Connectivité : I'appareil de I'Internet des objets dépend-il uniquement de la connectivité
a Internet pour fonctionner correctement ? Dans l'idéal, il devrait pouvoir étre utilisé
sans avoir a se connecter a Internet. Cet aspect est particulierement important car si le
fabricant de votre appareil ferme la plateforme en ligne qui permet d’en exploiter les
fonctionnalités, il n'aura plus aucune utilité.

INFORMATIONS COMPLEMENTAIRES

« On trouvera plus d'informations sur les droits des consommateurs et la législation euro-
péenne a l'adresse : <http://ec.europa.eu/consumers/consumer_rights/index_en.htm>.

~\

+ Articles du Guardian sur I'lnternet des objets : <http.//www.theguardian.com/technology/in-
ternet-of-things>.

« On trouvera plus dinformations sur I'Internet des objets dans linfographie d’Intel :
<https.//www.intel.fr/content/www/fr/fr/internet-of-things/infographics/qguide-to-iot.html?_
ga=2.232706015.1300622365.1501789574-718356108.1501789574>.

+ Disney a mené des études sur I'lnternet des jouets : <http://www.disneyresearch.com/project/
calipso-internet-of-things/>.

+ On trouvera un guide de l'Internet des jouets a l'adresse : <http://www.mutualmobile.com/
posts/iot-internet-toys>.

« On trouvera également des informations détaillées auprés du Centre des médias numé-
riques pour enfants (Children’s Digital Media Center) : <http://cdmc.georgetown.edu/publica-
tions-and-papers/textbooks/>.

+ Documents pertinents du Conseil de I'Europe : « Droits de I'homme pour les utilisateurs
d’Internet : enfants et jeunes » <http://www.coe.int/fr/web/internet-users-rights/children-and-
young-people>.
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Fiche d'information 24

Intelligence artificielle, automatisation
et bouleversements technologiques

‘automatisation’ est le processus qui consiste a remplacer I'étre humain par une machine pour
I'exécution d’une action ou d’une fonction données, tandis que le terme « intelligence artificielle »?
désigne l'intelligence des machines ou des logiciels

mmm A de nombreux moments de I'histoire, les avancées technologiques ont détruit des emplois
pour en créer de nouveaux. Le métier d'opératrice téléphonique, par exemple, a complétement
disparu avec I'évolution des technologies de la communication. Les bouleversements du marché de
I'emploi provoqués par les révolutions technologiques ne sont pas un phénoméne nouveau mais
la société redoute toujours qu'il n'y ait pas suffisamment de créations d'emplois pour compenser le
nombre d'emplois supprimés.

1. https:/frwikipedia.org/wiki/Automation
2. https://frwikipedia.org/wiki/Intelligence_artificielle
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mmm Jusqu'a présent, ces craintes se sont toujours révélées injustifiées, car de nouveaux métiers ont
vu le jour en remplacement des anciens. Personne n‘aurait pu imaginer par exemple il y a vingt ans
qu'il y aurait un jour des « gestionnaires de médias sociaux » ou des « optimisateurs de moteur de
recherche ».

mmm Cela dit, les évolutions technologiques actuelles dans le domaine de l'intelligence artificielle,
de I'apprentissage machine et de 'automatisation menacent une part beaucoup plus importante du
marché de I'emploi que celle se limitant aux emplois peu qualifiés.

INNOVATIONS RECENTES

Véhicules autonomes

mmm Bien qu'il reste encore beaucoup de chemin a parcourir jusqu’a ce que les véhicules autonomes
soient suffisamment au point pour étre produits en série, les progres dans ce secteur sontindéniables.
Tesla, par exemple, fabrique déja des voitures capables de rouler de maniéere autonome sur autoroute.
Les suites données au tout premier accident mortel d( a une erreur logicielle dans un véhicule Tesla
en mai 2016 détermineront I'avenir de la technologie des véhicules autonomes. Lobstacle majeur
n'est pas la technologie en elle-méme, mais la question des responsabilités en cas d'accident et de la
nécessaire adaptation de la loi aux situations dans lesquelles des décisions critiques sont prises par
des machines. Une fois ces obstacles levés, les chauffeurs de taxi, camionneurs et conducteurs de
transports publics (métro, bus, tram) disparaitront. Dans I'UE, l'industrie du transport représente 4,5
% du total des emplois.

Sites web, applications et jeux générés automatiquement

mmm La conception web est une profession récente mais elle pourrait étre amenée a disparaitre, plus
rapidement méme que les opératrices téléphoniques par le passé. Avec les constructeurs de sites
web, la création de sites devient de plus en plus facile, puisqu’un simple glisser-déposer suffit pour
ajouter du contenu a l'écran. Des algorithmes complexes sont aujourd’hui en mesure de générer
un site web automatiquement. « The Grid »® est le premier a proposer ce service. Il n'a besoin que
d'images, de contenu et de quelques informations sur le but du site web et les préférences de
I'utilisateur pour produire un site web totalement évolutif (compatibles tous écrans de l'ordinateur
au smartphone). Et ce n'est qu'un début. Au fur et a mesure de I'évolution de l'intelligence artificielle,
des algorithmes et de l'apprentissage machine, de nombreux emplois qui faisaient appel a des
compétences de programmation seront automatisés, et ne subsisteront que ceux qui nécessitent
une grande créativité, un degré élevé de personnalisation ou un sens aigu de l'innovation.

Art génératif

mmm Grace aux progres de I'apprentissage machine, les ordinateurs sont désormais capables de pro-
duire des créations artistiques allant des images et peintures a la musique. Le générateur « Deep
dream »* de Google analyse des images poury trouver des objets imaginaires, un peu comme lorsque
vous décelez la forme d'un chien ou d’une fleur dans un nuage. D'autres programmes peuvent copier
le style d'un peintre comme Van Gogh ou Picasso et I'appliquer a un cliché que vous aurez pris®. Dans
le domaine de la musique, Emily Howell® est un programme qui analyse des partitions musicales et
en déduit des « régles » ou « schémas » pour composer des morceaux dans le méme style. Bien que
ces avancées ne signent pas la mort des artistes, elles auront certainement un impact sur l'art.

Robots et libre-service

mmm Les grands vendeurs en ligne comme Amazon investissent massivement dans des robots
pour effectuer des taches comme le tri et l'organisation de produits ou leur préparation avant
livraison. Le tout premier hotel géré entierement par des robots a ouvert ses portes au Japon.

3. https://thegrid.io/

4. http://deepdreamgenerator.com/

5. http://web.archive.org/web/20160114142911/http://arxiv.org/pdf/1508.06576v2.pdf
6. http://artsites.ucsc.edu/faculty/cope/Emily-howell.htm
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Les caisses automatiques des supermarchés, le libre-service dans les restaurants, certains services
dans I'hétellerie, les lignes de production industrielle robotisées, les robots assistants dans le
domaine de la santé et des soins aux personnes agées ou les processus d’envoi automatisés pour le
commerce en ligne sont autant d'exemples de services qui commencent a étre gérés par des robots.
Les exemples d'automatisation des taches seront de plus en plus nombreux, un peu partout dans le
monde. Méme les activités de construction seront concernées avec I'avénement de I'impression 3D.

Algorithmes prédictifs et précis

mmm Les métadonnées, superordinateurs et puissants algorithmes révolutionneront de nombreux
secteurs, dont la santé. La masse de données disponibles dans ce domaine rend les algorithmes plus
efficaces que les médecins pour établir un diagnostic a partir des symptémes, des données enre-
gistrées en temps réel par des capteurs et des informations relatives aux antécédents médicaux du
patient.

Intelligence artificielle et apprentissage automatique (apprentissage machine)

mmm Les ordinateurs et les logiciels de pointe permettent aujourd’hui aux machines d’'«apprendre»
soit par l'observation des actions humaines pour en tirer des « régles » ou « schémas » et les imiter,
soit plus simplement par la pratique, en partant du résultat de certaines actions pour en déduire des
« régles ». Des programmes informatiques sont ainsi parvenus a terminer des jeux vidéo en appre-
nant a battre des ennemis, franchir des obstacles et ainsi de suite. On ignore tout ce que les machines
sauront faire a I'avenir mais il est évident que ce qui reléve des taches répétitives est entiérement a
leur portée.

INTERET PEDAGOGIQUE

« Lapprentissage du codage permet de mieux comprendre la robotique et les logiciels,
y compris les bases de lintelligence artificielle et de l'automatisation. Cet aspect est
particulierement important pour recenser et approfondir les compétences qui restent hors
de portée des ordinateurs et des machines mais aussi acquérir celles qui seront nécessaires
pour perfectionner toujours plus ces technologies. Vu que les machines seront amenées a
remplacer 'hnomme dans les taches répétitives et les emplois peu qualifiés, il n'y a pas d'autre
solution que de s'instruire davantage.

« Par ailleurs, I'acquisition de connaissances en automatisation et en intelligence artificielle
aidera chacun a se forger une opinion sur les grandes décisions politiques a prendre pour
faire en sorte que ces technologies aient des retombées utiles a I'ensemble de la société. De
nombreux auteurs spécialistes de I'automatisation et de l'intelligence artificielle réclament
par exemple un salaire universel et une réduction des heures de travail. Plusieurs scienti-
fiques, chercheurs et personnalités comme Stephen Hawking ont publié une lettre ouverte
appelant a donner une orientation claire au développement de l'intelligence artificielle pour
nous éviter de devenir un jour les esclaves des machines’.

CONSIDERATIONS ETHIQUES ET RISQUES

Destruction d’emplois

mmm Le risque le plus évident posé par l'intelligence artificielle et I'automatisation est qu'elles ne
fassent disparaitre plus d'emplois qu'elles n'en créent. Bien quiimpossibles a prévoir, les emplois de
demain liés a I'évolution de ces technologies nécessiteront une main-d‘ceuvre hautement qualifiée
et les perspectives d'emploi pour les personnes n‘ayant pas fait d'études au-dela de I'enseignement
secondaire seront limitées.

7. http://futureoflife.org/Al/open_letter
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Renforcement des inégalités

mmm Les emplois peu qualifiés se raréfieront, ce qui creusera les inégalités entre ceux qui auront les
compétences recherchées et ceux dont le travail sera progressivement remplacé par des machines.
D’autres formes d'inégalités s'observeront également entre les pays qui disposeront du savoir-faire
technologique nécessaire pour effectuer la transition vers I'automatisation et les innovations de I'in-
telligence artificielle et les autres qui continueront de s'appuyer sur le travail manuel. Sans politiques
adaptées dans le secteur de I'emploi, de I'éducation et de la formation et dans le domaine social, ces
inégalités pourraient causer des troubles sociaux.

Dépendance excessive a I'égard des machines

mmm 'automatisation et l'intelligence artificielle ne sont pas des solutions miracles. Aujourd’hui,
elles nécessitent encore une supervision par 'homme et ne font qu‘apporter une assistance dans
la réalisation de taches plus complexes. Par exemple, si piloter un avion en mode automatique a
une altitude de croisiere ne pose aucun probléeme a un logiciel, l'intervention de 'homme reste
nécessaire au décollage et a I'atterrissage. Cela dit, moins de formation et moins de pratique risquent
de mettre les pilotes en difficulté devant une situation critique ne pouvant étre résolue par le pilote
automatique. Il en va de méme pour les voitures automatiques. Dans un futur ou le transport sera
automatique, que se passera-t-il en cas de défaillance du logiciel, si aucun humain ne sait plus
conduire ? Que restera-t-il a 'homme si les machines finissent par tout faire a sa place, et sont méme
capables de se créer et de se réparer toutes seules ? Une telle situation risquerait d'entrainer une
régression massive d'une partie de la population qui ne rechercherait plus que le divertissement au
détriment de I'approfondissement de leurs compétences et de leurs connaissances, ce qui créerait
des inégalités supplémentaires et des tensions sociales.

Ajustement et évolution lents ou inappropriés des compétences

mmm || est trés difficile aujourd’hui de prévoir ce que I'automatisation et l'intelligence artificielle
permettront de faire demain et donc d’imaginer quelles compétences privilégier comme étant
celles « du futur ». Alors que le monde de I'éducation s‘éveille tout doucement a I'idée d'enseigner
la programmation et le codage a I'école, les derniers développements de l'intelligence artificielle
montrent qu'il est possible d’automatiser la programmation car elle repose sur des regles logiques et
claires. La conception web générée automatiquement en est l'illustration.

Sécurité

mmm Comme tous les appareils connectés a Internet ou fonctionnant a l'aide d'un logiciel,
I'intelligence artificielle et I'automatisation sont vulnérables au piratage, mais avec des conséquences
potentiellement beaucoup plus graves que le vol ou la destruction de données a caractére personnel.
Une équipe de spécialistes de la sécurité a montré qu'il était possible de pirater une voiture connectée
et d'en prendre le controle pour éteindre le moteur, par exemple, ou prendre le volant a faible vitesse.
Imaginez les conséquences du piratage d'une voiture autonome sans volant.

La fin du travail ennuyeux, le début d’un monde insipide ?

mmm Les principaux défis posés par l'intelligence artificielle et I'automatisation sont peut-étre d'ordre
philosophique. Qu'est-ce qui rend notre monde intéressant ? Lhomme peut-il étre heureux dans un
monde dont il comprendrait tout, qui serait entierement prévisible et optimisé et ou il n'y aurait pas
le moindre accroc ? Qu'en est-il de la spontanéité humaine, du choix délibéré de faire des erreurs et
d'en tirer des enseignements, voire du droit de prendre une décision déraisonnable car on le peut,
tout simplement ? Lintroduction de décisions « automatisées » est une suite logique de la domina-
tion de la société par la science, les faits et la raison, mais est-ce sain pour les humains ? Alors que de
nombreux scientifiques et intellectuels avaient prévu, il y a un siecle, la disparition du religieux au
profit de la science, on assiste aujourd’hui a un regain d'intérét pour la spiritualité et la religion. Est-ce
[a le symptdme d’'un monde incapable de donner un sens a notre vie et en guerre avec tout ce qui
fait de nous des étres humains : les émotions, les sentiments, I'impulsivité et l'irrationalité ?
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SUGGESTIONS D’ACTIVITES EN CLASSE

« Une bonne activité d'introduction a l'intelligence artificielle en classe est celle dite du « pa-
pier intelligent ». Elle consiste a présenter une fiche d'instructions permettant de battre tout
enfant ou jeune a un jeu de morpion. Voir les instructions détaillées ici : <http://web.archive.
org/web/20160326100226/http://csunplugged.org/artificial-intelligence/>.

« Alasuite de cette activité, demandez a vos enfants ou éléves s'ils peuvent citer des exemples
d’utilisation de l'intelligence artificielle dans leur vie quotidienne.

+ La plupart des smartphones sont équipés de leur propre « assistant personnel », a savoir Siri
pour iOS/Apple, Google Now pour Android/Google et Cortana pour Windows/Microsoft. Tous
trois présentent des caractéristiques de l'intelligence artificielle : ils sont dotés d'un systeme de
reconnaissance vocale qui s'améliore en écoutant des millions de voix humaines, d'un algo-
rithme pour répondre aux questions que vous leur posez et de fonctions de personnalisation
de l'information affichée en fonction des données que vous y intégrez (données de recherche,
coordonnées, données de localisation, etc.). Il en va de méme pour d'autres fonctionnalités de
base comme la saisie prédictive, qui relevent elles aussi de l'intelligence artificielle.

BONNES PRATIQUES

- Lintelligence artificielle, 'automatisation et I'apprentissage machine peuvent étre tres utiles
a condition de toujours maintenir des compétences manuelles en cas de défaillance. Par
exemple, méme ssiles applications GPS sont aujourd’hui courantes sur les smartphones, il n‘est
jamais vain d’apprendre a lire une carte routiere et de développer son sens de l'orientation.

» Gardez tout sous controle. Il existe de nombreux degrés d’automatisation, le plus haut étant
celui ol une machine prend toutes les décisions sans intervention ou validation par I'homme.
De laméme maniére que la saisie prédictive laisse a |'utilisateur le choix d’accepter ou de rejeter
la proposition faite par le logiciel, il faudrait également configurer tout appareil ou logiciel
automatisé ou doté d'intelligence artificielle de maniére a ce qu'il demande votre aval.

+ Soyez préparé au changement et disposé a acquérir des compétences tres diverses. Compte
tenu des bouleversements qu'apporteront ces nouvelles technologies, ce seront les
travailleurs les plus flexibles et polyvalents qui s'adapteront le plus facilement. Il est probable
qu’a l'avenir, ils doivent réguliérement suivre des formations ou retourner en classe pour
apprendre de nouvelles choses. Lapprentissage tout au long de la vie sera la norme.

+ Renforcez vos compétences interpersonnelles, sociales et émotionnelles car celles-ci
échappent a toute forme d’automatisation. Les robots et algorithmes pourront peut-étre
exécuter des taches demandant peu de qualifications, mais jamais ils ne remplaceront les
interactions humaines.

« Lintelligence artificielle et 'automatisation s'appuient sur des logiciels. Veillez a mettre a jour
régulierement vos appareils connectés pour qu'ils soient toujours équipés de la version la
plus récente du logiciel d'exploitation et configurez les paramétres de sécurité au niveau le
plus élevé. Si votre appareil n'a pas besoin de connexion permanente a Internet pour fonc-
tionner, veillez a ce qu'il soit déconnecté pour limiter le risque de piratage.

« Pour bien comprendre les enjeux et avoir une vision globale de ce que I'avenir nous réserve,
lisez également les fiches d'information sur les métadonnées, la réalité virtuelle et la réalité
augmentée et I'Internet des objets. Il faut bien comprendre que les métadonnées alimentent
I'intelligence artificielle et I'automatisation, tandis que la réalité augmentée et la réalité vir-
tuelle sont de nouveaux moyens d'interagir avec l'intelligence artificielle et les machines.
LInternet des objets remplit également cette fonction d'interaction mais apporte en plus
des données utiles qui contribueront au développement de ces technologies. Ce n'est qu'en
ayant une vue d'ensemble des choses que les citoyens pourront faire des choix conscients et
éclairés sur la maniere d’appréhender ces changements pour améliorer la société.
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INFORMATIONS COMPLEMENTAIRES

N
« Article de la BBC sur l'intelligence artificielle : <http://web.archive.org/web/20160509115227/
http://www.bbc.com/news/technology-34224406>.

« Page de recherche Google sur lintelligence artificielle et I'apprentissage automatique :
<http://research.google.com/pubs/ArtificiallntelligenceandMachinelLearning.htm/>.

« Les actualités de I'automatisation sont présentées sur le site :
<http.//www.automationworld.com/>.

« Page officielle du Consumer Electronics Show qui présente souvent les innovations les plus
récentes dans les différents secteurs de la technologie : <https://www.cesweb.org/>.

« On trouvera des informations sur les études et derniéres évolutions dans le domaine des
TIC dans le magazine Horizon (the EU Research and Innovation Magazine) de la Commission
européenne : <http.//horizon-magazine.eu/topics/ict>.
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Fiche d'information 25

Réalité virtuelle et réalité augmentée

R éalité virtuelle' est une expérience multimédia d'immersion ou I'on reproduit un environnement
qui simule la présence physique dans le monde réel. Lexpérience sensorielle ainsi créée peut
faire appel a la vue, a l'ouie, au toucher, a I'odorat et au godt, les deux premiers sens étant les plus
fréquemment utilisés.

mmm Laréalité augmentée? consiste a ajouter des éléments sensoriels générés par ordinateur, comme
du son ou des images, a des environnements du monde réel.

mmm Bien que l'idée de réalité virtuelle et de réalité augmentée ait été évoquée pour la premiére fois
il y a plusieurs décennies déja, ce n'est que récemment que la technologie a suffisamment évolué
pour permettre d'envisager la commercialisation d'appareils, de services et de logiciels de réalité

1. https:/frwikipedia.org/wiki/Réalité_virtuelle
2. https://frwikipedia.org/wiki/Réalité_augmentée
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virtuelle et de réalité augmentée. Les applications de réalité augmentée ont connu une croissance
rapide grace aux smartphones, a I'lnternet mobile et aux techniques de géolocalisation.

mmm Voici quelques exemples d’évolutions récentes dans le domaine de la réalité virtuelle et de la
réalité augmentée:

« lamultiplication des casques de réalité virtuelle comme Oculus Rift, Samsung Gear VR, HTC Vive
ou Sony Playstation VR, avec un certain nombre de jeux préts a étre mis sur le marché, notam-
ment par le biais des plateformes mobiles Android et iOS, la PlayStation 4, la Xbox One et les
jeux informatiques traditionnels sur PC ou Mac;

« la multiplication des casques ou lunettes de réalité augmentée comme les lunettes Google
Glass et le HoloLens de Microsoft, qui prévoit aussi de lancer une version de Minecraft en réalité
augmentée a laquelle vous pourrez jouer depuis votre salon;

+ lasortie de jeux de réalité augmentée comme Pokemon Go qui permet d'attraper des Pokemons
dans le monde réel grace a un smartphone (iOS et Android).

INTERET PEDAGOGIQUE

- La réalité virtuelle, en permettant de simuler une expérience du monde réel, offre de trés
nombreuses possibilités d’apprentissage. Il est par exemple possible de simuler avec
beaucoup de précision la conduite d’'un véhicule.

« Les premiéres expériences d’utilisation de la réalité virtuelle a des fins thérapeutiques, par
exemple pour soigner I'arachnophobie ou surmonter un stress post-traumatique, ont donné
des résultats prometteurs. Du fait du degré d'immersion qu'elle permet, cette technologie
accroit également le niveau d’empathie et de compréhension de l'autre en permettant a
I'utilisateur de se rendre compte de ce que vit, par exemple, une personne handicapée (un
aveugle ou une personne en fauteuil roulant) ou une personne appartenant a une minorité
victime de discrimination.

« Bien que rien ne puisse remplacer la réalité, tout le monde n'a pas la chance de pouvoir
voyager. La réalité virtuelle permet de simuler la visite d'un monument ou de tout autre lieu
«comme si l'on y était », et va méme plus loin en vous faisant découvrir des endroits ou vous
ne pourriez jamais vous rendre en temps normal, comme la Lune ou l'espace, ou l'intérieur
d’un volcan. Elle peut également vous transporter dans le passé, sur un champ de bataille au
XVllle siecle ou au milieu des dinosaures.

+ Lesapplications pratiques de la réalité augmentée sont trop nombreuses pour pouvoir toutes
étre citées ici. Cette technique consistant a ajouter des informations ou des objets au monde
réel, elle offre des possibilités quasi illimitées. Elle peut ainsi remplacer un guide touristique
en superposant toutes sortes d'informations a I'image que vous verrez d’'un monument ou
d’une statue. Elle peut afficher des informations concernant tout autre objet du monde réel,
par exemple un menu ou une évaluation d'un restaurant, rappeler des noms de personnes
ou des informations a leur sujet lorsque vous les voyez, et ainsi de suite. Sur le plan de I'ap-
prentissage, elle ouvre également des possibilités infinies : vous montrer les étapes a suivre
pour réparer ou remplacer une piéce automobile, aider un chirurgien lors d’une opération ou
encore vous assister dans la préparation d'une recette en expliquant la maniere de découper
et de mélanger les ingrédients, par exemple. Tout ce que vous voyez peut étre « augmenté »
par I'ajout d'informations. Une salle de classe peut ainsi devenir une scene a laquelle on pour-
ra ajouter des objets virtuels, par exemple un modele de corps humain semi-transparent.
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CONSIDERATIONS ETHIQUES ET RISQUES

Risques comportementaux

mmm La réalité augmentée s'appuie sur I'analyse permanente, en temps réel, du monde physique
qui nous entoure pour 'augmenter avec précision au moyen d’éléments virtuels. Autrement dit, elle
nécessite d'intégrer votre localisation et vos recherches a des supercalculateurs, généralement en
ligne, pour définir exactement les éléments a afficher. Sans protection adéquate de la vie privée, la
réalité augmentée pourrait devenir un moyen d'espionner toujours plus les individus, en temps réel.

Sécurité

mmm Les appareils étant connectés en permanence a Internet, le piratage en direct a distance de-
vient plus facile. Lorsque nous commencerons a utiliser des appareils de réalité virtuelle et de réalité
augmentée, comme des lunettes ou des lentilles de contact, de nouvelles situations potentiellement
graves pourront se présenter. On pourrait imaginer par exemple qu’une personne mal intentionnée
décide de distraire un automobiliste de la route en piratant I'écran de réalité augmentée utilisé par
celui-ci pour s'orienter.

Manipulation et consumérisme

mmm | a réalité virtuelle et la réalité augmentée s'accompagnent également de nouvelles stratégies
publicitaires. En 'absence de réglementation, le champ des possibles est illimité et I'on peut aisément
imaginer des techniques qui permettraient « d'augmenter » votre domicile a l'aide de publicités.
Par exemple, vous pourriez ouvrir votre réfrigérateur et un dispositif publicitaire «xaugmenterait»
le contenu de celui-ci pour afficher les produits qui « devraient » s'y trouver. Autre possibilité : au
supermarché, aprés avoir scanné un produit avec votre smartphone, vous recevriez un message vous
suggérant I'achat d’'un autre produit.

Dépendance et caractére addictif

mmm Les neurosciences ont fait des progres considérables ces dernieres années et 'on a beaucoup
appris sur le fonctionnement de notre cerveau. Les circuits cérébraux du plaisir sont activés par des
stimuli rapides comme I'action ou le mouvement. C'est ce qui fait le succés des jeux vidéo et des films
d‘action. Hélas, vivre dans le monde « réel » requiert un certain nombre de qualités dont la réserve,
la maitrise de soi, la patience, la persévérance et I'anticipation. Tout ne peut pas étre rendu ludique
ou agréable par la technologie. Lapprentissage du violon en est un exemple. Les enfants grandissant
avec la réalité virtuelle et la réalité augmentée, il y a un risque qu'ils ne puissent s'adapter a un monde
qui ne serait pas « augmenté » ou aussi « riche » et stimulant que leur réalité « virtuelle ». Les jeux de
roles multijoueurs en ligne le montrent parfaitement. Bien qu'ils permettent de développer un grand
nombre d'aptitudes comme le sens de l'organisation, la planification, les capacités d'animation et
la coopération, ils sont concus de maniére a étre juste assez captivants pour conserver l'intérét des
joueurs mais pas trop difficiles pour ne pas les décourager. La réalité virtuelle et la réalité augmentée
aggraveront encore ce probléme et pourraient créer un phénomeéne d’addiction a un monde moins
frustrant et beaucoup plus grisant que le monde réel, dans lequel il est plus facile de s'en sortir.

Perte des compétences interpersonnelles et comportements asociaux

mmm Bien que restant marginale, la tendance au « hikikomori » - ces adultes et adolescents qui se
retirent complétement de la société - est en augmentation dans certains pays comme le Japon. La
télévision, les médias et Internet, méme s'ils ne sont pas directement liés a ce phénomeéne, le rendent
plus supportable car ils distraient des difficultés de la vie « réelle ». La réalité virtuelle et la réalité
augmentée pourraient le renforcer car le virtuel peut sembler plus facile a surmonter et plus grati-
fiant que des relations humaines complexes. Méme la sexualité peut induire des émotions négatives,
imposer une pression de la performance ou rendre difficile I'acceptation de son image corporelle,
autant de blocages qui disparaissent dans un monde virtuel ou I'utilisateur maitrise tout.
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Santé physique

mmm |aréalité virtuelle et la réalité augmentée donnent également la possibilité de pallier le manque
d’activité physique, par exemple d'utilisateurs assis passivement derriére leurs écrans pendant des
heures. Les jeux basés sur la localisation, par exemple, peuvent se dérouler dans le monde réel grace
a la réalité augmentée, et des salles peuvent étre spécialement créées pour les environnements de
réalité virtuelle. Cela dit, les expériences d'immersion posent de nouveaux problémes comme |'ab-
sence de réaction aux signaux de la douleur ou les excés d'utilisation dus a la faculté du contenu
virtuel ou « augmenté » de capter pleinement notre attention. Des mouvements répétitifs dans un
jeu peuvent créer des tendinites, comme cela a été vu avec certains jeux sur Wii. De méme, une ex-
périence immersive dans le cadre de la réalité augmentée peut provoquer des nausées semblables
a celles dues au mal des transports lorsque les images qui parviennent au cerveau par le biais d’'un
écran monté sur casque se heurtent aux informations transmises par les capteurs de mouvement
dans l'oreille interne. Enfin, de nombreux bétatesteurs ont indiqué s'étre blessés en tombant ou en se
cognant a un objet lorsqu'ils étaient immergés dans la réalité virtuelle ou lorsqu'ils fixaient leur écran
de smartphone en jouant a des jeux de réalité augmentée dans le monde réel.

Harcélement, cyberharcélement et risques liés aux contacts

mmm Les frontieres entre réel et virtuel se modifiant, la réalité virtuelle et plus encore la réalité
augmentée pourraient étre utilisées comme moyen instantané et direct d’humilier quelqu’un,
par exemple en programmant l'affichage d'une téte de rat sur une personne avec la fonction de
reconnaissance des visages ou en partageant une vidéo en direct de quelqu’un se trouvant dans une
situation embarrassante.

mmm La réalité augmentée, et dans une moindre mesure la réalité virtuelle, posent des risques liés
aux rencontres que l'on fait. Les jeux de réalité augmentée massivement multijoueurs impliquent de
jouer dans le monde réel contre des personnes qui nous sont étrangéres. Cela peut donner lieu a des
agressions dans le monde réel.

SUGGESTIONS D’ACTIVITES EN CLASSE

« Laréalité augmentée et la réalité virtuelle nécessitent du matériel. Si votre établissement ou
votre institution ne sont pas dotés de tablettes, par exemple, vous ne pourrez pas profiter
pleinement de ces technologies. Dans certains cas, il serait possible d'utiliser les appareils des
éleves (par exemple leurs smartphones) mais cela pourrait entrer en conflit avec la politique
de I'école en la matiére, certaines interdisant I'utilisation de ces appareils pendant les heures
de cours, et pourrait étre porteur de discrimination car les éléves n‘auront peut-étre pas tous
un téléphone portable suffisamment puissant pour permettre une telle activité, voire n'en
auront aucun.

« Cela dit, il existe de nombreuses ressources en ligne pour vous aider a utiliser la réalité aug-
mentée et la réalité virtuelle en classe. La premiére est plus simple a mettre en ceuvre car elle
ne nécessite pas de casque pour 'immersion totale et fonctionne avec les appareils existants
comme les smartphones et tablettes.

+ Sivousvousintéressez a la réalité augmentée, vous trouverez une liste de tutoriels, de guides
et d’applications sur le site web de Kathy Schrock « A guide to everything »*.

BONNES PRATIQUES

« Une nouvelle fois, le manque de connaissances sur les effets d’'une utilisation ou d’'une
exposition prolongées a ces nouvelles technologies impose de maintenir un équilibre
de vie sain. Veillez a ce que vos enfants et vous-méme pratiquiez, en plus des activités
«connectées», virtuelles ou augmentées, des sports ou d'autres loisirs plus « classiques ».

3. http://web.archive.org/web/20160318145342/http://www.schrockguide.net/augmented-reality.html; OnlineUniversities.com
http://www.onlineuniversities.com/blog/2012/09/20-coolest-augmented-reality-experiments-education-so-far/
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HH X

INFORMATIONS COMPLEMENTAIRES

La méme remarque vaut dans le domaine de l'enseignement. La réalité augmentée et la
réalité virtuelle sont en plein essor et méme s'il estindéniable qu'elles possedent des vertus
pédagogiques, il n'y a pas de solution miracle pour garantir une éducation de qualité. La
encore, un bon équilibre entre méthodes d'enseignement traditionnelles et pédagogies
plus novatrices est la voie a suivre.

Choisissez avec soin le contenu que vous achetez a vos enfants s'ils utilisent des appareils
de réalité virtuelle ou de réalité augmentée et vérifiez ce a quoi ils ont accés. Lisez les restric-
tions d’age et les étiquettes, par exemple les labels PEGI (voir Fiche d'information 20 sur la
classification/étiquetage et le filtrage et Fiche d'information 16 sur les jeux). Sur les appareils
utilisés par les plus jeunes, activez les outils de controle parental pour vous assurer qu'ils ne
peuvent accéder a du contenu librement et utilisez des listes blanches si cette fonctionnalité
existe dans votre pays/votre langue car c'est le meilleur moyen de protéger les enfants tout
en veillant a ce qu'ils soient exposés a du contenu positif évalué par des professionnels.

Il est plus important que jamais de parler ouvertement avec les enfants et les jeunes de la vio-
lence, de la cyberintimidation, des questions de sexualité et des droits et responsabilités de
chacun. Une solide éthique des le plus jeune age constitue le moyen le plus efficace de neu-
traliser tout message sexiste, raciste, discriminatoire ou négatif que les enfants pourraient
rencontrer en ligne ou sur leurs appareils de réalité augmentée et de réalité virtuelle.

Réglez les parametres de confidentialité et de sécurité au niveau le plus haut pour les jeunes
enfants. Voir la Fiche d'information 9. N'oubliez pas que ces appareils peuvent étre piratés.

Vérifiez bien le modele commercial qui sous-tend le contenu ou l'appareil que vous utilisez
dans le cadre des activités de réalité virtuelle ou augmentée, car votre enfant ou vous-méme
risquez d'étre exposés a de la publicité intempestive.

On trouvera l'actualité de la réalité virtuelle sur le site Venture Beat :
<http://venturebeat.com/tag/virtual-reality/>.

Article de I'Université de Stanford sur la réalité virtuelle et I'¢ducation :
<https.//teachingcommons.stanford.edu/teaching-talk/virtual-reality-and-education>.

On trouvera l'actualité de la réalité augmentée sur le site Venture Beat :
<http://venturebeat.com/tag/augmented-reality/>.

Les guides de recherche de la bibliotheque du Dartmouth College contiennent des informa-
tions sur la réalité augmentée : <http://researchguides.dartmouth.edu/AR>.

J
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Fiche d'information 26

Etes-vous le produit ? Big data,
exploration de données et vie privée

Big data' («mégadonnées ») est un terme générique utilisé pour désigner un ensemble de données
si vaste qu'il ne peut étre analysé ou traité au moyen de méthodes traditionnelles (avec un
ordinateur ou une application simple, par exemple).

mmm Le big data est né de la conjonction entre :
« une augmentation continue et spectaculaire de la capacité de stockage numérique ;

+ la production d'un volume toujours plus important de données dans nos sociétés (de plus en
plus, tout ce que nous faisons laisse une trace numérique) ;

« un monde interconnecté via Internet qui permet de relier entre elles les données, et

+ une capacité croissante a analyser et a interpréter I'ensemble des données ainsi générées.

N

. https://frwikipedia.org/wiki/Big_data
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mmm Parmi les services en ligne qui utilisent les métadonnées, on peut citer les réseaux sociaux
comme Facebook, les moteurs de recherche comme Google ou Bing et les vendeurs en ligne comme
Amazon. Cela dit, elles ne se limitent pas au monde en ligne et sont également présentes partout
dans notre quotidien.

« Les supermarchés utilisent les cartes de fidélité pour analyser les habitudes d'achat et ajuster
leur inventaire en temps réel ou programmer un événement commercial (offres spéciales,
soldes, etc.).

« Les données générées par les automobilistes, les capteurs des véhicules et les GPS contribuent
a fournir des informations en temps réel sur le trafic routier.

+ Dans les hopitaux, I'analyse en temps réel des données enregistrées par des capteurs, comme la
fréquence cardiaque, peut contribuer a détecter des infections ou d'autres problemes de santé
avant l'apparition de signes et symptomes externes.

mmm Les données sont également devenues I'une des monnaies d’échange les plus courantes en
ligne. Au lieu d'acheter avec de I'argent les services que vous utilisez, par exemple les réseaux so-
ciaux ou les moteurs de recherche, vous « payez » avec les données que vous leur apportez et qui
leur permettent de personnaliser leur publicité et leurs stratégies commerciales en fonction de vos
préférences pour les rendre plus efficaces. Mais la comparaison ne va peut-étre pas suffisamment
loin car par rapport a l'argent, les données possédent une caractéristique qui leur confere une im-
portance névralgique : elles peuvent étre réutilisées et revendues. Il serait donc plus juste de dire
que cet « échange » équivaudrait a céder les clés de votre maison pour pouvoir accéder a un service!

mmm Cette révolution nen est qu'a ses débuts car les données deviendront de plus en plus abon-
dantes, par exemple avec l'Internet des objets (voir Fiche d'information 23) et seront analysées de
plus en plus finement grace a la puissance croissante de l'informatique et aux avancées techniques
(intelligence artificielle, etc.).

INTERET PEDAGOGIQUE

« Les métadonnées peuvent vous faciliter la vie a bien des égards : en faisant en sorte
d'augmenter la précision de vos requétes, d'optimiser votre temps de trajet entre votre
domicile et votre lieu de travail ou d'études, d'approvisionner les commerces locaux avec les
produits dont vous avez besoin, et ainsi de suite.

- |l est essentiel de s'informer sur le big data et son fonctionnement pour bien comprendre
son pouvoir et en faire un atout plutét qu'un obstacle. Cela implique de définir le type de
données que vous souhaitez partager et de choisir vos produits ou services en fonction de
I'usage qu'ils feront de ces données.

« Le big data peut également nous aider a comprendre nos sociétés puisqu'il rend possible,
pour la premiere fois dans I'histoire de I'humanité, I'analyse et l'interprétation de grands
volumes de données générées par les individus. Pour les sciences sociales, la psychologie,
les sciences comportementales, le secteur médical, le marketing et bien d’autres secteurs de
la recherche, le big data est une véritable révolution. Les enseignants pourront exploiter les
données recueillies dans ces domaines pour illustrer certains concepts sociologiques a l'aide
d’exemples et de chiffres tirés de la vie réelle.

« Dansle mondeenligne, la prévalence des modeles économiques ayant pour principale source
de revenus les données nous impose d’'acquérir de nouvelles compétences, notamment en
matiere de gestion des données a caractere personnel et de protection de la vie privée. Par
conséquent, de la méme maniére que vous gérez votre budget et vos finances de maniere
responsable sans effectuer de dépenses inconsidérées, vous devrez apprendre a gérer vos
données personnelles avec rigueur et a ne pas les partager a l'exces.
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CONSIDERATIONS ETHIQUES ET RISQUES

Protection de la vie privée et des données

mmm Bien que de nombreuses lois protégent les données et la vie privée des individus, dans la
pratique, elles sont difficiles a mettre en ceuvre. Le Réglement général sur la protection des données
demande aux services de solliciter le consentement explicite de I'utilisateur, mais il est probable
que cela se limite a un nouvel exercice de « cases a cocher » comparable a lI'approbation des
« conditions d’utilisation », que I'utilisateur est souvent contraint d’accepter s'il ne veut pas renoncer
au service. Il n'exerce alors qu’un controéle partiel sur ses données et n'a que deux choix possibles:
ne rien partager ou tout partager. Méme si le Reglement précité essaie de traiter la question du
consentement du consommateur en introduisant le principe de proportionnalité (seules les données
strictement nécessaires a I'exécution d’une prestation pourront étre demandées a |'utilisateur par un
service donné), son interprétation et son application concrétes pourraient ne pas étre suffisantes
pour protéger les utilisateurs. Les réseaux sociaux ont-ils par exemple besoin d'utiliser vos données
pour trier votre fil d’actualités ?

mmm Les notions mémes de respect de la vie privée et de protection des données devront étre appro-
fondies dans les années a venir. Que signifie « respect de la vie privée » ? Vos données peuvent-elles
étre exploitées tant qu'elles restent anonymes ? Comment mieux contréler le partage et I'utilisation
de vos données vu la quantité de données générées par les utilisateurs chaque jour ?

Discrimination

mmm Que ce soit pour souscrire une assurance-vie, postuler a un emploi, demander un prét ou faire
assurer une voiture, votre situation fera systématiquement l'objet d’'une évaluation. Un question-
naire de santé vous demandera si vous fumez ou si vous faites du sport, vos compétences seront tes-
tées lors d'un entretien d'embauche et votre banquier examinera de plus prés la maniére dont vous
avez géré votre budget récemment et remboursé vos précédents préts. Dans pareils cas, ou se situe
la limite entre une évaluation « raisonnable » et une violation pure et simple de votre vie privée ? De
nombreux employeurs utilisent déja les informations qu'ils trouvent en ligne sur les candidats a un
poste pour prendre leurs décisions de recrutement et de nombreux indices révélent une tendance,
de la part des compagnies d’assurance et des banques, a analyser les données en ligne pour estimer
la probabilité d'une capacité de remboursement insuffisante ou d'un probléme de santé grave. Si
les métadonnées peuvent sauver des vies par leurs capacités prédictives, elles peuvent également
empécher certaines personnes d'avoir acces a des services financiers ou aux soins médicaux de base.

Quand la lutte contre la discrimination devient un commerce

mmm Des sociétés de gestion de la réputation en ligne ont commencé a faire leur apparition sur
Internet. Les particuliers et entreprises peuvent faire appel a leurs services (payants) pour gérer leur
réputation et veiller a ce que leurs données ne les excluent pas de I'accés a certains services comme
le crédit/I'investissement, I'assurance ou I'emploi. Il s'agit la d'un exemple d’exploitation commerciale
d'un cycle d'externalités, un peu comme si I'on polluait une riviére et I'on vendait des médicaments
aux citoyens empoisonnés avant de rémunérer une société pour dépolluer l'eau.

Manipulation et consumérisme

mmm e modéle commercial le plus courant des applications et services en ligne étant la publicité
« gratuite », souvent basée sur l'exploitation des données des utilisateurs, il existe un risque que
les consommateurs soient exposés a un nombre toujours plus important de messages les incitant
a consommer. La publicité en ligne croit chaque année et les nouvelles techniques qui forcent les
consommateurs a visualiser une publicité ou a cliquer sur une publicité évoluent rapidement. Les
publicités vidéo en pre-roll (c'est-a-dire diffusées avant que I'Internaute n‘ait accés au contenu vi-
déo qu'il souhaite consulter), par exemple, ne sont apparues qu'il y a quelques années. Le big data
alimente cette croissance en optimisant la publicité et en I'adaptant aux habitudes et intéréts des
individus tout en déterminant a partir de la masse de données disponibles I'esthétique, le lieu et la
méthode les plus efficaces pour qu’une publicité soit vue et génére des interactions.
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Persécution politique

mmm Bien que certains gouvernements respectent la vie privée et n'espionnent pas leurs citoyens, ce
n'est pas le cas de tous. Les révélations d’Edward Snowden ont montré que des gouvernements du
monde entier espionnent les Internautes. Dans certains cas, ces ingérences sont justifiées pour des
raisons de sécurité comme la lutte contre le terrorisme et la prévention d'attaques terroristes, mais il
convient de toujours s'interroger sur leur proportionnalité. La police peut par exemple se servir des
profils sur les réseaux sociaux pour identifier les citoyens présents lors d'une manifestation.

Droits du consommateur

mmm Les métadonnées sont la nouvelle monnaie d'échange en ligne, mais que recoivent les
utilisateurs en contrepartie ? Le droit d'utiliser un service en ligne truffé de publicités intempestives?
Lorsqu’ils paient un abonnement mensuel pour bénéficier d’'un service, ils sont protégés par les
lois relatives au droit du consommateur et peuvent demander une indemnisation si le service ou
le contenu ne répond pas a leurs attentes ou présente de sérieuses lacunes. Un utilisateur pourrait
ainsi demander a une plateforme de vidéo en ligne de se faire rembourser s'il ne peut visionner un
film, mais qu'en est-il si votre réseau social préféré présente des dysfonctionnements ou devient
indisponible ? A quelle compensation avez-vous droit ? Aprés tout, il exploite vos données pour vous
montrer des publicités et en tire des revenus. Ce nouveau modéle commercial exploitant les données
pose de nombreux problémes du point de vue des droits du consommateur. Etant présenté comme
«gratuit», il ne propose bien souvent aucune compensation aux utilisateurs et ne leur accorde que
des droits tres limités.

La fin de 'anonymat

mmm Bien que les pseudonymes et surnoms n‘aient pas encore disparu, I'anonymat est sérieusement
menacé par I'avénement du big data. En établissant des liens entre plusieurs ensembles de données
anonymisées, il est en effet possible d'identifier une personne par son véritable nom en ligne. Méme
en prenant beaucoup de précautions quant au contenu que l'on met en ligne, il sera difficile dans
les prochaines années de rester anonyme en ligne, ce qui laisse présager le meilleur comme le pire.

Internet n‘oublie jamais

mmm Le droit a l'oubli s'est progressivement imposé depuis que I'Union européenne a pris des me-
sures juridiques pour le mettre en ceuvre. Dans la pratique, il reste toutefois difficile a faire respecter.
Le contenu numérique peut aisément étre transféré, légerement modifié pour ne plus pouvoir étre
reconnu par les robots ou les modérateurs ou étre hébergé sur des serveurs ou auprés de services ne
relevant pas du droit de I'UE. Grace aux fonctionnalités des smartphones, plus personne n'est a I'abri
de retrouver en ligne des photos ou des vidéos de lui en train de faire le pitre lors d'une soirée, qui lui
vaudront des railleries du monde entier. Il restera encore a trouver un compromis entre droit a I'oubli
et droit de demander des comptes.

Contenus et services de mauvaise qualité

mmm |es prestataires en ligne et les créateurs de contenus s'appuyant de plus en plus sur la publicité
pour générer des revenus, ils chercheront a optimiser I'attractivité de leur service ou de leur contenu.
Les métadonnées aident a déterminer ce qui rend un article, une photo ou une vidéo attractifs, mais
cela ne risque-t-il pas d'affecter la qualité du service ou du contenu en question ? De plus en plus
d‘articles en ligne sont rédigés de maniere a attirer les utilisateurs et a les faire cliquer sur des liens ou
des messages qui les redirigent vers des pages truffées de publicités. On voit fleurir un peu partout
sur Internet des titres aguicheurs comme « trois secrets pour perdre du poids », « vous ne devinerez
jamais ce que cette femme va faire devant sa caméra » ou « les 10 chats les plus mignons du web ».
Bien que le divertissement et les contenus anecdotiques ne constituent rien de mal en soi, de tels
modéles commerciaux reposant sur la publicité incitent fortement a ne créer que ce type de conte-
nus au détriment d'éléments factuels fiables ou de contenus a caractére pédagogique.
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SUGGESTIONS D’ACTIVITES EN CLASSE

Pour les jeunes de plus de 14 ans : invitez les jeunes a effectuer une recherche sur leur nom
et/ou a voir quelles données les concernant sont accessibles en ligne, puis a les examiner du
point de vue d'un employeur, d'une compagnie d’assurances et de la police. Quelle image ren-
verraient-ils a ces personnes si ces derniéres s'appuyaient sur ces informations pour mieux les
connaitre ? Des partages d'articles sur les bienfaits de la procrastination ou des mises a jour de
statut contenant de nombreuses fautes d'orthographe pourraient par exemple les discréditer
auprés de I'employeur. De la méme maniere, des photos sur lesquelles on les verrait fumer ou
boire ou pratiquer des activités dangereuses pourraient étre trés mal vues par I'assureur. Enfin,
des messages critiquant leur gouvernement et appelant a un changement radical pourraient
paraitre suspects aux yeux des services de police.

BONNES PRATIQUES

« Internet et les métadonnées ne sont finalement qu’'une étape de plus dans la révolution
technique. Limpact, bon ou mauvais, qu’ils auront sur I'hnumanité et la société dépendra
de I'utilisation qui en sera faite. A titre individuel, vous pouvez influer sur la maniére dont
le big data sera utilisé, soutenir les initiatives prises pour le bien de la société et faire échec
a celles qui vont a I'encontre de l'intérét général. Par exemple, en tant que citoyen, vous
pouvez voter pour des responsables politiques qui promeuvent le respect d'une éthique
stricte quant a l'utilisation des données ; en tant qu’lnternaute, vous pouvez privilégier
des services et des entreprises qui gérent vos données de maniére responsable et respec-
tueuse de la déontologie.

+ Informez-vous régulierement sur les évolutions du big data car elles auront de profondes
répercussions sur votre vie quotidienne. Cela vous permettra non seulement de choisir les
données que vous souhaitez partager, mais aussi d'identifier et de soutenir les responsables
politiques et les entreprises qui partagent votre vision sur la maniére dont vos données a
caracteére personnel devraient étre traitées.

« Conservez une trace de tous les services que vous utilisez et de tout ce que vous avez pu-
blié depuis le début de votre présence en ligne, surtout si vous avez commencé jeune! Les
commentaires ou messages que vous avez mis en ligne alors que vous n'étiez qu’un enfant
ou un adolescent pourraient resurgir du passé pour vous hanter dans votre vie d’adulte.
Prenez le temps de revoir ce que vous avez mis en ligne et archivez ou supprimez les conte-
nus qui ne correspondent plus a ce que vous étes aujourd’hui.

- Etudiez avec soin la maniére dont les services en ligne utilisent vos données a caractére
personnel et choisissez-les en conséquence. Vérifiez toujours I'ensemble des paramétres
de confidentialité disponibles pour mettre en place la bonne protection pour vos données.

INFORMATIONS COMPLEMENTAIRES

+ On trouvera sur le site web de la Commission européenne des exemples d'utilisation du big
data dans l'intérét de la société : <https://ec.europa.eu/digital-agenda/en/what-big-data-can-
do-you>.

~\

+ Informations sur la réglementation européenne relative au droit a l'oubli : <http://ec.europa.
eu/justice/data-protection/files/factsheets/factsheet_data_protection_en.pdf>.

« Data & Society est un groupe de réflexion américain qui examine les enjeux sociaux,
éthiques et culturels du développement des technologies centrées sur les données :
<http://www.datasociety.net/>.

« Rapport « Civil rights, big data and our algorithmic future » : <https://bigdata.fairness.io/>.
L J
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Informations de I'Electronic Frontier Foundation sur la protection de vos droits dans le monde
numeérique : <http://www.eff.org>.

Informations d’European Digital Rights sur la défense des droits et des libertés dans I'environ-
nement numérique : <http://www.edri.org>.
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Depuis la publication de la premiére édition du Manuel de maitrise d’Internet
en 2003, le monde en ligne a beaucoup changé. Les Internautes sont de plus
en plus jeunes, leur nombre a augmenté, leurs usages d’Internet et I'objet de leurs
recherches évoluent et de nouveaux dangers, par exemple en matiére de sécurité
individuelle, apparaissent chaque jour.

Cette nouvelle édition tient compte de ces nombreux changements mais conserve
son objectif, qui est de donner aux familles, aux enseignants et aux décideurs
politiques des connaissances techniques suffisantes pour pouvoir naviguer, avec
les jeunes, dans le monde des technologies de la communication. La nouvelle
édition étend également le contenu des Fiches d'information aux concepts qui
étaient alors « nouveaux » de citoyenneté numérique et de parentalité numérique,
ce qui porte le nombre de fiches a 26, organisées en six thématiques dont I'une
est spécialement consacrée a l'avenir d’'Internet. Le manuel se veut convivial et
pratique, comme l'illustre la fiche intitulée « Trouver de l'information de qualité sur
le web ». Il est également accessible en ligne ou il peut étre téléchargé dans son
intégralité ou fiche par fiche.

Le Conseil de I'Europe est la principale organisation de défense des droits de
I'homme du continent. Il compte 47 Etats membres, dont les 28 membres de
I'Union européenne. Tous ont signé la Convention européenne des droits de
I'nomme, un traité qui vise a protéger les droits de 'homme, la démocratie et
I'état de droit. La Cour européenne des droits de 'homme controle la mise en
ceuvre de la Convention dans les Etats membres.
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