AVRUPA
. KONSEY]
VE INTERNET

'\ insan Haklari,
' demokerasi

' ve hukukun

| ustunliigu

COUNCIL OF EUROPE

CONSEIL DE L'EUROPE



INTERNET UZERINDE iNSAN
HAKLARININ KORUNMASI

mmm internet cagimizin en dzgirlestirici giiclerinden biridir:
Bilgi ve kiresel iletisim hi¢ bu kadar erisilebilir olmamistir
ve demokrasinin gu¢lendirilmesi icin yeni firsatlar da ortaya
ctkmustir. internet kamu yararina yénetilmesi gereken kiire-
sel bir kaynaktir. Ancak ne yazik ki internet ayni zamanda
demokratik 6zgurlikleri kisitlama veya sug isleme amaciyla
da kullanilabilmektedir.

mmm internet (izerinde kitlesel boyutlarda izleme faaliyetlerinin
yapildiginin ortaya cikmasi ve internette 6zel yasamin, 6zglr
ifadenin ve bilgiye erigsimin istismarina iliskin strekli haberler
yayinlanmasi, internette temel hak ve 6zgurliklerin cok giiglu
bir bicimde korunmasi ihtiyacini agik¢a ortaya koymustur.
Huklmetlerin de internette insan haklarini koruma konusunda
yasal ve siyasi sorumluluklari bulunmaktadir.

mmm Avrupa Konseyi, 47 Uye Ulkesi, 6zel sektor, sivil toplum
ve diger paydaslarla birlikte, interneti ifade 6zgurltginin,
toplanma 6zgurligiinin, 6zel yasam hakkinin, cesitliligin,
kiltur, egitim ve bilginin gelisebilecedi, emniyetli ve acik bir
alan haline getirmek tizere calismaktadir. Avrupa Konseyinin
nihai hedefi internette insan haklariinin, demokrasinin ve
hukukun Gstlnligindn korunmasidir.

MERKEZINDE iNSANIN
YER ALDIGI BiR
ULUSLARARASI HUKUK

mmm Avrupa Konseyi 6rgiitli bu amaglara ulasmak tzere siber
sug, veri koruma ve cocuklarin korunmasi gibi alanlarda ulusla-
rarasi sozlesmeler olusturdugu gibi, bunlari kiiresel olarak yay-
ginlastirmaktadir. Kurulus ayni zamanda, tye tilkelere gonderdigi
tavsiye kararlariyla, internetteki 6zel sektor oyuncularinailiskin
bir yasal mevzuat modeli ve kilavuzlar hazirlamaktadir. Ornegin
kurulus, ihlalleri haber verenlerin korunmasi cagrisinda bulunan
ve arama motorlariyla sosyal platformlarin insan haklarina saygili
olmasi ihtiyacini ele alan tavsiye kararlarini kabul etmistir.

mmm Avrupa'da insan haklarinin korunmasinin en nemli temel
direklerinden biri, biitlin Avrupa Konseyi yeleri icin baglayici
nitelikte olan Avrupa insan Haklari S6zlesmesidir. S6zlesmeyle
ilgiliihlal iddialari basvurularini karara baglayan Strasburg mah-
kemesi (AIHM), basta 6zel yasam ve ifade 6zgirliigii hakki olmak
Uzere, internet ortamiyla ilgili kilometre tasi niteliginde kararlar
vermistir.

mmm internet yénetisim politikalarinin timiiniin merkezinde
insanlarin haklari yer almalidir. Bu, Avrupa Konseyinin, 2012-
2015 yillarini kapsayan dénemde, 40" askin is kolunu iceren
internet yonetisim stratejisinin itici glictidur. Kurulusun en 6nemli



girisimlerinden biri internet kullanicilarinin internetteki insan
haklarini daha iyi anlamalarina ve bu haklar tehlikeye girdiginde
neler yapabilecekleri konusunda onlara yardimci olma amaciyla
olusturulan internet kullanicilar icin insan haklar kilavuzudur.

mmm Avrupa Konseyi, internetin hiikiimetler, 6zel sektor, sivil
toplum ve teknik camiadan olusan tiim paydaslar arasinda ger-
ceklestirilecek diyalog ve isbirliginin sonucuna gore yonetilmesi
gerektigine inanmakta olup, internet Yénetisim Forumunu (IGF)
ve Avrupa internet Yénetisimi Diyalogunu (EuroDIG) kuvvetle
desteklemektedir. Avrupa Konseyi ayni zamanda Tahsisli isimler
ve Sayilar internet Kurulusunun (ICANN) Hiikiimetler Danisma
Komitesinde (GAC) g6zlemcidir.

INTERNETE ERISIMIN
SAGLANMASI

mmm insanlar bilgi almak, birbirleriyle iletisim kurmak ve érgiit-
lenmek icin ve diger pekcok giindelik faaliyetlerinde internet-
ten yararlanmaktadir. O nedenle hakli olarak internetin calisir
durumda olmasi ve internete makul lcretlerle ve emniyetli bir
bicimde erisim saglamaya haklari oldugu beklentisi icindedirler.

mmm Avrupa Konseyi internetin bir kamu hizmeti olarak dege-
rini kabul etmekte ve Uye Ulkeleri herkese esit internet erisimi
saglama konusunda tesvik etmektedir.

mmm internetin daha erisilebilir hale getirilmesi sayesinde, secim-
lerde oy kullanmaktan, alis veris yapmaya ve vergi formlarinin
doldurulmasina kadar pek cok konuda engelliler, yeterliimkanlari
olmayanlar veya yaslilarin diinya ile daha kolay baglanti kurabil-
melerine yardimci olunacaktir.

mmm Avrupa Konseyinin engelliler eylem planinda (2006-2015)
kamu yasamina katilmaktan egitim imkanlarinin arttirilmasina ve
engellilerin yeni teknolojilerin gelistirilmesine dahil edilmesine
kadar Uye ulkelerin bir dizi girisimi yer almaktadir.

IFADE 0ZGURLUGUNUN
ONUNDEKI YENi ENGELLER

mmm Avrupa insan Haklari Sézlesmesinin 10.Maddesinde her-
kesin ifade 6zgurltigu ve bilgiye erisim hakkina sahip oldugu
belirtilmektedir. 56z konusu haklar hem internet disindaki hem
de internet ortamlari icin gecerlidir.

mmm internet kullanicilari kendilerini internette 6zgirce ifade
edebilmeli ve bagkalarinin sayginligina ve 6zel yasamina saygi
gosterdikleri slirece, rencide edici, soke edici veya rahatsiz edici
bilgi ve gorisler de dahil olmak tizere, baskalarinin bilgilerine ve
goruslerine erisebilmelidir. Bu 6zgirlige getirilecek herhangi
bir kisitlama, ulusal glivenligin korunmasi gibi gecerli bir amaca
yonelik olmali ve insan haklari yasasina uygun olmalidir.



mmm Bu 6zgirligin internette tam olarak kullaniimasi ancak
internetin istikrarli ve acik olmasi halinde miimkiin olabilir.
iste bu nedenle de Avrupa Konseyi internetin islevini yerine
getirmesi icin cok 6nemli olan, sinir 6tesi 6zglr internet
iletisim trafigini ve kaynaklarini korumaya yonelik yasal
standartlar Gizerinde calismaktadir.

mmm internet giinimizde, 6rnegin bloglar veya sosyal aglar
Uzerinden, insanlarin daha dnce gortilmemis bir bicimde
kitlesel boyutlarda icerik olusturmasini ve etkilesmesini
mumkin kilmaktadir. Avrupa Konseyi bu yeni sorunlarin
Ustesinden gelmek lizere medya 6zgurlik standartlarinin
bu yeni medya formlarina nasil uygulanacagi konusunda
tavsiye niteliginde politikalar olusturmaktadir.

OZEL YASAMIN VE KiSIiSEL

VERILERIN KORUNMASI

mmm internet - rnegin sosyal aglar kanaliyla veya isle ilgili
islemlerimizde - kisisel verilerimize nasil bir islem uygula-
yacagimizi ve baskalariyla kisisel bilgilerimizi nasil paylasa-
cagimizin niteligini degistirmistir. Bu durum yeni firsatlarin
yani sira yeni riskler de dogurmaktadir.

mmm Avrupa insan Haklar Sézlesmesinin 8. Maddesinde
ozel yasama saygi hakki yer almaktadir. Bir baska s6zlesme
olan, Avrupa Konseyi Veri Koruma Sézlesmesinde (108 no.lu
sozlesme) bireylerin kisisel verilerinin korunmasi hakki temi-
nat altina alinmaktadir. Bu alandaki yegane uluslararasi s6z-
lesme olan bu sézlesme, veri korumayla ilgili maddelerinin
glinimuzin ihtiyaglarina uygunlugunu saglama amaciyla
glincellenmektedir.

mmm internet sinirtanimamaktadir ve diinyadaki tiim iilkelere
aclk bir s6zlesme olan 108 no.lu S6zlesme bu konuda bir
kiresel standart olusturma potansiyeline sahiptir.

INTERNETTE SUCUN ONLENMESI

mmm internet, 6grenme ve iletisim agisindan cok biiyik bir
potansiyel sunmaktadir — ancak su¢ eylemleri agisindan da
blyuk bir potansiyele sahiptir.

mmm Avrupa Konseyi 2001 yilinda Siber suclarla ilgili
Budapeste S6zlesmesini kabul etmistir. Bu s6zlesmede,
bu alandaki devlet politikalarina rehberlik edecek bir ceza
hukuku cercevesi saglanmaktadir. S6zlesmede siber suglulari
basaril bir bicimde dava etmek ve cocuk pornografisiyle bas
etmeyle ilgili gerekli asgari yasal standartlar 5ngorilmekte
ve yetkililerin ceza hukuku kapsaminda elektronik kanit
elde etmeleri halinde bireylerin haklarinin korunmasini
teminat altina alacak unsurlar icermektedir. S6zlesmenin ek
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protokoliinde bilgisayar sistemleri Gizerinden gerceklestirilen
irk¢i ve yabanci dismanhdr iceren eylemler suc haline
getirilmektedir.

mmm S6z konusu sézlesme, uygulamayi izleyen Siber suclar
Sozlesmesi Komitesiyle ve Siber Suclara iliskin Kiresel
Eylem (GLACY) projesi gibi kapasite arttirici programlarla
dinyanin dort bir yanindaki ulkelere destek saglayan,
Bukres, Romanya'daki Siber Suclar Program Biirosuyla
desteklenmektedir.

mmm Terdrizmi Onleme Sézlesmesi de (2005), sanal diinyayi
kapsamakta ve devletlerden, alenen terdr sucgu islemeye
tesvik etme ve terdristleri temin edip egitme eylemlerini sug
kapsamina almalarini istemektedir.

mmm ilac ve saglik trlinleri internet izerinden yasal yollardan
oldugu gibi, yasa disi olarak da pazarlanabilmektedir. Yasa disi
yollardan satilan Grtinler sahte, kalitesiz veya tehlikeli olabilir.

mmm Avrupa Konseyi, internette sahte ilaglarin satilmasini
onlemeye yonelik ilk uluslararasi s6zlesme olan, sahte tibbi
Urtin imalati ve kamu saghgini tehdit eden diger benzer suglara
iliskin MEDICRIME (Saglik Suclari) S6zlesmesini kabul etmistir.

mmm Avrupa Konseyinin Pompidou Grubu olarak bilinen
uyusturucu politikalari agy, sifreli internet platformlari Gizerinden
uyusturucu satisini ve sevkiyatini nlemeye calismaktadir.

COCUKLARIN VE GENCLERIN
GUGCLENDIRILMESi
VE KORUNMASI

mmm internet cocuklarin  ve genclerin  birseyler
ogrenebilecedi, iletisim kurabilecekleri ve bos zamanlarinda
keyifle eglenebilecekleri ¢cok 6nemli bir arag olup, cocuklar
ve gengler internette emniyetli ve sorumlu bir bicimde
dolasmalarini saglayacak sekilde guglendirilmelidirler.
Avrupa Konseyi bu ihtiyaca cevap vermeye calismakta olup,
ornegin, yediila on yasindaki cocuklara internette emniyetli
bir bicimde dolagmalarini 6gretmek tizere Vahsi internet Agi
Ormanlarinda Dolasirken (Through the Wild Web Woods) adli
bir internet oyunu olusturmustur.

mmm Ozellikle endise kaynagi olan bir baska husus da,
internetin cocuklara cinsel yonden zarar verme amaciyla
kullanilmakta olmasidir. Avrupa Konseyi Lanzarote
Soézlesmesinde,6rnegin yetiskinlerin ¢ocuklarn sohbet
odalarina veya internet oyunlarina cinsel amaclarla davet
etmeleri gibi yeni teknolojilerin kullanilmasi da dabhil
olmak Uzere, cocuklarin cinsel istismari ve tacizi sug haline
getirilmektedir.



mmm Siber uzayda heryerde gorilen yabanci diismani ve
hosgorisuzlik iceren mesaj akimiyla miicadele etmek lzere
Avrupa Konseyi, genclere ve genglik érgltlerine bu tir insan
haklar tacizlerini fark etmelerine ve bunlara karsi eyleme
gecmelerine yardimci olmayi amaclayan Nefret S6ylemine Hayir
Hareketini olusturmustur.

TOPLUMSAL CiNSIYETLE iLGILi
OLUMSUZ KLISELERLE
MUCADELE

mmm Avrupa Konseyi internette toplumsal cinsiyet esitligini
yayginlastirma ve medyada yer alan toplumsal cinsiyetle ilgili
olumsuz klise ifadelerle miicadele konusunda tam bir kararlilik
icinde olup, bu alanda bir dizi politikalarla ilgili tavsiye kararlari
almistir.

mmm 2011 Nisan ayinda kabul edilen istanbul Sézlesmesinde,
siddetin 6nlenmesine ve kadin onuruna sayginin arttirilmasina
katki saglamada iletisim teknolojilerinin ve medyanin roli
de dahil olmak (izere, kadinlara karsi uygulanan siddet ele
alinmaktadir.

Internet
Governance

Daha fazla bilgi icin:

www.coe.int/internet
www.coe.int/informationsociety TUR

Avrupa Konseyi Avrupa Kitasinin énde
gelen insan haklari kurulusudur ve 28’
Avrupa Birligi Gyesi olan 47 ye tlkeden
olusur. Avrupa Konseyi tiye devletlerinin
timd, insan haklari, demokrasi ve
hukukun Gsttnlagand korumaya
yonelik bir sézlesme olan Avrupa Insan
Haklari S6zlesmesini imzalamistir.

www.coe.int

Avrupa Insan Haklari Mahkemesi,
Avrupa Insan Haklari S6zlesmesinin Uye
tlkelerde uygulanmasina nezaret eder.
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